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SPECYFIKACJA WARUNKOW ZAMOWIENIA

Przedmiot zamowienia:

»Dostawa urzadzen komputerowych w ramach realizacji projektu —
Cyberbezpieczna Gmina Stawno”

Nazwa Zamawiajacego:

Gmina Slawno
REGON: 770979909
NIP: 499-052-36-66
Adres: ul. I Putku Utanow 11, 76 — 100 Stawno
Strona internetowa: www.gminaslawno.pl
Strona prowadzonego postepowania:
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-1f7835df-355f-4af2-99¢9-
12152342933
Godziny urzgdowania: poniedziatki: 8.00 — 16.00, od wtorku do piagtku: 7.00 — 15.00
Jednostka prowadzaca postepowanie:
Urzad Gminy Stawno
ul. I Putku Utanow 11
76 — 100 Stawno
E-mail: sekretariat@gminaslawno.pl
Adres skrzynki ePUAP: /gminaslawno/skrytka
Nr telefonu: 0 59 810 75 26
Nr faksu: 0 59 810 75 26

ZATWIERDZAM

Elektronicznie podpisany

KrzySztof Jan przez Krzysztof Jan
Jedrzejczyk

Jedrzejczyk  pata:2025.06.25 11:38.08
+0200

Stawno, dnia 25 czerwca 2025 r.
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SPIS TRESCI

Rozdzial 1. Tryb udzielenia zamoOwienia publicznego oraz miejsca, w ktorych zostato
zamieszczone ogloszenie o zamowieniu.

Rozdzial I1. Informacja dotyczgca mozliwosci prowadzenia negocjacji.

Rozdzial I11. Opis przedmiotu zamdwienia.

Rozdzial IV. Termin wykonania zamowienia.

Rozdzial V. Zamowienia czgsciowe oraz informacja o ofercie wariantowe;.

Rozdzial VI. Zamo6wienia podobne.

Rozdzial VII. Informacja o podwykonawcach.

Rozdzial VIII. Wykonawcy wspdlnie ubiegajacy si¢ o zamowienie.

Rozdzial IX. Wykonawca majacy siedzibe lub miejsce zamieszkania poza terytorium
Rzeczpospolitej Polskiej.

Rozdzial X. Waluta w jakiej beda prowadzone rozliczenia zwigzane z realizacja niniejszego
zamowienia publicznego.

Rozdzial XI. Podstawy wykluczenia z postgpowania.

Rozdzial XII. Warunki udziatlu w postgpowaniu oraz sposéb dokonywania oceny spetnienia
tych warunkow.

Rozdzial XIII. Podmiotowe $rodki dowodowe.

Rozdzial XIV. Wymagania dotyczace wadium.

Rozdzial XV. Termin zwigzania oferta.

Rozdzial XVI. Informacje o $rodkach komunikacji elektronicznej, przy uzyciu ktorych
zamawiajacy bedzie komunikowal si¢ z wykonawcami, oraz informacje o wymaganiach
technicznych 1 organizacyjnych sporzadzania, wysylania 1 odbierania korespondencji
elektroniczne;j.

Rozdzial XVII. Informacje o sposobie komunikowania si¢ zamawiajgcego z wykonawcami
w inny sposob niz przy uzyciu srodkow komunikacji elektronicznej, w przypadku zaistnienia
jednej z sytuacji okreslonych w art. 65 ust. 1, art. 66 1 art. 69 ustawy Pzp.

Rozdzial XVIII. Opis sposobu przygotowania i sktadania ofert.

Rozdzial XIX. Wymog lub mozliwos¢ zlozenia ofert w postaci katalogow elektronicznych
lub dotaczenia katalogéw elektronicznych do oferty, w sytuacji okre§lonej w art. 93 ustawy
Pzp.

Rozdzial XX. Termin sktadania ofert.

Rozdzial XXI. Termin otwarcia ofert.

Rozdzial XXII. Opis sposobu obliczania ceny.

Rozdzial XXIII. Opis kryteriow oceny ofert wraz z podaniem wag tych kryteriéw i sposobu
oceny ofert.

Rozdzial XXIV. Uniewaznienie postgpowania.

Rozdzial XXV. Informacje o formalnos$ciach, jakie zostang dopetnione po wyborze oferty w
celu zawarcia umowy w sprawie zamowienia publicznego.

Rozdzial XXVI. Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.
Rozdzial XXVII. Istotne postanowienia umowy w sprawie zamdwienia publicznego.
Rozdzial XXVIII. Inne informacje.

Rozdzial XXIX. Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcom.
Rozdzial XXX. Informacja o ochronie i przetwarzaniu danych osobowych.
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R0ZDZIAL |. TRYB UDZIELENIA ZAMOWIENIA PUBLICZNEGO ORAZ MIEJSCA, W KTORYCH
ZOSTALO ZAMIESZCZONE OGLOSZENIE O ZAMOWIENIU.

1.

Postepowanie o udzielanie zamoOwienia publicznego prowadzone jest w trybie

podstawowym na podstawie art. 275 ust. 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo

zamoOwien publicznych (t.j. Dz. U. z 2024, poz. 1320 z pézn. zm.) zwane] dalej ustawa

Pzp oraz aktow wykonawczych do tej ustawy.

Miejsce publikacji ogtoszenia o zamdwieniu:

a) Biuletyn Zamowien Publicznych;

b) strona prowadzonego postepowania:
https://ezamowienia.gov.pl/mp-client/search/list/ocds-148610-1f7835df-355f-4af2-
99c9-1e152342f933
na ktérej udostepniane beda réwniez zmiany i wyjasnienia treSci SWZ oraz inne
dokumenty zamodwienia bezpos$rednio zwigzane z postgpowaniem o udzielenie
zamowienia.

ROZDZIAL |1. INFORMACJA DOTYCZACA MOZLIWOSCI PROWADZENIA NEGOCJACIJI.
Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwo$cig prowadzenia
negocjacji.

RozbpzIAL I11. OPIS PRZEDMIOTU ZAMOWIENIA.

1.

2.

~w

Przedmiotem zamoéwienia jest dostawa urzadzen komputerowych w ramach realizacji
projektu ,,Cyberbezpieczna Gmina Stawno”.
Przedmiot zamowienia podzielony zostat na dwie czgsci:

1) Czes¢ nr 1 — | Dostawa serwerOw, macierzy pamigci masowej, systemoOw
operacyjnych wraz z ustugami oraz zasilaczy awaryjnych”;
2) Cze$¢é nr 2 — ,Rozszerzenie obecnego UTM o funkcje HA wraz z wdrozeniem,

dostawa systemu bezpiecznego zdalnego dostgpu wraz z wdrozeniem, systemu do
kontroli poczty elektronicznej wraz z wdrozeniem. Dostawa przelacznikow
sieciowych. Dostawa, wdrozenie 1 konfiguracja NAC”.

Przedmiot dostawy powinien zosta¢ dostarczony do siedziby Zamawiajacego.

Wymagania ogolne:

1) O ile inaczej nie zaznaczono, wszelkie zapisy SWZ zawierajace parametry techniczne
nalezy odczytywac jako parametry minimalne.

2) Dostarczany sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany,
kompletny, wyprodukowany nie wczesniej niz w styczniu 2024 r., wolny od
jakichkolwiek wad fizycznych 1 prawnych, sprawny technicznie, pochodzi¢ z
oficjalnego kanatu dystrybucyjnego. Przez stwierdzenie ,,fabrycznie nowy” nalezy
rozumie¢ sprzet opakowany oryginalnie (opakowanie musi by¢ nienaruszone i
posiada¢ zabezpieczenie zastosowane przez producenta). Przez ,wade fizyczng”
nalezy rozumie¢ rdwniez jakakolwiek niezgodno$¢ ze opisem przedmiotu
zamoOwienia.

3) Sprzet musi by¢ wyposazony we wszystkie niezbgdne do jego dziatania i zapewnienia
wymaganych funkcjonalnosci Sprzetu standardowe rozwigzania software’owe wraz z
prawem do bezterminowego korzystania przez Zamawiajacego z tych rozwigzan w
takiej funkcji, jednakze w kazdym przypadku nie krécej, niz przez czas, w jakim
bedzie technicznie mozliwe uzywanie Sprzetu.
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4)

5)

Dokumenty gwarancyjne wystawiane i przekazywane przez Wykonawce powinny by¢
zgodne z zapisami SWZ.

Oprogramowanie pochodzi¢ bedzie z legalnego, tj. akceptowanego przez producenta
Oprogramowania kanatu dystrybucji oraz zostanie udostgpnione Zamawiajacemu do
korzystania na warunkach stosowanych lub akceptowanych przez takiego producenta.

5. Kryteria rownowaznosci:

1)

2)

3)

W przypadkach, kiedy w opisie przedmiotu zamowienia wskazane zostaty znaki
towarowe, patenty, pochodzenie, zrodto lub szczegdlny proces, ktory charakteryzuje
produkty lub ustugi dostarczane przez konkretnego Wykonawce, co prowadzitoby do
uprzywilejowania lub wyeliminowania niektorych wykonawcow Iub produktow,
oznacza to, ze Zamawiajacy nie moze opisa¢ przedmiotu zamdwienia za pomoca
dostatecznie doktadnych okreslen i jest to uzasadnione specyfika przedmiotu
zamowienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty,
pochodzenie, zrédlo lub szczegdlny proces, nalezy odczytywaé z wyrazami ,,lub
rOwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zaméwienia poprzez odniesienie
si¢ do norm polskich lub europejskich, ocen technicznych, aprobat, specyfikacji
technicznych i systemoéw referencji technicznych, o ktorych mowa w art. 101 ust. 5
ustawy Pzp, Zamawiajacy dopuszcza rozwigzania rOwnowazne, a wskazane powyzej
odniesienia nalezy odczytywac¢ z wyrazami ,,lub rownowazne”.

Pod pojeciem rozwigzan rownowaznych Zamawiajacy rozumie taki sprzet, ktory
posiada parametry techniczne i/lub funkcjonalne co najmniej rowne do okreslonych w
SWZ. Wykonawca, ktéry powotuje si¢ na rozwigzania rownowazne opisywane przez
Zamawiajacego, jest obowigzany wykaza¢, ze oferowane przez niego dostawy lub
ustugi spetniaja wymagania okre$lone przez Zamawiajacego.

6. Czes$¢ nr 1 — Dostawa serwerow, macierzy pamieci masowej, systemow operacyjnych

wraz z uslugami oraz zasilaczy awaryjnych:

1)

Urzadzenia musza by¢ fabrycznie nowe, pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta i1 reprezentowa¢ model biezacej linii produkcyjnej. Nie
dopuszcza si¢ urzadzen: odnawianych, demonstracyjnych lub powystawowych.

2) Nie dopuszcza si¢ urzadzen posiadajacych wade prawng w zakresie pochodzenia

3)

sprzetu, wsparcia technicznego 1 gwarancji producenta.

Elementy, z ktorych zbudowane sa urzadzenia musza by¢ produktami producenta
urzadzen lub by¢ przez niego certyfikowane oraz cate musza by¢ objete gwarancja
producenta.

4) Urzadzenia musza by¢ dostarczone Zamawiajagcemu w oryginalnych opakowaniach

5)

producenta.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w jezyku polskim lub angielskim w formie papierowej lub
elektronicznej.

6) Urzadzenia na etapie dostawy pomiedzy producentem, a zamawiajagcym nie mogg

7)

8)

podlega¢ modyfikacjom.

Caly zaoferowany sprzet (dwa serwery i1 macierz) musi posiada¢ jeden punkt
$wiadczenia napraw gwarancyjnych.

Serwer — 2 szt. — wymagania minimalne:

a) Obudowa — obudowa Rack o wysokosci max 1U z mozliwoscia instalacji min. 8
dyskow 2.5”; wyposazona w panel LCD umieszczony na froncie obudowy,
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b)

d)

e)
9)
h)

)

k)

1)

umozliwiajacy wyswietlenie informacji o stanie procesora, pamigci, dyskow,
BIOS’u, zasilaniu oraz temperaturze; obudowa z mozliwos$cig wyposazenia w
karte¢ umozliwiajaca dostep bezposredni poprzez urzadzenia mobilne.

Plyta gléwna — ptyta gldéwna z mozliwoscig zainstalowania do dwoch procesorow;
obstuga procesorow 32 rdzeniowych; musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym; na ptycie gldwnej powinno
znajdowac¢ si¢ minimum 16 slotow przeznaczonych do instalacji pamigci; powinna
obstugiwa¢ do 1TB pamigci RAM.

Chipset — dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor — zainstalowane dwa procesory 12-rdzeniowe, min. 2.4 GHz
(czestotliwo$¢ bazowa), klasy x86, dedykowane do pracy z zaoferowanym
serwerem, umozliwiajagce  osiggnigcie wyniku min. 239 w  teScie
SPECrate2017 int base, dostgpnym na stronie Www.spec.org dla konfiguracji
dwuprocesorowej.

RAM —min. 256 GB DDR5 RDIMM 5600MT/s w kosciach 64GB.

Gniazda PCI — min. dwa sloty PCle generacji 5.

Kontroler RAID - sprzetowy kontroler dyskowy, posiadajacy mozliwosé
konfiguracji pozioméw RAID: 0, 1, 10.

Dyski twarde — zainstalowane 2 x dysk SSD SATA o pojemnosci min. 480 GB,
6Gb, 2,5 Hot-Plug; mozliwo$¢ zainstalowania dwoch dyskéw M.2 NVMe SSD o
pojemnosci min. 960GB z mozliwoscig konfiguracji RAID 1.

Interfejsy sieciowe/FC/SAS — wbudowane min. 2 interfejsy sieciowe 1Gb
Ethernet w standardzie BaseT; 2 interfejsy sieciowe 25Gb Ethernet w standardzie
SFP28 (porty nie moga by¢ osiagnigte poprzez karty w slotach PCle); 2 interfejsy
sieciowe 25Gb Ethernet w standardzie SFP28; w zestawie z serwerem musza
znajdowac si¢ 2 kable DAC 10GbE SFP+/SFP+ min. 3 m, dostarczone przez
producenta serwera; w zestawie z serwerem wykonawca dostarczy 3 patchcordy
RJ-45 cat 6 o dlugosci minimum 3 m.

Elementy montazowe — komplet wysuwanych szyn umozliwiajagcych montaz w
szafie Rack i wysuwanie serwera do celow serwisowych; rami¢ (organizer) do
kabli utatwiajgce wysuwanie serwera do celow serwisowych.

Whbudowane porty — 4 porty USB w tym min:

1 port USB 3.0 z tytu obudowy,

1 port micro USB z przodu obudowy,

2 x port VGA z czego jeden z przodu obudowy,

— mozliwo$¢ rozbudowy o port RS232m.

Video — zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci
min. 1920x1200.

m) Zasilacze — Redundantne, Hot-Plug min. 1100 W klasy Titanium.

n)

System operacyjny/dodatkowe oprogramowanie — fabrycznie zainstalowany

system operacyjny Microsoft Windows Serwer 2025 Standard:

— licencja serwerowego systemu operacyjnego musi uwzglednia¢ wszystkie
rdzenie procesorow zainstalowanych w serwerze,

— dostarczona z serwem licencja musi uprawnia¢ do uruchomienia w §rodowisku
wirtualnym co najmniej szesciu systemow Windows Server 2025,
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0)

P)

— licencje serwerowego systemu operacyjnego nie mogg by¢ ograniczone
CZzasowo,

— dodatkowe licencje — serwery muszg zosta¢ dostarczone z licencjami CAL
dostarczonymi przez producenta oferowanych serweré6w — tacznie 50 licencji
na uzytkownika Windows Server 2025 (Windows Server 2025 User CAL).

Bezpieczenstwo — zatrzask goérnej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskow
twardych; mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania; BIOS ma
mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscia
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta; wbudowany
czujnik otwarcia obudowy wspolpracujacy z BIOS 1 karta zarzadzajaca; modut
TPM 2.0; mozliwo$¢ dynamicznego wlaczania i wylaczania portéw USB na
obudowie — bez potrzeby restartu serwera; mozliwo$¢ wymazania danych ze
znajdujacych si¢ dyskow wewnatrz serwera — niezalezne od zainstalowanego
systemu operacyjnego, uruchamiane z poziomu zarzadzania serwerem; serwer
musi by¢ wyposazony w rozwigzanie zapewniajace ochron¢ oprogramowania
uktadowego przed manipulacjg zlosliwego oprogramowania; ochrona taka musi
by¢ zgodna z zaleceniami NIST SP 800-147B i NIST SP 800-155; jednoczesnie
Zamawiajacy wymaga, aby dostarczony serwer posiadal zaimplementowane
sprzgtowo  mechanizmy  kryptograficzne = poswiadczajace  integralno$¢
oprogramowania BIOS (Root of Trust); wbudowany w serwer mechanizm
pozwalajacy na weryfikacje niezmiennosci konfiguracji sprzetowej serwera od
momentu produkcji do dostawy do docelowej lokalizacji; mechanizm ma réwniez
pozwala¢ na kontrole otwarcia urzadzenia w trakcie transportu, niezaleznie od
stanu zasilania.

Karta Zarzadzania — niezalezna od zainstalowanego na serwerze systemu

operacyjnego posiadajagca dedykowany port Gigabit Ethernet RJ-45 i

umozliwiajaca:

— zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej;

— zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

— szyfrowane potaczenie (TLS) oraz autentykacje 1 autoryzacje uzytkownika;

— mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

— wirtualng konsolg z dostgpem do myszy, klawiatury;

— wsparcie dla IPv6;

— wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

— mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

— mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

— integracja z Active Directory;

— mozliwo$¢ obstugi przez dwoch administratoréw jednoczesnie;

— wsparcie dla automatycznej rejestracji DNS;

— wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej;
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q)

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera;

mozliwo$¢ zarzadzania do 100 serwerow bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera,

z mozliwos$cig rozszerzenia funkcjonalnosci o: wirtualny schowek utatwiajacy
korzystanie z konsoli zdalnej; przesytanie danych telemetrycznych w czasie
rzeczywistym; dostosowanie zarzadzania temperaturg i przeptywem powietrza
W serwerze; automatyczna rejestracja certyfikatow (ACE).

Oprogramowanie do zarzadzania — mozliwos$¢ zainstalowania oprogramowania
producenta do zarzadzania, spetniajacego ponizsze wymagania:

wsparcie dla serwerdw, urzadzen sieciowych oraz pamigci masowych;
integracja z Active Directory;

mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego
agenta;

wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish;

mozliwo§¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

szczegotowy opis wykrytych systemow oraz ich komponentows;

mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF;

mozliwos¢ tworzenia wlasnych raportow w oparciu o wszystkie informacje
zawarte w inwentarzu;

grupowanie urzadzen w oparciu o kryteria uzytkownika;

tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarancji,

mozliwo$¢ uruchamiania narzedzi zarzadzajacych w  poszczegdlnych
urzadzeniach;

szybki podglad stanu srodowiska;

podsumowanie stanu dla kazdego urzadzenia;

szczegOtowy status urzadzenia/elementu/komponentu;

generowanie alertdw przy zmianie stanu urzadzenia,;

filtry raportéw umozliwiajace podglad najwazniejszych zdarzen;

integracja z service desk producenta dostarczonej platformy sprzgtowe;;
mozliwos¢ przejecia zdalnego pulpitu;

mozliwo$¢ podmontowania wirtualnego napedu,

kreator umozliwiajacy dostosowanie akcji dla wybranych alertow;

mozliwos¢ importu plikoéw MIB;

przesytanie alertow ,,as-is”” do innych konsol firm trzecich;

mozliwos¢ definiowania r6l administratorow;

mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerow;
aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania);

mozliwo$¢ instalacji oprogramowania wewngetrznego bez potrzeby instalacji
agenta;
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Y

— mozliwo$¢ automatycznego generowania i zglaszania incydentéw awarii
bezposrednio do centrum serwisowego producenta serwerdw;

— modut raportujacy pozwalajacy na wygenerowanie nastgpujacych informacji:
nr seryjne sprzetu, konfiguracja poszczegélnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow PCI 1 gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertow, MAC adreséw
kart sieciowych, stanie poszczegdlnych komponentow serwera;

— mozliwo$¢ tworzenia sprzgtowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbieznosci;

— wdrazanie serweréw, rozwigzan modularnych oraz przetacznikow sieciowych
w oparciu o profile;

— mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi
(MAC, WWN, IQN) mi¢dzy urzadzeniami;

— tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta;

— zdalne uruchamianie diagnostyki serwera;

— dedykowana aplikacja na urzadzenia mobilne integrujaca si¢ z wyzej
opisanymi oprogramowaniem zarzadzajacym,;

— oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i
Hyper-V.

Certyfikaty — serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015,

ISO-50001 oraz ISO-14001; serwer musi posiada¢ deklaracja CE; oferowane

produkty musza zawiera¢ informacje dotyczace ponownego uzycia i recyklingu,

nie mogg zawiera¢ farb i powlok na duzych plastikowych czesciach, ktorych nie
da si¢ podda¢ recyklingowi lub ponownie uzy¢; wszystkie produkty zawierajace

podzespoly elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i

tatwo identyfikowalne oraz usuwalne; usunig¢cie materiatdw i komponentow

powinno odbywac¢ si¢ zgodnie z wymogami Dyrektywy WEEE 2002/96/EC;
produkty muszg sktada¢ si¢ z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu; we wszystkich produktach cze$ci tworzyw
sztucznych wigksze niz 25-gramowe powinny zawiera¢ nie wigcej niz sladowe
ilosci $rodkow zmniejszajacych palnos¢ sklasyfikowanych w dyrektywie RE
67/548/EEC; potwierdzeniem spelnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetlnienie normy co najmniej

Epeat Silver wedlug normy wprowadzonej w 2019 roku — Wykonawca ztozy

dokument potwierdzajacy spetnianie wymogu; oferowany serwer musi znajdowac

si¢ na liscie Windows Server Catalog 1 posiadac status ,,Certified for Windows” dla

systeméw Microsoft Windows Server 2022, Microsoft Windows Server 2025.

Dokumentacja uzytkownika — Zamawiajagcy wymaga dokumentacji w jezyku

polskim lub angielskim; mozliwos$¢ telefonicznego sprawdzenia konfiguracji

sprzgtowej serwera oraz warunkoOw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji — Zamawiajacy wymaga zapewnienia gwarancji Producenta z

zakresu wdrazanej technologii na okres 7 lat; Zamawiajacy oczekuje mozliwosci

zglaszania zdarzen serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie i przez Internet; Zamawiajacy wymaga pojedynczego punktu
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kontaktu dla catego rozwigzania Producenta, w tym takze sprzedanego

oprogramowania;  Zamawiajacy  oczekuje = mozliwosci  samodzielnego

kwalifikowania poziomu wazno$ci naprawy; Certyfikowany Technik Producenta z

wlasciwym zestawem cze$ci do naprawy (potwierdzonym na etapie diagnostyki)

powinien rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastepnym

dniu roboczym (NBD) od zakonczenia diagnostyki; naprawa ma si¢ odby¢ w

siedzibie Zamawiajgcego, chyba, ze Zamawiajacy dla danej naprawy zgodzi si¢ na

inng forme¢; Zamawiajacy oczekuje nieodptatnego udostgpnienia narzedzi
serwisowych 1 procesow wsparcia umozliwiajgcych: wykrywanie usterek
sprzetowych z predykcja awarii, automatyczng diagnostyke i zdalne otwieranie
zgloszen serwisowych, wskazowki dotyczace bezpieczenstwa produktow,
samodzielne wysytanie czgsci, a takze ocena bezpieczenstwa cybernetycznego;

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu

dotaczenia do oferty o§wiadczenia, ze w przypadku wystgpienia awarii dysku

twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego; mozliwos¢ rozszerzenia gwarancji
producenta o ustuge diagnostyki sprz¢tu na miejscu w przypadku awarii;

Charakterystyka ustugi diagnostyki:
mozliwos$ci utworzenia zglaszama Serwisowego w wymku ktérego proces
diagnostyki odbedzie si¢ na miejscu w siedzibie zamawiajacego;

— po przyjezdzie do siedziby Zamawiajacego, pracownik serwisu przystapi do
rozwigzywania problemu; jesli do rozwigzania problemu bedzie konieczna
dodatkowa pomoc diagnostyczna lub czeSci, pracownik serwisu moze w
imieniu Zamawiajacego skontaktowac si¢ z producentem w celu uzyskania
pomocy;

— Treakcja na miejscu u Zamawiajacego powinna nastgpi¢ w okresie zgodnym z
czasem reakcji przypisanym do urzadzenia, ktére posiada wykupiong ustuge
Serwisowa,;

— pracownik serwisu powinien skontaktowa¢ si¢ z Zamawiajacym przed
przyjazdem na miejsce w celu sprawdzenia zgloszenia, ustalenia
harmonogramu i potwierdzenia wszelkich informacji niezb¢dnych do realizacji
wizyty technika na miejscu;

— jesli w trakcie wstepnego procesu rozwigzywania problemu na miejscu awarii
zostanie ustalone, ze do realizacji ustugi jest niezbedna jakas cze$¢, znajdujacy
si¢ na miejscu pracownik serwisu zamowi nowg cz¢s¢ 1 przekaze dodatkowe
zgloszenie do dzialu obslugi technicznej; technik pracujacy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowa serwisowa zakupionego produktu.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajace, ze

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we

wspélpracy z Autoryzowanym Partnerem Serwisowym Producenta; firma

serwisujgca musi posiada¢ ISO 9001:2015 oraz ISO-27001 na $wiadczenie ustug

serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

9) Dodatkowa karta dla posiadanego serwera — wymagania minimalne — nalezy

dostarczy¢ nowa karte sieciowa dwuportowa 25Gb SFP28 niskoprofilowa,
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zatwierdzong do pracy w serwerze Dell R550 przez producenta tego serwera; karta
musi pochodzi¢ z autoryzowanej dystrybucji producenta serwera.
10) Macierz — 1 szt. — wymagania minimalne:

a)
b)

)
d)

e)

9)

h)

)

Typ obudowy — macierz musi by¢ przystosowana do montazu w szafie rack 19”, o
wysokos$¢ maksymalnie 2U z mozliwos$cig instalacji min. 24 dyskow 2.5”.
Przestrzen dyskowa — zainstalowane 11 x dysk SSD SAS o pojemnosci min. 1.92
TB, Hot-Plug, 1 DWPD.

Mozliwo$é rozbudowy — macierz musi umozliwia¢ rozbudowe (bez wymiany
kontroleréw macierzy), do co najmniej 276 dyskow twardych.

Obstuga dyskéw — macierz musi mie¢ mozliwo$¢ obstugiwania dyskow SSD,
SAS 1 Nearline SAS; macierz musi umozliwia¢ mieszanie napedéw dyskowych
SSD, SAS i NL SAS w obrebie pojedynczej potki dyskowe;.

Sposéb zabezpieczenia danych — macierz musi obstugiwa¢ mechanizmy RAID
zgodne z RAIDO, RAID1, RAID10, RAID5, RAID6 oraz RAID z tzw.
rozproszong wolng pojemnoscia, realizowane sprze¢towo za pomoca
dedykowanego ukladu, z mozliwoscia dowolnej ich kombinacji w obrebie
oferowanej macierzy i z wykorzystaniem wszystkich dyskow (tzw. wide-striping);
macierz musi umozliwia¢ definiowanie globalnych dyskow spare oraz
dedykowanie dyskéw spare do konkretnych grup RAID; macierz musi roOwniez
oferowa¢ mozliwo$¢ zdefiniowania grup dyskowych z tzw. rozproszong wolng
pojemnoscia, ktora nie wykorzystuje tradycyjnych dyskow zapasowych (integracja
dyskow zapasowych 1 nieaktywnych do zwigkszenia dostepnosci 1 wydajnosci
macierzy, zwigkszenie szybkosci odbudowy macierzy na wypadek awarii dysku);
macierz musi umozliwia¢ obstluge dyskéw rdznej pojemnosci w ramach grupy
dyskow.

Tryb pracy kontrolerow macierzowych — macierz musi posiada¢ minimum 2
kontrolery macierzowe pracujace w trybie active-active 1 udostepniajace
jednoczesnie dane blokowe; wszystkie kontrolery muszg komunikowac si¢ migdzy
soba bez stosowania dodatkowych przetacznikow lub koncentratoréw.

Pamie¢¢ cache — macierz musi posiada¢ minimum sumarycznie 32 GB pamigci
cache; pamig¢ cache musi by¢ zbudowana w oparciu o wydajng pamigé typu
RAM; pami¢¢ zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi; dane niezapisane na dyskach (np. zawarto$¢ pamigci
kontrolera) musza zosta¢ zabezpieczone w przypadku awarii zasilania za pomocg
podtrzymania bateryjnego lub z zastosowaniem innej technologii przez okres
minimum 5 lat.

Rozbudowa pamieci cache — macierz musi umozliwia¢ zwigkszenie pojemnosci
pamieci cache dla odczytdow do minimum 8 TB z wykorzystaniem dyskow SSD
lub kart pamigci flash; jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa
dodatkowe licencje, nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy — macierz musi posiada¢, co najmniej 8 portow 25Gb iSCSI w
standardzie SFP28 (4 porty na kontroler); w zestawie musi znajdowac¢ si¢ 6 kabli
DAC 25GbE SFP28/SFP28 min. 3 m, dostarczonych przez producenta macierzy.
Zarzadzanie — zarzadzanie macierzg musi by¢é mozliwe z poziomu interfejsu
graficznego 1 interfejsu znakowego; zarzadzanie macierzg musi odbywacé si¢
bezposrednio na kontrolerach macierzy z poziomu przegladarki internetowe;.
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k)

Zarzadzanie grupami dyskowymi oraz dyskami logicznymi — macierz musi
umozliwia¢ zdefiniowanie, co najmniej 500 wolumenow logicznych w ramach
oferowanej macierzy dyskowej; musi istnie¢ mozliwo$¢ roztozenia pojedynczego
wolumenu logicznego na wszystkie dyski fizyczne macierzy (tzw. wide — striping),
bez koniecznosci taczenia wielu réznych dyskéw logicznych w jeden wiekszy;
jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje,
nalezy je dostarczy¢ dla calej pojemnosci urzadzenia.

Thin Provisioning — macierz musi umozliwia¢ udostepnianie zasobéw dyskowych
do serwerdw w trybie tradycyjnym, jak i w trybie typu Thin Provisioning; macierz
musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunigtych danych w
ramach wolumenéw typu Thin; proces odzyskiwania danych musi by¢
automatyczny bez konieczno$ci uruchamiania dodatkowych proceséw na
kontrolerach macierzowych (wymagana obstuga standardu T10 SCSI UNMAP);
jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

m) Tiering — macierz musi posiada¢ funkcjonalno$¢ Tiering migdzy dyskami SSD i

P)

SAS 1 migdzy dyskami SAS i NL SAS; Tiering musi obejmowaé wszystkie
woluminy w danej puli dyskowej; dyski SSD moga by¢ wykorzystane zaréwno do
uzyskania pojemnos$ci w warstwie wydajnosci lub na potrzeby zwickszenia
pamieci podrecznej odezytu w celu przyspieszenia operacji losowego odczytu z
jednej lub wielu warstw napedéw mechanicznych.

Wewnetrzne kopie migawkowe — macierz musi umozliwia¢ dokonywania na
zadanie tzw. migawkowej kopii danych (snapshot, point-in-time) w ramach
macierzy za pomocg wewnetrznych kontrolerow macierzowych; kopia
migawkowa wykonuje si¢ bez alokowania dodatkowej przestrzeni dyskowej na
potrzeby kopii; zajmowanie dodatkowej przestrzeni dyskowej nastepuje w
momencie zmiany danych na dysku Zzrodtowym lub na jego kopii; macierz musi
wspiera¢c minimum 512 kopii migawkowych; jezeli do obstugi powyzszych
funkcjonalno$ci wymagane s3 dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci urzadzenia.

Wewnetrzne kopie pelne — macierz musi umozliwia¢ dokonywanie na zadanie
petnej fizycznej kopii danych (clone) w ramach macierzy za pomoca
wewngtrznych  kontrolerow macierzowych; jezeli do obstugi powyzszych
funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci urzadzenia.

Migracja danych w obre¢bie macierzy — macierz dyskowa musi umozliwiaé
migracje danych bez przerywania do nich dostgpu pomigdzy réznymi warstwami
technologii dyskowych na poziomie czg¢sci wolumendéw logicznych (ang. Sub-
LUN). Zmiany te muszg si¢ odbywa¢ wewnetrznymi mechanizmami macierzy.
Funkcjonalno$¢ musi umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie
bedzie znajdowat si¢ na min. 3 typach dyskow obstugiwanych przez macierz, a
jego czgsci beda realokowane na podstawie analizy ruchu w sposdb automatyczny
1 transparentny (bez przerywania dostgpu do danych) dla korzystajacych z tego
wolumenu hostéw; zmiany te muszg si¢ odbywaé wewngtrznymi mechanizmami
macierzy; jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe
licencje, nalezy je dostarczy¢ dla catej pojemnosci dostarczanego urzadzenia.
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q)

B

Zdalna replikacja danych — macierz musi umozliwia¢ asynchroniczng replikacje
danych do innej macierzy z tej samej rodziny; replikacja musi by¢ wykonywana na
poziomie kontrolerow, bez uzycia dodatkowych serweréw lub innych urzadzen i
bez obcigzania serwerd6w podlaczonych do macierzy; jezeli do obstugi powyzszej
funkcjonalno$ci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ wraz z
urzadzeniem.

Podlaczanie zewnetrznych systemow operacyjnych — macierz musi umozliwiaé
jednoczesne podlaczenie wielu serwerow w trybie wysokiej dostepnosci (co
najmniej dwoma $ciezkami); macierz musi wspiera¢ podigczenie nastepujacych
systemow operacyjnych: Windows, RHEL, SLES, Vmware, Citrix; dla
wymienionych systemOw operacyjnych nalezy dostarczy¢ oprogramowanie do
przelaczania $ciezek 1 réwnowazenia obcigzenia poszczegélnych S$ciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby serweréw; dopuszcza
si¢ rozwigzania bazujace na natywnych mozliwosciach systemow operacyjnych;
jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez
oferowane urzadzenie.

Redundancja — macierz nie moze posiada¢ pojedynczego punktu awarii, ktory
powodowatby brak dostgpu do danych; musi by¢ zapewniona pelna redundancja
komponentow, w szczegdlnosci zdublowanie kontrolerow, =zasilaczy i
wentylatorow; macierz musi umozliwia¢ wymiang elementow Systemu w trybie
,Lhot-swap”, a w szczegolnosci takich, jak: dyski, kontrolery, zasilacze,
wentylatory; macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych Zrédet
zasilania — odpornos¢ na zanik zasilania jednej fazy lub awari¢ jednego z zasilaczy
macierzy; zasilacze uzyte w macierzy powinny spelnia¢ wymagania dotyczace
sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe wymagania — oferowany system dyskowy musi si¢ sktadaé z
pojedynczej macierzy dyskowej; niedopuszczalna jest realizacja zamoOwienia
poprzez dostarczenie wielu macierzy dyskowych; za pojedyncza macierz nie
uznaje si¢ rozwigzania opartego o wiele macierzy dyskowych (par kontroleréw
macierzowych) potaczonych przetacznikami SAN lub tzw. wirtualizatorem sieci
SAN czy wirtualizatorem macierzy dyskowych; mozliwo$¢ ograniczania poboru
zasilania przez dyski, ktore nie obstuguja operacji we/wy, poprzez ich zatrzymanie.
Standardy bezpieczenstwa — urzadzenie musi spetnia¢ nastepujace standardy
bezpieczenstwa: EN 62368-1 (European Union), IEC 60950-1 (International).

Inne — urzadzenie musi by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta;, na zadanie Zamawiajacego, Wykonawca musi przedstawic
o$wiadczenie producenta oferowanej macierzy, potwierdzajace pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta; wymagane sa
dokumenty poswiadczajace, ze sprzgt jest produkowany zgodnie z normami ISO
9001 oraz ISO 14001; Deklaracja zgodnosci CE.

w) Warunki gwarancji — Zamawiajacy wymaga zapewnienia gwarancji Producenta z

zakresu wdrazanej technologii na okres 7 lat; Zamawiajacy oczekuje mozliwosci
zglaszania zdarzeh serwisowych w trybie 24/7/365 nastgpujagcymi kanatami:
telefonicznie 1 przez Internet; Zamawiajagcy wymaga pojedynczego punktu
kontaktu dla calego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania,  Zamawiajacy  oczekuje = mozliwosci  samodzielnego
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kwalifikowania poziomu wazno$ci naprawy; Certyfikowany Technik Producenta z
wlasciwym zestawem czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej w nastgpnym
dniu roboczym (NBD) od zakonczenia diagnostyki; naprawa ma si¢ odby¢ w
siedzibie Zamawiajacego, chyba, ze Zamawiajacy dla danej naprawy zgodzi si¢ na
inng forme¢; Zamawiajacy oczekuje nieodptatnego udostgpnienia narzedzi
serwisowych 1 procesow wsparcia umozliwiajgcych: wykrywanie usterek
sprzetowych z predykcja awarii, automatyczng diagnostyke i zdalne otwieranie
zgloszen serwisowych, wskazowki dotyczace bezpieczenstwa produktow,
samodzielne wysytanie czg$ci, a takze ocena bezpieczenstwa cybernetycznego;
Zamawiajacy wymaga od podmiotu realizujagcego serwis lub producenta sprzetu
dotaczenia do oferty o§wiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu obj¢tym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego; wymagane dotgczenie do oferty
o$wiadczenia Producenta potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym Partnerem
Serwisowym Producenta; firma serwisujaca musi posiada¢ ISO 9001:2015 oraz
ISO-27001 na $wiadczenie ustug serwisowych oraz posiada¢ autoryzacje
producenta urzadzen — dokumenty potwierdzajace nalezy zataczy¢ do oferty.

11) Zasilacz awaryjny serwerowy — 2 szt. — wymagania minimalne:

a)

b)

d)

Wymagania techniczne dla jednostki UPS — moc znamionowa jednostki nie
mniej niz 3000VA / 2700W; wersja do montazu w szafie Rack — szyny montazowe
w zestawie; technologia podwojnej konwersji (online); temperatura eksploatacji 0
- 40 °C; wilgotnos¢ wzgledna podczas pracy 0 - 95 %; wysoko$¢ n.p.m. podczas
pracy 0-3000 m; rozpraszanie ciepla w trybie online <703,00 BTU/h; sprawno$¢:
klasa ochrony IP 20, klasa energetyczna sprzetu przeciwprzepigciowego 340J.
Parametry wejSciowe — nominalne napigcie wejsciowe 230V; czestotliwosé
wejsciowa 40-70 Hz; typ gniazda wejsciowego: IEC-320 C20; zmienny zakres
napigcia wejsciowego w trybie podstawowym (pelne obcigzenie) 160 — 275 V,
(potowa obcigzenia) 100 — 275V.

Parametry wyjsciowe — napigcie wyjsciowe 230V; czestotliwos¢ na wyjsciu
zsynchronizowana z siecig zasilajaca 50/60 Hz +3Hz; inne napigcia wyjsciowe
220, 240 V (nastawa z wyswietlacza); wspolczynnik szczytu 3:1; typ przebiegu
sinusoida; zlacza/gniazda wyjsciowe; 8 szt. IEC 320 C13; 2 szt. IEC 320 C19;
uktad obejsciowy (bypass) wewngtrzny tor obejsciowy (automatyczny lub reczny).
Akumulatory i czas podtrzymania — typ akumulatora bezobstugowy szczelny
akumulator kwasowo-otowiowy z elektrolitem w postaci zelu szczelny; czas
autonomii: 3 minuty 58 sekund dla pelnego obciagzenia, 11 minut 48 sekund dla
polowy obcigzenia; typowy czas tadowania 3 godziny; oczekiwana zZywotno$¢
akumulatora (lata) 3 — 5; baterie wymieniane na goraco; mozliwos¢ rozszerzenia
czasu podtrzymania poprzez dodanie do 10 zewnetrznych modutéw
akumulatorowych.

Komunikacja i zarzadzanie — gniazdo do montazu karty WEB/SNMP — Smart
Slot x1 (Zasilacz dostarczany wraz z karta zarzadzania sieciowego); porty
komunikacyjne — serial (RJ-45), Smart-Slot, USB (typ A); panel sterowania —
wielofunkcyjna konsola sterownicza i informacyjna LCD; alarm dzwigkowy —
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9)

alarmy dzwickowe 1 wizualne wedlug priorytetu waznosci zdarzenia; awaryjny
wylacznik zasilania (EPO).

Certyfikaty, zgodnosci oraz gwarancja — CE, EN/IEC 62040-1, EN/IEC 62040-
2, VDE, RoHS, REACKHh; 3 lata gwarancji producenta door to door.
Oprogramowanie — dostepne oprogramowanic do zarzadzania/monitoringu
(niektére wersje odptatne) z VMware® ESXi (VMware® ESXi Server 6.5 Update
3 (VMA 6.5), VMware® ESXi Server 6.5 Update 2 (VMA 6.5)); Microsoft®
Hyper-V (Windows® Hyper-V Server 2019, 2012 R2); Windows® Server 2019,
2016, 2012; Windows® 10, 7; Red Hat® Enterprise Linux; SUSE® Linux®.

12) Zasilacz awaryjny — 13 szt. — wymagania minimalne:

a)

b)

d)

9)

Minimalne wymagania techniczne dla jednostki UPS — moc znamionowa

jednostki nie mniej niz 540W / 900V A; topologia line-interactive; temperatura

eksploatacji 0 - 40 °C; wilgotnos¢ wzgledna podczas pracy 0 - 95 %; klasa

energetyczna sprzg¢tu przeciwprzepigciowego 613 J; automatyczna regulacja

napiecia (AVR).

Parametry wejsciowe — nominalne napigcie wejsciowe 230V; zakres napigcia

wejSciowego 176 — 294 V; czestotliwos¢ wejsciowa 50/60 Hz +/-3 Hz

(automatyczne wykrywanie); standard wtyczki: CEE 7/7P.

Parametry wyjSciowe — napiecie wyjsciowe 230V; czestotliwo$¢ na wyjsciu

50/60Hz +/- 1 Hz; typ przebiegu — schodkowa aproksymacja sinusoidy; RJ11

zabezpieczenie przeciwprzepigciowe sieci fax/tel; zlacza/gniazda wyjSciowe — 3

gniazda  Francuskie @z  zabezpieczeniem  przeciwprzepigciowym  oraz

podtrzymaniem  zasilania, 3 gniazda Francuskie z zabezpieczeniem

przeciwprzepi¢ciowym.

Akumulatory i czas podtrzymania — typ akumulatora bezobstugowy szczelny

akumulator kwasowo-otowiowy z elektrolitem w postaci zelu; czas autonomii — 4

minuty 38 sekund dla pelnego obcigzenia, 16 minut 18 sekund dla potowy

obcigzenia; typowy czas fadowania 8 godzin; oczekiwana zywotnos¢ akumulatora

(lata) 3 — 5; baterie wymieniane na gorgco.

Komunikacja i zarzadzanie — gniazda RJ45 (Gigabit), USB&Serial; ekran LCD

informujacy o statusie pracy oraz poziomie naladowania akumulatorow; alarm

dzwickowy — praca na baterii, niski poziom natadowania baterii, wylaczenie

baterii, wykrycie wymiany akumulatora.

Certyfikaty, zgodnosci oraz gwarancja — CE, RoHS, REACh; 3 lata gwarancji

producenta door to door.

Oprogramowanie — oprogramowanie do =zarzadzania zasilaczami UPS do

bezpiecznego wylaczania 1 zarzadzania energia dla komputerow stacjonarnych,

serwerdw 1 stacji roboczych, wykorzystujace dedykowane potaczenia szeregowe

lub USB 1 oferujace:

— monitorowania i zarzadzania zasilaczy UPS,

— bezobstugowego, bezpiecznego wylaczania podczas problemoéw z zasilaniem,

— bezpieczny dostep do internetowego interfejsu uzytkownika (UI),

— mozliwo$¢ doktadnego okreslania czasu 1 sekwencji wylgczania za pomoca
dziennika zdarzen,

— identyfikacja potencjalnych zagrozen, mozliwos¢ eksportowania dziennika
zdarzen.

| @ Cyberbezpieczny 14

Samorzqd

Fundusze Europejskie i P s
na Rozwo] CyFrowy - Polska Unig Europejsky R



Fundusze Europejskie

na Rozwaj Cyfrowy

Znak sprawy: ZPOP.271.22.2025
»Dostawa urzqdzen komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina Stawno”

7. Czes¢ nr 2 — Rozszerzenie obecnego UTM o funkcje HA wraz z wdrozeniem, dostawa

systemu bezpiecznego zdalnego dostepu wraz z wdrozeniem, systemu do kontroli

poczty elektronicznej wraz z wdrozeniem. Dostawa przelacznikéw sieciowych.

Dostawa., wdrozenie i konfigsuracja NAC:

1)

2)

3)

Urzadzenie HA do obecnego urzadzenia UTM z systemem montazu
umozliwiajacym mocowanie w_szafie serwerowej — wymagania minimalne —
dostawa dodatkowego urzadzenia peilnigcego funkcje standby w klastrze wysokiej
dostepnosci (HA) z urzadzeniem podstawowym Sonicwall TZ570; urzadzenie standby
powinno mie¢ identyczne parametry wydajnosciowe oraz sprz¢towe jak podstawowa
jednostka; urzadzenia powinny synchronizowa¢ pomigdzy sobg stany sesji polaczen;
obecne urzadzenie to Sonicwall TZ570; uruchomienie systemu HA; weryfikacja regut
na obecnym urzadzeniu UTM.
System bezpiecznego zdalnego dostepu — wymagania minimalne:
— Licencja wieczysta na oprogramowanie do bezpiecznego zdalnego dostgpu z
interfejsem graficznym jednolitym z urzadzeniem UTM.
— Zapewniajagce rownoczesny zdalny dostep 15 osobom.
— Oprogramowanie musi posiada¢ wsparcie producenta do 30.06.2026 r.
— Wdrozenie.
System do kontroli poczty elektronicznej — wymagania minimalne:
a) Wymaganla ogoélne:
System ochrony poczty musi dziata¢ w Sodowisku hostowanym poza
infrastrukturg klienta na terenie Unii Europejskiej.

— System powinien funkcjonowac jako Proxy ze wsparciem dla protokotu SMTP.

— System powinien posiada¢ wlasne filtry reputacji oraz mechanizmy
antyphishingowe oraz antyspamowe.

— System powinien umozliwia¢ skanowanie przychodzacej i wychodzace;.

— Mozliwos¢ wykorzystania rekordow SPF oraz mechanizmu DKIM oraz
DMARC.

— Automatyczna aktualizacja filtrow bez przerywania pracy.

— Musi posiada¢ wewnetrzng konsole do administrowania (Web), bez potrzeby
instalowania klientow.

— Mozliwos¢ stworzenia kwarantanny per uzytkownik. Umozliwianie
uzytkownikowi zarzadzania wtasng kwarantanng, usuwanie wiadomosci lub
zwolnienie tych, ktore nie uwazajg za SPAM, a takze mozliwos$¢ blokowania
e-maili. Kwarantanna moze by¢ implementowana z bezposrednia integracja z
aplikacji poczty e-mail lub przez interfejs WWW (HTTPS).

— Mozliwo$¢ uruchomienia konsoli web, dzigki ktorej uzytkownicy moga
sprawdza¢ wiadomosci, ktore sa poddawane kwarantannie ze wzgledu na
spam.

— Mozliwos$¢, aby uzytkownicy sami tworzyli listy wyjatkow dla nadawcoéw w
konsoli web.

— Umozliwianie uzytkownikom na przegladanie podejrzanych wiadomosci w
kwarantannie 1 zaakceptowanie nadawcoOw bez interwencji administratora.

— Umozliwianie uzytkownikowi na utworzenie osobistych, bialych list
(zaufanych adresow), niezaleznie od administratora, tak aby te biate listy nie
kolidowaty z filtrami innych uzytkownikéw.

Dofin:

Fundusze Europejskie Rzeczpospolita ansowane przez RSl
na Rozwbj Cyfrowy - Polska Unig Europejska
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Modut kwarantannowy powinien znajdowaé si¢ W samym systemie
antyspamowym 1 by¢ w stanie wysta¢ okresowe powiadomienie do
uzytkownikow, informujac o wiadomosciach traktowanych jako SPAM, ktore
zostaly wstawione do kwarantanny.

Uzytkownik powinien by¢ w stanie automatycznie usungé wiadomosci
poddane kwarantannie zgodnie z ustawieniami okreslonymi przez
administratora.

System powinien dawa¢ mozliwo§¢ powiadomienia administratora poczta e-
mail, jesli filtry antyspamowe nie otrzymuja aktualizacji przez pewien czas.
Przyjmuje si¢ alternatywnie, ze administrator zostanie powiadomiony w
przypadku bledoéw aktualizacji.

Rozwigzanie powinno by¢ w stanie tworzy¢ i zarzadza¢ wieloma grupami
uzytkownikow i1 definiowa¢ zréznicowane reguty i polityki dla kazdej z tych
grup. System powinien integrowac si¢ z baza LDAP.

Rozwigzanie umozliwia stosowanie filtrow, ktére aplikowane sa przed
wejSciem  wiadomosci do systemu. Filtry te musza mie¢ mozliwosé
klasyfikacji roznych typoéw zachowan (takich jak biate i czarne listy). Filtry
polaczen musza by¢ konfigurowane przynajmniej przez: adres IP; zakres
adresow IP; muszg wspiera¢ RBL (listy oparte o DNS); muszg posiada¢ i mie¢
mozliwo$¢ uzywania filtrow reputacji; musza by¢é w stanie definiowaé
nastepujace polityki: limit ilosci odbiorcow na wiadomos¢, limit wielkosci
wiadomosci; pozwala¢ lub zabrania¢ uzywania SSL/ TSL dla potaczen;
uzywaé antyspam; musi wpiera¢ SSL / TLS dla polaczen przychodzacych i
wychodzacych; musi mie¢ mozliwos¢ uzywania odwrotng translacje adreséw
DNS (revDNS); urzadzanie powinno wspiera¢ wiele domen (rekordow MX).
Kolejki dostarczania w oprogramowaniu MTA musza by¢ na tyle duze, aby
wspiera¢ przetadowanie wiadomosciami w sytuacji awarii albo probleméw w
innych punktach infrastruktury pocztowej.

Rozwigzanie powinno wspiera¢ unikalne profile, ktére obstuguja zachowanie
wiadomosci odbijanych bazujac na domenach lub na docelowych adresach IP.
Modut kwarantanny powinien by¢ w stanie wysta¢ okresowe powiadomienie
dla uzytkownikéw, informujac o wiadomosciach traktowanych jako spam,
ktore zostaty przeniesione do kwarantanny.

Directory Collection Protection: rozwigzanie musi posiada¢ ochrong przed tego
typu atakami dzigki skanowaniu odbiorcy wiadomos$ci w LDAP, Active
Directory.

DoS: system operacyjny urzadzenia fizycznego lub wirtualnego powinien mieé¢
mozliwo$¢ identyfikacji i ochrony MTA przed atakami typu DoS.

System uwierzytelniania powinien mie¢ ochron¢ przed atakami (np. atak
stownikowy).

Posiada¢ funkcje zapory e-mail, chronigc serwer poczty przed atakiem typu
Directory Harvest Attack (DHA).

Filtry ochrony przed spamem powinny skanowa¢ wszystkie czgsci
wiadomosci, w tym: nadawcy (komenda SMTP MAIL FROM), odbiorcy
(komenda SMTP RCPT TO), nagtéwek wiadomosci, tres¢ wiadomosci e-mail,
zataczniki widomosci e-mail.
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b)

c)

Filtry bezpieczenstwa: urzadzenie musi posiada¢ mechanizm identyfikacji
tresci wiadomosci takich elementow jak: numer karty kredytowej, RG i / lub
CPF; musi posiada¢ mechanizmy tworzenia katalogéw stéw nalezacych do
konkretnych tematow, takich jak przestepstwa; musi zezwala¢ na heurystyczng
weryfikacje nowo wprowadzonych wiruséw, nawet bez dostepnej szczepionki;
musi pozwala¢ na weryfikacje rzeczywistego typu pliku nawet po zmianie
nazwy; umozliwia¢ skanowanie plikéw wykonywalnych skompresowanych;
posiada¢ ochrone¢ przed oprogramowaniem szpiegujagcym bez potrzeby
dodatkowego oprogramowania lub agenta; ochrona przed Dialerami bez
potrzeby dodatkowego oprogramowania lub agenta.

Rozwigzanie powinno umozliwia¢ wysytanie plikow do dodatkowej analizy w
systemie sandbox przy czym system sandbox powinien posiada¢ co najmniej
cztery rownolegle dzialajace silniki w tym dwa pochodzace od innego
producenta.

System powinien umozliwia¢ weryfikacj¢ linkow zawartych w wiadomosciach
nawet po dostarczeniu wiadomosci do adresata.

System  powinien = umozliwia¢  zablokowanie  zalaczniku  ktoérych
zaszyfrowanych hastem.

System powinien umozliwia¢ wykonanie akcji na wiadomosciach takich jak:
przestanie do JunkBox; otagowanie tematu; dodatnie zdefiniowanego przez
administratora nagtéwka; usunigcie dowolnego nagtowka; dodanie tekstu do
wiadomosci; odrzucenie wiadomosci; przekierowanie wiadomosci do innego
serwera IP; pominigcie skanowania Sanbox-a.

Licencje:

System powinien zosta¢ dostarczony w licencjami do ochrony 50 skrzynek
pocztowych.

Licencje powinny zapewnia¢ ochron¢ antyspam, antyphising, antywirus,
sandboxing oraz wsparcie techniczne 24x7 ora na okres do 30.06.2026 r.
System powinien posiada¢ jednolity interfejs z obecnym rozwigzaniem do
ochrony styku lokalnej sieci z Internetem.

Wdrozenie.
4) Przelacznik 48 portow _wraz z rocznym wsparciem, kablem zasilajacym i 4

kompatybilnymi wkladkami SFP 10 GB — 2 szt. — wymagania minimalne:

a)

Wymagania podstawowe:

Przetacznik wyposazony w 48 portoéw 10/100/1000BASE-T.

Porty 10/100/1000BASE-T muszg pracowa¢ w trybie Full/Half Duplex.
Przetacznik musi by¢ wyposazony w 8 portdéw uplink SFP+ 1/10G. Jesli do
pracy w trybie 10G wymagana jest licencja, to musi by¢ ona dostarczona.
Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet.

Wszystkie porty muszg by¢ aktywne 1 zgodne z wymaganiami co do predkosci
1 liczby portow.

Wszystkie porty przetacznika musza mie¢ mozliwos¢ wsparcia szyfracji
MACsec 128/256-bit. Jesli funkcjonalno$¢ wymaga dodatkowe;j licencji, to nie
musi by¢ ona dostarczona.

Wysoko$¢ urzadzenia 1U montowana w standardowym 19” Rack.

Przetacznik musi posiada¢ wbudowany zasilacz 230V.
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b)

Przetacznik musi posiada¢ mozliwos¢ taczenia z innymi przetgcznikami w stos
z wydajnoscig min. 40 Gb/s.

Przetacznik musi umozliwiaé¢ stworzenie stosu ztozonego z 8 przetacznikow.
Stos musi zachowywa¢ si¢ jak jedno urzadzenie logiczne, a w szczegdlnosci
mie¢ mozliwo$¢ bezposredniej konfiguracji wszystkich fizycznych portéw
dostgpnych na przetgcznikach potagczonych w stos, oraz posiadaé jeden adres
IP w celu zarzadzania stosem.

Porty przetacznika, uzywane do taczenia przetgcznikéw w stos, muszg mieé
mozliwo$¢ pracy jako standardowe porty transmisji danych SFP+ z
przepustowoscia 10 Gb/s.

Nieblokujaca architektura o wydajnosci przelaczania min. 256 Gb/s.

Szybkos¢ przetaczania min. 190 Milionéw pakietow na sekunde.

Temperatura pracy przelgcznika w zakresie min. 0° do 50° C.

Tablica MAC adres6w min. 32 tys.

Pamig¢ operacyjna: min. 1 GB pamigci DRAM.

Pamig¢ flash: min. 1 GB pamigci Flash.

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.

Obstuga funkcjonalnosci Private VLAN — blokowanie ruchu pomigdzy
klientami z umozliwieniem tacznosci do wspdlnych zasobow sieci.

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow).

Obstuga Q-in-Q IEEE 802.1ad.

Obstuga Quality of Service: rozpoznawanie 1 realizacja priorytetow
ustawionych w ramach IEEE 802.1p; rozpoznawanie i realizacja priorytetow
ustawionych w ramach DiffServ; 8 kolejek priorytetow na kazdym porcie
wyj$ciowym; obstuga kolejek Strict Priority; obstuga kolejek Weighted Round
Robin; obstuga WRED (Weighted Random Early Detection).

Obstuga Link Layer Discovery Protocol LLDP IEEE 802.1AB.

Obstuga LLDP Media Endpoint Discovery (LLDP-MED).

Obstuga CDPv2.

Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci,
procesOw oraz zasobow procesora.

Mozliwos¢ instalacji min. dwoch wersji oprogramowania — firmware.
Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych
w pamieci Flash.

Mozliwo$¢ monitorowania zaj¢tosci CPU oraz pamigci.

Lokalna i zdalna mozliwo$§¢ monitoringu pakietow (Local and Remote
Mirroring).

Obstuga Wirtualnych Routerow — mozliwo$¢ uruchomienia oddzielnych
procesOw protokotu dynamicznego routingu z oddzielnymi tablicami.
Mozliwos¢ uzycia tych samych podsieci w r6znych wirtualnych routerach.
Dedykowany port konsoli szeregowej RJ45.

Whbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz
oprogramowania przetacznika.

Obstuga Routingu IPv4 — sprzgtowa obstuga routingu IPv4 — forwarding;
pojemno$¢ sprzgtowej tabeli routingu min. 8§ 000 wpisdw; routing statyczny;
obstuga routingu dynamicznego IPv4: RIP v1/v2, OSPFv2 — mozliwo$¢
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d)

rozszerzenia przez licencje, BGPv4 — mozliwo$¢ rozszerzenia przez licencje, I1S-IS
— mozliwos¢ rozszerzenia przez licencje; Policy Based Routing dla IPv4; obstuga
DHCP/BootP Relay dla IPv4 z mozliwoscig wystania zapytan jednoczesnie do
min. 4 serweréw.

Obstuga Routingu IPvV6 - sprzetowa obstuga routingu IPv6 — forwarding;
pojemnos$¢ tabeli routingu min. 4 000 wpisdéw; routing statyczny; obstuga routingu
dynamicznego dla IPv6: RIPng, OSPF v3 — mozliwo$¢ rozszerzenia przez licencje,
BGPv4 — mozliwos$¢ rozszerzenia przez licencje, IS-I1S — mozliwos$¢ rozszerzenia
przez licencje; obstuga 6to4 (RFC 3056); obstuga MLDv1 (Multicast Listener
Discovery version 1); obstuga MLDv2 (Multicast Listener Discovery version 2);
Policy Based Routing dla IPv6; opcja IPv6 Router Advertisement dla DNS — RFC
6106.

Obsluga Multicastéw — statyczne przylaczanie do grupy multicast; filtrowanie
IGMP; obstuga PIM-SM; obstuga PIM-DM — mozliwo$¢ rozszerzenia przez
licencje; obstluga PIM-SSM — mozliwos$¢ rozszerzenia przez licencje; obstuga
Multicast VLAN Registration — MVR; obstuga IGMP vl — RFC 1112; obstuga
IGMP v2 — RFC 2236; obstuga IGMP v3 — RFC 3376; obstuga IGMP v1/v2/v3
snooping; mozliwos$¢ konfiguracji statycznych tras dla Routingu Multicastow.
Bezpieczenstwo — obstuga logowania do sieci Network Login: IEEE 802.1x based
Network Login, MAC based Network Login, Web-based Network Login; obstuga
wielu klientow Network Login na jednym porcie (Multiple supplicants); obstuga
logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujacych w trybie Link Aggregation; przydziat sieci VLAN, ACL/QoS,
dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania do sieci
IEEE 802.1x, MAC authentication — RFC 3580; automatyczne wytworzenie sieci
VLAN przestanej podczas logowania IEEE 802.1x lub MAC authentication w
ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink lub portach dofagczonych do przelacznikow
obstugujacych IEEE 802.1Qcj — Automatic Attachment to Provider Backbone
Bridging; automatyczne wilaczenie DHCP snooping oraz ARP Inspection dla
klienta logujacego si¢ z wykorzystaniem IEEE 802.1x lub MAC authentication —
poprzez RADIUS VSA; przetacznik musi posiada¢ mechanizm pozwalajacy na
wylaczenie uwierzytelniania na porcie za pomocg RADIUS VSA np. w przypadku
wykrycia bezprzewodowego punktu dostgpowego, ktory ,,przejmuje” role
uwierzytelniania klientoéw; obstuga Guest VLAN dla IEEE 802.1x; mozliwos¢
przekierowania na Captive Portal podczas logowania do sieci; obstuga
wymuszenia autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez
koniecznos$ci wytaczania i wigczania portu — CoA RFC 5176; obstuga TACACS+
(RFC 1492); obstuga RADIUS Authentication (RFC 2865); obstuga RADIUS
Accounting (RFC 2866); RADIUS per-command Authentication; obstuga
RADIUS over TLS (RadSec) — RFC 6614; bezpieczenstwo MAC adresow:
ograniczenie liczby MAC adreséw na porcie, zatrzasnigcie MAC adresu na porcie,
mozliwos¢ wpisania statycznych MAC adresow na port/vlan; mozliwos¢
wylaczenia MAC learning; zabezpieczenie przetacznika przed atakami DoS:
Networks Ingress Filtering RFC 2267, SYN Attack Protection, zabezpieczenie
CPU przelacznika poprzez ograniczenie ruchu do systemu zarzadzania;
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f)

9)

dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL pracujgce na
warstwie 2, 3 i 4:

— adres MAC zrodtowy i docelowy plus maska;

— adres IP zrodtowy i docelowy plus maska dla IPv4 oraz IPv6;

— protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.;

— numery portéw zrodlowych i docelowych TCP, UDP;

— zakresy portéw zrodtowych i docelowych TCP, UDP;

— identyfikator sieci VLAN — VLAN ID;

— Quality of Service IEEE 802.1p oraz DiffServ;

— flagi TCP;

— Obstuga fragmentow;

dwukierunkowe listy kontroli dostgpu ACL realizowane w sprzgcie bez
zmniejszania wydajno$ci przelacznika; mozliwos¢ konfiguracji min. 8 000 regut
na wejsciu 1 1000 regut na wyjsciu; mozliwos¢ zliczania pakietow lub bajtow
trafiajacych do konkretnej ACL 1 w przypadku przekroczenia skonfigurowanych
wartos$ci podejmowania akcji np. blokowanie ruchu, przekierowanie do kolejki o
nizszym priorytecie, wyslanie trapu SNMP, wyslanie informacji do serwera
Syslog lub wykonanie komend CLI; obstluga bezpiecznego transferu plikow
SCP/SFTP; obstuga DHCP Option 82; obstuga IP Security — Trusted DHCP
Server; obstuga IP Security — DHCP Snooping and Guard; obstuga IP Security —
Gratuitous ARP Protection; obstuga IP Security — DHCP Secured ARP/ARP
Validation; obstuga IP Security — IP Source guard; ograniczanie przepustowosci
(rate limiting) na portach wyjsciowych oraz ruchu wybranego poprzez ACL,;
obstuga wykrywania periodycznego zaniku linku (Port-Flap); musi istnie¢
mozliwo$¢ zdefiniowania liczby zaniku linku w czasie okre$lonego czasu oraz
reakcji polegajacej na wylaczeniu portu na state lub na wskazany czas; zdarzenie
musi by¢ raportowane poprzez Trap SNMP i/lub Syslog.

Bezpieczenstwo sieciowe — przetacznik musi umozliwia¢ funkcje umozliwiajgca
statyczne skonfigurowanie portu gtoéwnego i zapasowego; w stanie normalnym,
czyli bez awarii, jest uzywany port gtowny, a port zapasowy jest nieaktywny; gdy
port wskazany jako gtowny ulegnie awarii, czyli wykryje brak potaczenia (link
down), to port zapasowy si¢ automatycznie aktywuje; obstuga redundancji
routingu VRRP; obsluga STP (Spanning Tree Protocol) IEEE 802.1D; obsluga
RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w; obstuga MSTP (Multiple
Spanning Tree Protocol) IEEE 802.1s; obstuga PVST+; obstuga ERPS / G.8032;
obsuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow;
obstuga MLAG - polaczenie link aggregation IEEE 802.3ad do dwoch
niezaleznych przetacznikow; obstuga LACP w ramach MLAG.

Zarzadzanie — obstuga synchronizacji czasu SNTP lub NTP; zarzadzanie przez
SNMP v1/v2/v3; zarzadzanie przez przegladarke WWW — protokét http 1 https;
mozliwos$¢ zarzadzania przez XML API; Telnet Serwer/Klient dla IPv4 / IPVG6;
SSH2 Serwer/Klient dla IPv4 / IPv6; Ping dla IPv4 / IPv6; Traceroute dla IPv4 /
IPv6; obstuga SYSLOG z mozliwos$cia definiowania wielu serweréw; sprzetowa
obstuga sFlow; obstuga RMON min. 4 grupy: Status, History, Alarms, Events
(RFC 1757); obstuga RMON2 (RFC 2021); obstuga autentykacji poprzez
certyfikaty X509v3 dla protokotow SSH, Syslog oraz RADIUS.
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h) Inne — wspolpraca z oprogramowaniem zarzgdzajagcym oferowanym przez

producenta przelacznikéw; wspodtpraca z systemem zarzadzajacym w chmurze
oferowanym przez producenta przelgcznikéw; wspotpraca z systemem kontroli
dostepu oferowanym przez producenta przetacznikow; wbudowany DHCP Serwer
1 klient z mozliwoscig definicji opcji (np. opcje 43, 60, 78 itp.); wsparcie standardu
IEEE 802.1Qcj — Automatic Attachment to Provider Backbone Bridging; obstuga
skryptow CLI; obstuga funkcji TCL/Tk w skryptach CLI; obsluga skryptow
Python 3.x; mozliwos$¢ edycji skyptow i ACL bezposrednio na urzadzeniu (system
operacyjny musi zawiera¢ edytor plikow tekstowych); mozliwos¢ uruchamiania
skryptow — recznie, o okreslonym czasie lub co wskazany okres czasu, na
podstawie wpisOw w logu systemowym.

5) Przelacznik 48 portéw POE+ wraz z rocznym wsparciem, kablem zasilajacym i 4

kompatybilnymi wkladkami SFP 10 GB — 1 szt. — wymagania minimalne:

a)

Wymagania podstawowe:

— Przelacznik do sieci LAN w metalowej obudowie.

— Wysokos¢ urzadzenia 1U — montaz w standardowej szafie 19".

— Glegbokos$¢ urzadzenia nie wigksza niz 35 cm.

— Przelacznik musi posiada¢ wbudowany zasilacz AC 230V.

— Przelagcznik wyposazony w min.: 48 portoéw PoE+ 10/100/1000BASE-T, 8
portow SFP+ 1/10G (licencja podnoszaca predkosé na 4 portach do 10G).

— Porty 10/100/1000BASE-T musza pracowa¢ w trybie Full/Half Duplex.

— Przeltacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet.

— Przelacznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+.

— Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci
1 liczby portow.

— PoE+ zgodne ze standardem IEEE 802.3at.

— Budzet mocy dla zasilania PoE nie mniejszy niz 740 W.

— Mozliwo$¢ ustawiania priorytetow wylaczenia PoE na portach w przypadku
braku mocy.

— Mozliwo$¢ ustawienia wiaczania/wytgczania czasowego PoE.

— Wsparcie Fast POE — uruchomienie zasilania PoE bez oczekiwania na peine
uruchomienie oprogramowania przelacznika.

— Wsparcie Perpetual POE - brak zaniku PoE podczas restartu przetacznika.

— Przelacznik musi posiada¢ mozliwo$¢ taczenia do 8 przetacznikdéw w stos.

— Przepustowos$¢ stosu min. 40 Gb/s.

— Mozliwos¢ budowy stosu za pomocg portow 10G SFP+.

— Stos musi zachowywac si¢ jako jedno urzadzenie logiczne, a w szczegolnosci
musi mie¢ mozliwo$¢ bezposredniej konfiguracji wszystkich fizycznych
portow dostepnych na przetacznikach potaczonych w stos, oraz posiadaé jeden
adres IP w celu zarzadzania stosem.

— Nieblokujaca architektura o wydajnosci przelaczania min. 256 Gb/s.

— Szybko$¢ przetaczania: 190.5 Mp/s.

— Zakres temperatury pracy przetacznika: 0 - 50 stopni C.

— Pamie¢ operacyjna: min. 1 GB pamigci DRAM.

— Pamie¢ flash: min. 1 GB pamigci Flash.

— Dedykowany port konsoli szeregowej RS-232 (RJ45).
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b)

— Whbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz
oprogramowania przetacznika.

— Przelacznik wyposazony w modularny system operacyjny z ochrong pamigci,
procesOw oraz zasobOow procesora.

— Mozliwos¢ instalacji min. dwoch wersji oprogramowania — firmware.

— Mozliwos$¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych
w pamigci Flash.

— Mozliwo$¢ monitorowania zajgtosci CPU.

— Mozliwo$¢ monitorowania zaj¢tosci pamigci.

— Wsparcie mirroringu ruchu: lokalny mirroring na przetaczniku, zdalny
mirroring, zdalny mirroring do wskazanego adresu IP poprzez tunel — np.
GRE, mozliwo$¢ mirroringu ruchu wybranego za pomoca listy kontroli
dostepu ACL.

— Wsparcie diagnostyki okablowania — wykrywanie przerwy, zwarcia oraz
odleglosci do awarii.

Funkcje L2 przelacznika — tablica MAC adresow min. 32 tys.; Obsluga sieci

wirtualnych IEEE 802.1Q — min. 4 tys.; obstuga funkcjonalnosci Private VLAN —

blokowanie ruchu pomiedzy klientami z mozliwieniem tacznosci do wspolnych
zasobow sieciowych; obstuga Q-in-Q IEEE 802.1ad; wsparcie dla ramek Jumbo

Frames (min. 9216 bajtow); obstuga STP (Spanning Tree Protocol) IEEE 802.1D;

obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w; obstuga MSTP

(Multiple Spanning Tree Protocol) IEEE 802.1s; obstuga PVST+ (Per-VLAN

Spanning Tree Protocol); obstluga min. 64 instancji MSTP; obstuga Link

Aggregation IEEE 802.3ad wraz z LACP: obstuga min. 128 grup faczy typu Link

Aggregation, obstuga umozliwiajgca zgrupowanie min. 8 portow; obstuga MLAG

(Multi Chassis Link Aggregation); obstuga protokotu EAPS — RFC 3619; obstuga

protokotu ERPS / G.8032; obstuga Quality of Service: rozpoznawanie i realizacja

priorytetow ustawionych w ramach IEEE 802.1p, rozpoznawanie i realizacja
priorytetow ustawionych w ramach DiffServ, 8 kolejek priorytetow na kazdym
porcie wyj$ciowym, Obstuga kolejek Strict Priority, obstuga kolejek Weighted

Round Robin, obstuga WRED (Weighted Random Early Detection); obstuga Link

Aggregation Discovery Protocol LLDP IEEE 802.1AB; obstuga LLDP Media

Endpoint Discovery (LLDP-MED); obstuga CDPv1 oraz CDPv2; przetacznik

musi posiada¢ obstugge AVB (Audio Video Bridging); Kontrola sztormow:

mozliwos¢ ograniczenia liczby pakietow Multicast na porcie, mozliwos¢
ograniczenia liczby pakietéw Broadcast na porcie, mozliwo$¢ ograniczenia liczby
pakietow Unknown Unicast na porcie; przelacznik musi wspiera¢ mechanizm
zabezpieczenia przed petlami inny niz STP; wsparcie DCB (Data Center

Bridging): DCBX — Data Center Bridging eXchange, PFC — Priority-based Flow

Control, ETS — Enhanced Transmission Selection.

Funkcje L3 przelacznika IPv4 — obstuga min. 1500 interfejsow IP; wsparcie dla

IP multinetting — wiele adresow przypisanych do jednej sieci VLAN; sprzgtowa

obstuga routingu IPv4; pojemnos$¢ sprzetowej tabeli routingu min. 12 tys. wpisow;

obstuga routingu statycznego IPv4; obstuga routingu dynamicznego IPv4: RIP
v1/v2, OSPFv2 min. 4 aktywne interfejsy IP — mozliwo$¢ rozszerzenia do pelnej
funkcjonalnos$ci przez licencj¢, BGPv4 min. 2 sgsiadow — mozliwo$¢ rozszerzenia
do pelnej funkcjonalnosci przez licencje, ISIS — mozliwo$¢ rozszerzenia przez
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d)

f)

licencje; obstuga redundancji routingu VRRP dla IPv4; Policy Based Routing dla
IPv4; obstuga DHCP Relay; obstuga DHCP Relay z mozliwo$cia wystania
zapytan jednoczes$nie do min. 4 serwerow; obstuga Opcji 82 dla DHCP.

Funkecje L3 przelacznika IPv6 — sprzgtowa obsluga routingu IPv6; pojemno$é
tabeli routingu min. 6 tys. wpisow; obsluga routingu statycznego IPv6; obsluga
routingu dynamicznego IPv6: RIPng, OSPFv3 min. 4 aktywne interfejsy IP —
mozliwos¢ rozszerzenia do pelnej funkjconalnosci przez licencje, BGPv4 min. 2
sgsiadow — mozliwo$¢ rozszerzenia do pelnej funkcjonalnosci przez licencje, ISIS
— mozliwo$¢ rozszerzenia przez licencj¢; obstuga redundancji routingu VRRP dla
IPv6; Policy Based Routing dla IPv6; obstuga 6to4 (RFC 3056); opcja IPv6 Router
Advertisement dla DNS — RFC 6106.

Obsluga ruchu rozgloszeniowego — statyczne przylaczania portu do grupy
multicast; filtrowanie IGMP; obstuga IGMP vl — RFC 1112; obstuga IGMP v2 —
RFC 2236; obstuga IGMP v3 — RFC 3376; obstluga IGMP v1/v2/v3 snooping;
obstuga PIM-SM; obstuga PIM-DM — mozliwo$¢ rozszerzenia przez licencj¢;
obstuga PIM-SSM — mozliwo$¢ rozszerzenia przez licencj¢; obstuga MLDv1
snooping; obsluga MLDv2 snooping; obstuga MVR (Multicast VLAN
Registration).

Funkcje bezpieczenstwa — obstuga logowania do sieci Network Login: IEEE
802.1x based Network Login, MAC address based Network Login, Web based
Network Login; obstuga wielu klientéw Network Login na jednym porcie
(Multiple supplicants); obstuga logowania do sieci z wykorzystaniem IEEE 802.1x
oraz MAC authentication na portach pracujacych w trybie Link Aggregation;
przydzial sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika Ilub
urzadzenia, podczas logowania do sieci IEEE 802.1x; przydziat sieci VLAN,
ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas logowania
do sieci MAC authentication; automatyczne wytworzenie sieci VLAN przestanej
podczas logowania IEEE 802.1x lub MAC authentication w ramach RFC 3580
wraz z automatycznym dodaniem tej sieci VLAN na wskazanych portach uplink;
automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE
802.1x lub MAC authentication w ramach RFC 3580 wraz z automatycznym
dodaniem tej sieci VLAN na portach dotagczonych do przetacznikéw
obstugujacych IEEE 802.1Qcj — Automatic Attachment to Provider Backbone
Bridging; automatyczne witaczenie DHCP snooping dla klienta logujacego si¢ z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA,;
automatyczne wilaczenie ARP Inspection dla klienta logujacego si¢ z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez RADIUS VSA,;
przelacznik musi  posiada¢ mechanizm pozwalajacy na  wylaczenie
uwierzytelniania na porcie, za pomocg RADIUS VSA, np. w przypadku wykrycia
bezprzewodowego punktu dostepowego, ktory "przejmie" rolg uwierzytelniania
klientow; obstuga Guest VLAN dla IEEE 802.1x; mozliwo$¢ przekierowania
klienta na Captive Portal podczas logowania do sieci; obsluga wymuszenia
ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wyltaczania i wlaczania portu — CoA RFC 5176; obstuga
wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication);
obstuga RADIUS Authentication (RFC 2865); obstuga RADIUS Accounting
(RFC 2866); obstuga RADIUS Per-Command Authentication — uwierzytelnianie
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kazdej komendy wydawanej przez administratora w serwerze RADIUS; obstuga
RADIUS Authentication over TLS (RadSec); obstuga RADIUS Accounting over
TLS (RadSec); obstuga TACACS+ (RFC 1492); bezpieczenstwo MAC adresow:
ograniczenie liczby MAC adresow na porcie, zatrzasnigcie MAC adreséw na
porcie, mozliwo$¢ wpisania statycznych MAC adresow na port/vlan; mozliwos¢
wylaczenia nauki MAC adresow na switchu (disable MAC learning);
dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3
1 4:

— adres MAC zrodlowy i docelowy plus maska,

— adres IP zrodlowy i docelowy plus maska dla [Pv4,

— adres IP zrodlowy i docelowy plus maska dla IPv6,

— protoko6t — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.,

— numery portéw zrédtowych i docelowych TCP, UDP,

— zakresy portow zrodlowych i docelowych TCP, UDP,

— identyfikator sieci VLAN — VLAN ID,

— Quality of Service IEEE 802.1p,

— Quality of Service DiffServ/DSCP,

— flagi TCP,

— Obstuga fragmentow;

listy kontroli dostgpu ACL realizowane w sprzecie bez zmniejszania wydajnosci
przetacznika; mozliwos¢ zliczania pakietow lub bajtéw trafiajacych do konkretnej
ACL 1 w przypadku przekroczenia skonfigurowanych warto$ci podejmowania
akcji np. blokowanie ruchu, przekierowanie do kolejki o nizszym priorytecie,
wystanie trapu SNMP, wystanie informacji do serwera Syslog lub wykonanie
komendy CLI; wsparcie 8 tys. wpisow ACL na wejsciu (Ingress); wsparcie 1 tys.
wpisow ACL na wyjsciu (Egress); obstuga IP Security: Trused DHCP Server,
DHCP Snooping and Guard, Gratuitous ARP Protection, DHCP Secured
ARP/ARP Validation, IP Source Guard; ograniczenie przepustowosci (rate
limiting) na portach wyjsciowych; ograniczenie przepustowosci (rate limiting)
ruchu wybranego przez ACL; obstuga wykrywania periodycznego zaniku linku
(Port-Flap): mozliwos$¢ zdefniowania liczby zaniku linku w czasie okreslonego
czasu, mozliwos¢ automatycznej reakcji polegajacej na wylaczeniu portu,
mozliwo$¢ automatycznej reakcji polegajacej na wylaczeniu portu na wskazany
czas, mozliwos$¢ raportowania zdarzenia poprzez Syslog, mozliwo$¢ raportowania
zdarzenia poprzez Trap SNMP; mozliwo$¢ rozbudowy przetacznika o wsparcie
szyfracji MACSec IEEE 802.1AE — GCM-AES-128; mozliwos¢ rozbudowy
przetacznika o wsparcie szyfracji MACSec IEEE 802.1AE — GCM-AES-256;
wydajnos¢ MACSec po rozbudowie przetgcznika nie mniejsza niz: 25 Gb/s.

g) Zarzadzanie — zarzadzenia przez SNMP v1/v2/v3; obstuga SNMP Traps; obstuga
synchronizacji czasu SNTP lub NTP; obstuga DNS klienta; zarzadzanie przez
przegladarke www — protokot http i https; mozliwo$¢ zarzadzania przez protokot
XML; obstuga serwera SSH dla IPv4; obsluga serwera SSH dla IPv6; obsluga
klienta SSH dla IPv4; obstuga klienta SSH dla IPv6; obstuga serwera Telnet dla
IPv4; obstuga serwera Telnet dla IPv6; obstuga klienta Telnet dla IPv4; obstuga
klienta Telnet dla IPv6; obstuga transferu plikow: TFTP, SFTP, SCP; obstuga
SYSLOG; obstuga Secure SYSLOG (TLS); obstuga SYSLOG - konfiguracja
wielu serweréw SYSLOG z mozliwoscig definicji wysylanych zdarzen; obsluga
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h)

)

logowania komend CLI do logu systemowego; obstuga logowania komend do
serwera SYSLOG; obstuga ping dla IPv4 i IPv6; obstuga traceroute dla IPv4 i
IPv6; obstuga RMON min. 4 grupy: Status, History, Alarms, Events; obstuga
RMON2.

Inne — wspolpraca z systemem kontroli dostepu oferowanym przez producenta
przetacznikéw; wbudowany DHCP Server; DHCP Server z mozliwo$¢ definicji
opcji (np. opcje 43, 60, 78 itp.); wbudowany DHCP Client; obstuga skryptow CLI;
obstuga funkcji TCL/Tk w skryptach CLI; obstuga skryptow Python 3.x;
mozliwos¢ uruchamiania skryptoéw: recznie z CLI przez administratora, o
okreslonym czasie lub co wskazany czas, na podstawie zdarzen z logu
systemowego; mozliwos$¢ edycji skryptow bezposrednio na urzadzeniu — system
operacyjny musi zawiera¢ edytor plikow tekstowych; wsparcie standardu IEEE
802.1Qcj — Automatic Attachment to Provider Backbone Bridging.

Zgodnos¢ z normami — EU RoHS — 2011/65/EU; EN/ETSI 300 019-2-1 v2.1.2 —
Class 1.2 Storage; EN/ETSI 300 019-2-2 v2.1.2 — Class 2.3 Transportation;
EN/ETSI 300 019-2-3 v2.1.2 — Class 3.1e Operational.

Gwarancja — dozywotnia gwarancja na sprz¢t — min. 5 lat po zakonczeniu
produkcji; dozywotnia aktualizacja oprogramowania na przetaczniku.

6) System NAC — wymagania minimalne:

a)

Podstawowa funkcjonalno$é systemu NAC:

— System musi posiada¢ funkcjonalno$¢ aktywnego zapobiegania dostgpu do
sieci nieautoryzowanych uzytkownikéw i urzadzen koncowych.

— System musi wspoOtpracowaé z urzadzeniami wielu producentow (tzw. multi
vendor).

— System musi by¢ w pelni zarzadzany z poziomu interfejsu graficznego
dostepnego przez przegladarke internetowa z jednej konsoli, interfejs WEB w
wersji HTMLS niewymagajacych obstugi dodatkowych wtyczek.

— System musi wspiera¢ funkcjonalno$¢ instalacji rozproszonej na wielu
maszynach (serwerach) fizycznych lub wirtualnych w ramach jednej licencji.

— System musi wspiera¢ mechanizm DISASTER RECOVERY - tworzenia kopii
lustrzanej catego systemu w celu zachowania cigglosci dzialania w ramach
jednej licenciji.

— System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w
przypadku wzrostu liczby obstugiwanych stacji koncowych.

— System musi umozliwia¢ obsluge co najmniej 250 jednoczesnych unikatowych
autoryzacji do sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do
przynajmniej 500 jednoczesnych unikatowych autoryzacji do sieci poprzez
rozbudowe oferowanego rozwigzania.

— Licencja ma by¢ zwalniana po rozlaczeniu urzadzenia koncowego.

— System musi umozliwia¢ obsluge jednoczesnie podigczonych agentow oraz BYOD
(Bring Your Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe
autoryzacje do sieci w ciggu dnia.

— System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub
maszynie fizycznej, w tym: VM — min. VMWare ESXi, co najmniej w wersji
5.X, Hyper-V w wersji min 2012, Proxmox w wersji min 5.x, KVM w wersji
min 7.x, Citrix XenServer w wersji min 4.x, maszyny fizyczne — serwery
wspierane przez producenta.
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System musi posiada¢ funkcjonalnos¢ serwerdéw: serwera RADIUS dla
infrastruktury sieciowej, serwera OTP dla infrastruktury VPN, Captive Portal,
Tacacs+, serwera SYSLOG, serwera TACACS+, serwera Monitoringu,
serwera DHCP, serwera polityk uwierzytelniania 1 kontroli dostepu 802.1X,
serwera WWW (HTTP/HTTPS) dla uwierzytelnienia go$cinnego.

System musi umozliwia¢ realizacje wysokiej dostepnosci elementow
funkcjonalnych, poprzez zapewnienie redundancji dla modutow realizujacych
dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratorow za pomoca
wewnetrznej bazy uzytkownikow i/lub zewngtrznych systemow autoryzacji w
tym OpenLDAP, Microsoft ActiveDirectory, WebServices/API, Radius,
relacyjnych baz danych: min MySQL, MSSQL, MariaDB, PostgreSQL,
Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci 1 urzadzen koncowych
za pomocg wewngtrznej bazy i/lub zewnetrznych systemow autoryzacji w tym
OpenLDAP, Microsoft ActiveDirectory, Google Workspace,
WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacj¢ danych (toZzsamosci, urzadzenia
koncowe, jednostki organizacyjne, konta administracyjne, adresy MAC) z
zewngetrznych systemow (min. AirWatch, IBM MaaS, Mobilelron, Microsoft
Intune, Google Workspace, Famoc, Microsoft Active Directory, Radius,
OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB,
PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z
grupami zdalnymi, atrybutami Active Directory, tworzenia lokalnych haset,
certyfikatow, wystania konfiguracji dostgpowych poprzez email.

System musi wspiera¢ funkcjonalnos¢ API dla masowych operacji CRUD
(Create, Read, Update, Delete) na obiektach systemu oraz procedur
blokowania dost¢pu do sieci.

System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma
serwerami Microsoft Active Directory, takze nie potaczonych relacjami
zaufania.

System musi mie¢ mozliwo$¢ obstuge wielu PKI dla réznych grup
uzytkownikow.

System musi posiada¢ funkcjonalno$¢ tworzenia kont administracyjnych z
konfigurowalnym  dostepem do  dowolnych  sposrod  wszystkich
funkcjonalnosci systemu oraz do dowolnych obiektéw utworzonych i/lub
zarzadzanych w systemie.

System musi mie¢ mozliwo$¢ zmiany parametrow kont Microsoft Active
Directory (min. Login, Haslo, Imi¢, Nazwisko, Email, Status).

System musi posiada¢ funkcjonalno$¢ konfiguracji praw kontroli dostepu do
poszczegbdlnych elementow menu interfejsu oraz obiektow na poziomie ich
dodawania, edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostgpnym w roéznych wersjach
jezykowych (min. w jezyku angielskim i polskim).
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System musi umozliwia¢ kontrole dostepu do interfejsu graficznego
administratora na podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwo$¢ raportowania podtaczonych tozsamosci,
urzadzen koncowych podiaczonych do sieci, min. Tozsamos$¢, mac adres,
urzadzenie koncowe, port, SSID, urzadzenie sieciowe, informacja o
autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych.
W systemie musi by¢ dostepny dedykowany interfejs graficzny, na ktorym
dostepny jest podglad wszystkich portéw i modutow zarzadzanego urzadzenia.
System musi umozliwia¢ monitoring urzadzen sieciowych oraz koncowych za
pomocg protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych inwentaryzacyjnych, ich zmian oraz
sprawdzanie kondycji urzadzen sieciowych oraz koncowych za pomocg min.
protokotu SNMP.

Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu,
zapisu konfiguracji zmian, konfiguracji ustawien portu z zakresu min.
VLANoOw, autoryzacji, statusu, opisu.

System musi obstugiwa¢ mozliwo$¢ automatycznego egzekwowania
zdefiniowanych  polityk na  urzadzeniach sieci  przewodowej i
bezprzewodowej.

System musi posiada¢ mozliwo$¢ konfiguracji serwera DHCP dla stworzonych
podsieci IP.

System musi umozliwia¢ konfiguracje wlasnych szablonéw przesylanych
wiadomosci e-mail oraz wydruku poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno§¢ automatycznego wyszukiwania
urzadzen sieciowych oraz koncowych w wybranych podsieciach minimum za
pomoca protokotu SNMP w wersji 1, 2¢ oraz 3.

System musi posiada¢ funkcjonalno$§¢ wysytania zdarzeh np. do systemow
SIEM minimum protokolem Syslog informacji z serwerO6w autoryzacji,
DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa
lokalnie lub na udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania si¢ do
sieci oraz rejestracji tozsamosci i urzadzen koncowych (BYOD).

System musi posiada¢ mozliwos¢ logowania w oparciu o portale
spotecznos$ciowe, minimum: Facebook, Google, LinkedIn.

System musi posiada¢ mozliwo$¢ wysytania danych rejestracyjnych poprzez
email, bramke SMS oraz zapasowa bramke SMS.

System musi posiada¢ funkcj¢ personalizacji strony goscinne;.

Captive Portal musi si¢ automatycznie dostosowaé¢ formatem do podtgczonego
urzadzenia koncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwia¢ rejestracj¢ gosci potwierdzanych przez konta
typu sponsor.

Captive Portal musi mie¢ mozliwos¢ wilaczenia dwusktadnikowego
uwierzytelniania konta (OTP) minimum za pomoca tokenu wygenerowanego
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na Google Authenticatorze lub wystanego przez bramk¢ SMS oraz zapasowa
bramke¢ SMS.

— Captive Portal musi umozliwia¢ logowanie za pomocg kont lokalnych oraz
Microsoft Active Directory.

— Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz
Microsoft Active Directory.

— Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomoca kodu
dostepu.

— Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza
rejestracyjnego, np.: pole tekstowe, lista wyboru.

— Interfejs graficzny Captive Portalu musi by¢ dostgpnym w réznych wersjach
jezykowych (min. w jezyku angielskim, polskim, niemieckim, hiszpanskim,
francuskim 1 ukrainskim).

— Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.

— Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont
goscinnych: na zgdanie, okresowo wg zadanej liczbie dni.

— Captive Portal powinien umozliwia¢ konfiguracje maksymalnej iloSci
nieudanych logowan.

— System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum
za pomocg protokotow LLDP, CDP.

— System powinien posiada¢ mechanizm integracji z systemami zewng¢trznymi
za pomocg protokotu, min. Syslog, SNMP Trap, Rest APIL, w celu wykrywania
anomalii, blokowania dostepu do sieci, rozlgczania tozsamos$ci/urzadzenia
koncowego.

— System powinien posiada¢ mechanizm roztgczania dostgpu do sieci z poziomu
interfejsu aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia
koncowego, mac adresu do kwarantanny.

— System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend
CLI, RADIUS CoA zgodnie z RFC 5176.

— System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac
OS, Linux w celu profilowania urzadzen koncowych.

— System musi obstugiwa¢ rézne metody profilowania do wykrywania typu
urzadzeniu, systemu operacyjnego, przez co najmniej DHCP Fingerprinting,
DHCP SPAN, SNMP, Vendor OUI, TCP, Active Directory, CDP/LLDP,
HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.

— System musi umozliwiac¢ integracje z zewnetrznymi rozwigzaniami typu MDM
(min. AirWatch, IBM MaaS, Mobilelron, Microsoft Intune, Google
Workspace, Famoc).

— System musi posiada¢ funkcjonalnos¢ dwusktadnikowego uwierzytelniania
konta (OTP) realizowang poprzez tworzenie tokenu w Google Authenticator i
SMS, minumum na systemach: FortiGate, Pulse Secure, OpenVPN, Palo Alto,
Cisco ASA.

— System musi umozliwiaé wspdlpracg¢ z agentem instalowanym na systemie
koncowym, ktory zapewni sprawdzenie systemu koncowego pod katem
zgodnosci z politykg bezpieczenstwa co najmniej: czy system jest aktualny z
mozliwo$cig automatycznego naprawienia niezgodnosci, Czy wiaczony jest
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b)

firewall, czy jest uruchomiony system antywirusowy i aktualna baza sygnatur,
czy jest wilaczone szyfrowanie dysku systemowego, Czy urzadzenie koncowe
jest podigczone do domeny Microsoft Active Directory, czy na dysku
znajdujg si¢ pliki lub katalogi wskazane przez administratora, czy w systemie
sg uruchomione procesy wskazane przez administratora, czy w systemie
sg uruchomione ustugi wskazane przez administratora z mozliwoscig
automatycznego naprawienia niezgodno$ci, Czy w systemie sgwpisy w
rejestrze wskazane przez administratora wg klucza, a takze pod katem:
wartosci klucza rejestru, typu wartosci: Number, String, Version.

System musi posiada¢ mozliwo$¢ wysytania komunikatow do uzytkownikow
min za pomocg agenta i Captive Portal.

System musi wspotpracowac z serwerem tokenow.

System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory
sieci) urzadzen koncowych (sieci przewodowej i bezprzewodowej) bez
potrzeby angazowania pracownikéw dziato IT dla systeméw co najmniej:
Microsoft Windows, Mac OS, i0S, Android.

System musi posiada¢ mozliwos¢ instalacji certyfikatu koncowego
uzytkownika poprzez mechanizm autokonfiguracji sieci (autokonfiguratory
sieci).

System musi wspiera¢ protokét IPvé min dla konsoli SSH, komunikacji
RADIUS, NTP, SNMP, komunikacj¢ z Microsoft Active Directory.

Mechanizmy uwierzytelniania:

System musi wspiera¢ protokoly uwierzytelniania RADIUS oraz RADIUS
Proxy dla zewngtrznego serwera RADIUS.

System musi obstugiwa¢ uwierzytelnianie w oparciu o nastgpujace protokoty:
MAC, PAP/ASCII, CHAP, SNMP, 802.1X. wraz z mozliwosciag wyboru
szczegotowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE
802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP),
MAC (MD5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen koncowych 1
tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap urzadzen koncowych.
System musi wspiera¢ implementacj¢ protokolu 802.1X z réznymi
suplikantami (min. Windows XP, Windows Vista, Windows 7, Windows 8 i
8.1, Windows 10, Windows 11, Apple Mac OS X Supplicant, Apple i0OS
Supplicant, Google Android Supplicant, Ubuntu Supplicant).

System musi umozliwia¢ tworzenie polityk uwierzytelniania opartych o
ztozone reguty: Tozsamos$¢/Urzadzenie koncowe, Grupa tozsamosci/urzadzen
koncowych, Parametry urzadzen koncowych, min: system operacyjny, Wersja,
Atrybuty Active Directory, Jednostka organizacyjna tozsamos$ci/urzadzen
koncowych, Urzadzenia sieciowe sieci przewodowej, bezprzewodowej, Grupy
urzadzen sieciowych, Porty urzadzen sieciowych, Grupy portéw urzadzen
sieciowych, Jednostka organizacyjna portéw, Punkty dostepowe (AP) i/lub
nazwa sieci bezprzewodowej (SSID), Data, czas wazno$ci polityki,
Wewnetrzny Captive Portal, Metoda autoryzacji.

System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutow RADIUS
zwrotnych VSA podczas etapu autoryzacji, np.: ACL, Quality of Service, co
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d)

najmniej nastepujgcych producentow: Cisco Networks, Aruba Networks,
Extreme Networks, Hewlett Packard Enterprise, Juniper Networks, Ruckus
Networks, MicroTik, Ubiquiti Networks.

System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajaca na
taczeniu tozsamosci, adresu IP, adresu MAC.

System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu
tozsamosci, urzadzenia koncowego, adresu MAC podczas etapu autoryzacji,
minimum za pomocg mechanizméw SNMP, DHCP, NMAP, WML

System musi posiada¢ mozliwo$¢ wdrazania polityk w catej sieci za pomoca
jednej konsoli.

System musi posiada¢ lokalng baze tozsamosci, tworzong w oparciu o
pojedyncza tozsamos$¢ i/lub w postaci zbiorczego pliku w formacie CSV.
System musi posiada¢ lokalng baze urzadzen koncowych, tworzong w oparciu
0 pojedynczy obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci
goscinnych w dniach.

System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci
zarejestrowanych przez wewnetrzny Captive portal.

System musi posiada¢ lokalng baze urzadzen koncowych, tworzong w oparciu
o urzadzenie koncowe i/lub w postaci zbiorczego pliku w formacie CSV.
Lokalna baza urzadzen koncowych musi by¢ tworzona per urzadzenie
koncowe na podstawie unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie
zawartych w lokalnej bazie adresow MAC.

System musi wspiera¢ funkcjonalno$¢ roéznych typow autoryzacji na
pojedynczym porcie urzadzenia sieciowego: min. autoryzacje pojedyncza,
autoryzacje wielokrotng, uwierzytelnianie urzadzen typu Voice VLAN,
rownoczesng obstuge réznych typdéw autoryzacji skonfigurowanych na porcie
i/lub autoryzacje poprzez portal www.

System musi umozliwia¢ integracjc z EDUROAM w zakresie autoryzacji
uzytkownikow.

System musi umozliwia¢ przesytanie zwrotnych parametrow do systemow
zewngtrznych i/lub urzadzen sieciowych za pomoca protokolu min. HTTP
zawierajacych min. informacje o identyfikatorze tozsamosci, adresie MAC
oraz IP.

Obstuga serwerow certyfikatow CA:

System musi posiada¢ funkcjonalno$¢ zintegrowanego serwera certyfikacji CA
(Certificate Authority) oraz zapewnia¢ wspOtprace z zewngtrznymi serwerami
CA.

Funkcja CA zintegrowana oraz zewng¢trzna musi zapewnia¢ przynajmniej
nastgpujace funkcjonalnosci: mozliwo§¢ generowania 1 podpisywania
certyfikatow dla tozsamosci 1 urzadzen koncowych; mozliwos¢ bezpiecznego
przechowywania certyfikatow tozsamosci 1 urzadzen koncowych; mozliwosé
generowanie certyfikatow za pomoca protokotu SCEP (Simple Certificate
Enrollment Protocol); ustuge OCSP (Online Certificate Status Protocol).

Obstuga serwerow DHCP:
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System musi posiada¢ funkcj¢ zintegrowanego serwera DHCP.

System musi wspiera¢ funkcjonalno$¢ auto rejestracji, polegajaca na taczeniu
urzadzenia koncowego, adresu MAC podczas pracy serwera DHCP.

System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera
DHCP: uruchamianie ustugi dla wybranych podsieci; przypisanie ustalonego
adresu IP dla adresu MAC; przypisanie roznych adresow IP dla konkretnego
adresu MAC z réznych podsieci; mozliwo$¢ zwracania adresow IP wylacznie
dla wybranej 1 wczesnie] zdefiniowanej grupy adresow MAC; mozliwos¢
okreslania braku dostgpu dla wybranych adreséw MAC; monitoring obcigzenia
puli dynamicznych, poziomu decline, braku konfiguracji, ograniczenia dla
zdefiniowanej grupy adresow MAC; mozliwo$¢ ustawienia dodatkowych
parametrow zwrotnych przesylanych przez serwer DHCP; mozliwos$¢
podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP
dla przydziatu statycznego i dynamicznego; mozliwo$¢ zmiany przydzialu
dynamicznego na statyczny bez restartu ustugi; dokonywanie zmian bez
konieczno$ci wylaczania ustug.

Obsluga serwer6ow TACACS+ — system musi umozliwiaé tworzenie grup
uprawnien do kontroli dostepoéw urzadzen sieciowych:

System musi umozliwia¢ grupowanie urzadzen koncowych oraz
administratorow.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwiaé tworzenie listy komend uprawnien dla
administratorow.

System musi raportowa¢ o wszystkich wydanych komendach na
kontrolowanych urzadzeniach sieciowych.

System musi umozliwia¢ zmian¢ hasta administratora z poziomu urzadzenia
sieciowego wg ustalonego czasu.

System musi umozliwia¢ logowanie za pomoca poswiadczen Microsoft Active
Directory.

System musi wspiera¢ logowanie administratorow za pomocg tokenow OTP.
System musi umozliwia¢ przypisywanie atrybutow zwrotnych VSA podczas
etapu autoryzacji.

Raportowanie i monitoring — system musi umozliwia¢ generowanie raportow
oraz monitoring przynajmniej nastepujacych parametrow:

Monitoring autoryzaciji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzenh DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzadzen koncowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegblowy dane z nodow systemu,
wykorzystanie polityk dostgpu, ostatnie krytyczne btedy, niski status
komponentow drukarek, ostanie aktywnosci serwerdw autoryzacji, DHCP,
urzadzen sieciowych uwzgledniajacy ostatnia aktywno$¢ autoryzacii,
obcigzenie procesora, pamigci, zmiany konfiguracji, obcigzenie serwera
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DHCP, autoryzacji, obcigzenia portow — przepustowos¢, liczby autoryzacji)
dostepny min. z poziomu konsoli CLI, interfejsu WWW oraz raportu email.
Raport ze zdarzen logowania z informacjg o nadam adresie IP.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora,
pamieci, przestrzeni dyskowej, dziatania ushug.

Raport z logow DHCP z informacja o polityce dostgpu logowania do sieci.
System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i
portoOw w czasie rzeczywistym.

System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych
dziatajacych w stosie.

System musi wspiera¢ mechanizm graficznego podgladu wykrytych
niezgodnos$ci vlandéw w urzadzeniach sieciowych dziatajacych w srodowisku.
System musi wpiera¢ funkcjonalno$¢ graficznego monitoringu zasobow
zarzadzanych drukarek sieciowych.

System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz
urzadzen koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci,
wykorzystanie urzadzen koncowych wg tozsamosci na dzien, parametry
urzadzen koncowych, min: system operacyjny, wersja.

System musi umozliwia¢ podglad tozsamos$ci, urzadzen koncowych
zalogowanych do sieci w czasie rzeczywistym z podzialem wg urzadzen
sieciowych, kontroleréw wifi.

Raport z logow OTP z informacja o poprawnej 1 blednej autoryzacji,
wystanego tokenu przez bramke SMS.

Raport zdarzen Microsoft Active Directory, minimum: logowania,
wylogowania z system w tym btedne logowania, logowania do sieci 802.1X.

g) Alarmy:

System musi umozliwiaé¢ generowanie alarmoéw systemowych w sytuacjach
krytycznych za pomoca: wiadomosci e-mail, Syslog, notyfikacji systemowych.
Alarmy moga by¢ generowane w sytuacjach, min: ilo$ci obstugiwanych
transakcji RADIUS, opdzZnienie obslugi transkacji RADIUS, statusu
krytycznego modutow.

System musi posiada¢ zestaw narzedzi diagnostycznych dla rozwigzywania
problemdéw, w tym: badanie taczno$ci IP za pomoca ping, traceroute; tcpdump
protokotow RADIUS, TACACS+; wyszukiwanie zdarzenh RADIUS z
uwzglednieniem: nazwy uzytkownika, adresu MAC, statusu uwierzytelnienia
(udana lub nieudana), powodu, jezeli uwierzytelnienie nieudane, zakresu
czasowego, co do dnia, godziny i minuty, wykonanie zdalnego polecenia na
urzadzeniu sieciowym.

h) Wymagania dotyczace wdrozenia i harmonogram ramowy:

Dostawa, instalacja, konfiguracja wst¢pna i zalicencjonowanie produktu w
srodowisku klienta.

Podstawowa konfiguracja Systemu NAC (integracja z domena, konfiguracja
urzedu certyfikacji, uruchomienie HA).

Konfiguracja urzadzenia firewall (dodatnie VLAN-u goscinnego, ustawienie
polityk, etc.).
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Import urzadzen koncowych i1 tozsamosci (z AD oraz dostarczonych przez
Zamawiajacego list).

Integracja dostarczanych urzadzen sieciowych (switche, AP itp.) z Systemem
NAC, w ramach funkcjonalnosci dostgpnych na urzadzeniach.

Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-TLS) na
urzadzeniach koncowych wzorcowych po jednym z kazdej serii, testy.
Uruchomienie uwierzytelniania w oparciu o adres MAC w korelacji z innymi
mozliwo$ciami np. DHCP, SNMP, skan portéw, testy.

Przeprowadzenie szkolenia dla administratorow z  konfiguracji i
administrowania Systemem NAC. Dwudniowe szkolenie online zdalne dla do
4 0s6b po 6 h dziennie.

Przygotowanie dokumentacji powykonawczej opisujacej wykonane prace oraz
sposob konfiguracji poszczegdlnych urzadzen do 14 dni po zakonczeniu
wdrozenia.

1) Szkolenia/warsztaty:

Wykonawca zapewni 2-dniowe warsztaty (2 dni x 6h) w zakresie uzytkowania
1 administrowania wdrozonym systemem NAC.

Warsztaty zostang przeprowadzone dla 2 osob i beda uwzglednia¢ informacje z
zakresu wdrozonego systemu NAC.

Po  zakonczeniu  warsztatbw, uczestnicy otrzymaja zaswiadczenia
potwierdzajace uczestnictwo w szkoleniach/warsztatach oraz nabycie
umiejetnosci obstugi systemu NAC.

Warsztaty odbeda si¢ na miejscu w siedzibie klienta.

Wykonawca dla kazdego uczestnika dostarczy materialy szkoleniowe w jezyku
polskim w postaci elektroniczne;j.

Szczegolowy plan, zakres i1 terminy szkolen/warsztatow zostana uzgodnione
przez Wykonawce z Zamawiajacym.

J) Licencja wsparcia technicznego producenta oprogramowania — Wykonawca
dostarczy wraz dozywotnig licencja systemu NAC — 12 miesi¢czng licencj¢ na
wsparcie producenta oprogramowania. Licencja ta powinna obejmowa¢ minimum:

Kontakt mailowy z dzialem wsparcia technicznego w celu rozwigzania
problemow zwigzanych z wdrozeniem lub obstuga systemu NAC.
Rozwigzywanie powtarzalnych i1 rozwigzywalnych probleméw zwigzanych z
oprogramowaniem a takze wsparcie przy identyfikacji problemow trudnych do
powtdrzenia.

Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreslaniu
parametréw dla konfiguracji oprogramowania oraz wstepne obejscia dla
wykrytych problemoéw.

Dostep do dokumentacji 1 instrukcji na stronie internetowe;.

Dostep do aktualizacji 1 poprawek, ktore powinny by¢ dostepne z poziomu
interfejsu oprogramowania.

Wspoélny Slownik Zamowien (CPV):

1) 30.20.00.00-1 — Urzadzenia komputerowe;
2) 48.82.00.00-2 — Serwery;
3) 48.80.00.00-6 — Systemy i serwery informacyjne.
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ROZDZIAL V. TERMIN WYKONANIA ZAMOWIENIA.
Termin wykonania zamdéwienia w ramach wszystkich czgsci — 90 dni od dnia podpisania

umowy.

ROZDZIAL V. ZAMOWIENIA CZESCIOWE ORAZ INFORMACJA O OFERCIE WARIANTOWEJ.

1. Zamawiajacy dopuszcza sktadanie ofert czesciowych. Dopuszczalne jest skladanie ofert
zarO6wno na jedng jak i wiecej czesci.

2. Zamawiajacy nie dopuszcza skladania ofert wariantowych.

ROZDZIAL VI. ZAMOWIENIA PODOBNE.
Zamawiajacy nie dopuszcza mozliwosci udzielenia zamowien polegajacych na powtorzeniu
podobnych dostaw zgodnych z przedmiotem zamdwienia podanym powyzej.

RozpziAL VII. INFORMACJA O PODWYKONAWCACH.

1. Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez wykonawce
kluczowych cze$ci zamowienia.

2. Zamawiajacy zada wskazania czg¢éci zamoOwienia, ktorych wykonanie zamierza powierzy¢
podwykonawcom i podania przez Wykonawcow firm podwykonawcow.

3. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktdrego zasoby
wykonawca powotywal si¢, na zasadach okreslonych w art. 118 ustawy, w celu
wykazania spelniania warunkow udzialu w postepowaniu, wykonawca jest obowigzany
wykaza¢ zamawiajgcemu, ze proponowany inny podwykonawca lub wykonawca
samodzielnie spelnia je w stopniu nie mniejszym niz podwykonawca, na ktdrego zasoby
wykonawca powotywat si¢ w trakcie postgpowania o udzielenie zamowienia.

ROzZDZIAL VIII. WYKONAWCY WSPOLNIE UBIEGAJACY SIE O ZAMOWIENIE.
1. Wykonawcy wspolnie ubiegajacy si¢ o0 zaméwienie:

— ponoszg solidarng odpowiedzialno$¢ za niewykonanie lub nienalezyte wykonanie
zobowigzania;

— muszg ustanowi¢ Pelnomocnika Wykonawcow wystepujacych wspdlnie do
reprezentowania ich w postepowaniu o udzielenie zamoéwienia publicznego albo
reprezentowania w postgpowaniu 1 zawarcia umowy W sprawie zamowienia.
Przyjmuje si¢, ze pelnomocnictwo do podpisania oferty obejmuje pelnomocnictwo
do po$wiadczenia za zgodnos$¢ z oryginatem wszystkich dokumentow;

— petnomocnictwo musi jednoczesnie wynika¢ z umowy lub z innej czynnos$ci prawnej,
mie¢ forme¢ pisemna, fakt ustanowienia Pelnomocnika musi wynika¢ z zataczonych
do oferty dokumentéw, wszelka korespondencja  prowadzona  bedzie
z Pelnomocnikiem;

— przed zawarciem umowy o niniejsze zamowienie publiczne, jezeli oferta konsorcjum
zostanie wybrana jako najkorzystniejsza, Zamawiajagcy moze wezwaé do
przedstawienia umowy regulujacej wspoiprace tych Wykonawcow.

2. Oferta wspoélna, skladana przez dwéch lub wiecej Wykonawcéw powinna spelniaé
nastepujace wymagania:

1) musi by¢ zgodna z postanowieniami SWZ,;

2) sposob sktadania dokumentow w przypadku sktadania oferty wspolne;j:

a) dokumenty wspélne, takie jak:
— oferta (Zalacznik nr 1 do SWZ);
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— minimalne wymagania techniczno — uzytkowe (Zalacznik nr 2a lub 2b do
SW2Z2);
— o$wiadczenie wypekienia obowigzkéw informacyjnych przewidzianych w art.
13 lub art. 14 RODO (Zalacznik nr 5 do SWZ2);
podpisuja wszyscy czlonkowie konsorcjum lub Pelnomocnik (Lider) w imieniu calego
konsorcjum.
b) dokumenty, takie jak:
— os$wiadczenie o spelnianiu warunkéw udzialu w postepowaniu i braku podstaw
do wykluczenia (Zalacznik nr 4 do SWZ);
sklada kazdy z partneréw konsorcjum w imieniu swojej firmy.

RoOzZDZIAL |X. WYKONAWCA MAJACY SIEDZIBE LUB MIEJSCE ZAMIESZKANIA POZA
TERYTORIUM RZECZYPOSPOLITEJ POLSKIEJ.

Wykonawca majacy siedzib¢ lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej sktada dokumenty zgodnie z przepisami rozporzadzenia Ministra Rozwoju, Pracy i
Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych §rodkow dowodowych oraz
innych dokumentoéw lub o$wiadczen, jakich moze zagda¢ zamawiajgcy od Wykonawcy (Dz. U.
z 2020 r. poz. 2415).

Rozpziar. X. WALUTA W JAKIEJ BEDA PROWADZONE ROZLICZENIA ZWIAZANE
Z REALIZACJA NINIEJSZEGO ZAMOWIENIA PUBLICZNEGO.

Wszelkie rozliczenia zwigzane z realizacja niniejszego zamoéwienia dokonywane beda
w walucie polskiej.

RozDZIAL XI|. PODSTAWY WYKLUCZENIA Z POSTEPOWANIA.
1. O udzielenie zamoéwienia mogg ubiegac si¢ Wykonawcy:
1) nie podlegajacy wykluczeniu z postgpowania na podstawie art. 108 ust 1 ustawy Pzp;
2) nie podlegajacy wykluczeniu z postgpowania na podstawie art. 109 ust 1 ustawy Pzp;
a) ktory naruszyl obowigzki dotyczace ptatnosci podatkow, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne, z wyjatkiem przypadku, o ktorym mowa

w art. 108 ust. 1 pkt 3, chyba ze wykonawca odpowiednio przed uptywem terminu

do skladania wnioskéw o dopuszczenie do udziatu w postgpowaniu albo przed

uptywem terminu sktadania ofert dokonat ptatnosci naleznych podatkow, optat lub
sktadek na ubezpieczenia spoleczne lub zdrowotne wraz z odsetkami lub
grzywnami lub zawart wigzace porozumienie w sprawie splaty tych naleznosci;

b) ktory naruszyt obowigzki w dziedzinie ochrony $rodowiska, prawa socjalnego lub
prawa pracy:

— bedacego osoba fizyczng skazanego prawomocnie za przestepstwo przeciwko
srodowisku, o ktorym mowa w rozdziale XXII Kodeksu karnego lub za
przestepstwo przeciwko prawom osoéb wykonujacych prace zarobkowsa, o
ktéorym mowa w rozdziale XXVIII Kodeksu karnego, lub za odpowiedni czyn
zabroniony okreslony w przepisach prawa obcego;

— bedacego osobg fizyczng prawomocnie ukaranego za wykroczenie przeciwko
prawom pracownika lub wykroczenie przeciwko $rodowisku, jezeli za jego
popelnienie wymierzono kare¢ aresztu, ograniczenia wolnosci lub kare

grzywny,
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3)

c)

d)

9)

h)

)

— wobec ktorego wydano ostateczng decyzje administracyjng o naruszeniu
obowiazkow wynikajacych z prawa ochrony $rodowiska, prawa pracy lub
przepisdw o zabezpieczeniu spotecznym, jezeli wymierzono ta decyzja kare
pienigzng;

jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego,
wspoélnika spotki w spolce jawnej lub partnerskiej albo komplementariusza w
spotce komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie
skazano za przestepstwo lub ukarano za wykroczenie, o ktorym mowa w pkt 2 lit.
alub b;
w stosunku do ktorego otwarto likwidacje, ogltoszono upadtos¢, ktorego aktywami
zarzadza likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢
gospodarcza jest zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia
tej procedury;
ktéry w sposob zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza
jego uczciwos¢, w szczegOlnosci gdy wykonawca w wyniku zamierzonego
dzialania lub razacego niedbalstwa nie wykonal lub nienalezycie wykonat
zaméOwienie, co zamawiajacy jest w stanie wykaza¢ za pomocg stosownych
dowodow;
jezeli wystepuje konflikt interesow w rozumieniu art. 56 ust. 2, ktérego nie mozna
skutecznie wyeliminowac¢ w inny sposéb niz przez wykluczenie wykonawcy;
ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie
wykonat lub nienalezycie wykonal albo dhlugotrwale nienalezycie wykonywat
istotne zobowigzanie wynikajace z wczesniejszej umowy w sprawie zamdwienia
publicznego lub umowy koncesji, co doprowadzilo do wypowiedzenia lub
odstapienia od umowy, odszkodowania, wykonania zast¢pczego lub realizacji
uprawnien z tytulu rgkojmi za wady;

ktory w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit

zamawiajagcego w blad przy przedstawianiu informacji, ze nie podlega

wykluczeniu, spetnia warunki udzialu w postepowaniu lub kryteria selekcji, co

moglo mie¢ istotny wplyw na decyzje podejmowane przez zamawiajagcego w

postepowaniu o udzielenie zamowienia, lub ktory zatail te informacje lub nie jest

w stanie przedstawi¢ wymaganych podmiotowych srodkéw dowodowych;

ktéry bezprawnie wptywat lub probowal wptywac na czynnosci zamawiajacego

lub probowat pozyskac lub pozyskat informacje poufne, mogace da¢ mu przewage

W postepowaniu o udzielenie zaméwienia;

ktory w wyniku lekkomys$lnosci lub niedbalstwa przedstawil informacje

wprowadzajace w btad, co moglto mie¢ istotny wptyw na decyzje podejmowane

przez zamawiajgcego w postgpowaniu o udzielenie zamowienia.

nie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust 1 ustawy z dnia

13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdzialania

wspieraniu agresji na Ukraing oraz shuzacych ochronie bezpieczenstwa narodowego

(Dz. U. z 2022, poz. 835 z pdzn. zm.).

2. Wykonawca moze zosta¢ wykluczony przez Zamawiajagcego na kazdym etapie
postepowania o udzielenie zamdwienia.
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3.

Wykonawca nie podlega wykluczeniu w okolicznos$ciach okreslonych w art. 108 ust. 1 pkt
1,215 lub art. 109 ust. 1 pkt 2-5 i 7-10, jezeli udowodni Zamawiajacemu, ze spetnit
lacznie nastepujace przestanki:

1) naprawil lub zobowigzat si¢ do naprawienia szkody wyrzadzonej przestgpstwem,
wykroczeniem lub swoim nieprawidlowym postepowaniem, w tym poprzez
zado$¢uczynienie pieni¢zne;

2) wyczerpujaco wyjasnit fakty i okolicznos$ci zwigzane z przestepstwem, wykroczeniem
lub swoim nieprawidlowym postgpowaniem oraz spowodowanymi przez nie
szkodami, aktywnie wspotpracujac odpowiednio z wlasciwymi organami, w tym
organami $cigania, lub zamawiajacym;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym przestepstwom, wykroczeniom lub nieprawidtowemu
postgpowaniu, w szczegdlnosci:

a) zerwal wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidlowe postepowanie wykonawcy,

b) zreorganizowatl personel,

c) wdrozyt system sprawozdawczosci i kontroli,

d) utworzyt struktury audytu wewngtrznego do monitorowania przestrzegania
przepisow, wewnetrznych regulacji lub standardow,

e) wprowadzil wewng¢trzne regulacje dotyczace odpowiedzialnosci i odszkodowan za
nieprzestrzeganie przepisow, wewnetrznych regulacji lub standardow.

Zamawiajacy ocenia, czy podjete przez Wykonawce Czynnosci, o ktorych mowa w ust. 3,

sa wystarczajace do wykazania jego rzetelno$ci, uwzgledniajac wage 1 szczegdlne

okolicznos$ci czynu wykonawcy. Jezeli podjete przez Wykonawce czynnosci, o ktorych
mowa W ust. 3, nie sa wystarczajace do wykazania jego rzetelnosci, Zamawiajacy
wyklucza wykonawce.

RozpzIAL XIl. WARUNKI UDZIALU W POSTEPOWANIU ORAZ SPOSOB DOKONYWANIA OCENY
SPELNIENIA TYCH WARUNKOW.

O udzielenie zamdwienia mogg ubiega¢ si¢ WykonawcCy spetniajgcy warunki udziatu w
postepowaniu okres§lone w SWZ i w art. 112 ustawy Pzp:

1.

posiadajacy zdolnos$ci do wystepowania w obrocie gospodarczym, tj.:

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktorych spehienie
wykonawca zobowigzany jest wykaza¢ w sposob szczegolny. Ocena spetniania warunku
udzialu w postepowaniu Wykonawcoé6w zostanie dokonana w oparciu o zasade spetnia —
nie spelnia na podstawie o$wiadczenia zataczonego do oferty, zgodnie z wymaganiami
okreslonymi przez Zamawiajacego w niniejszym postepowaniu,

posiadajacy uprawnienia do prowadzenia okreslonej dzialalnosci gospodarczej lub
zawodowej, o ile wynika to z odrebnych przepisow, tj.:

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktorych spehienie
wykonawca zobowigzany jest wykaza¢ w sposob szczegolny. Ocena spetniania warunku
udzialu w postepowaniu Wykonawcoé6w zostanie dokonana w oparciu o zasade spetnia —
nie spetnia na podstawie o§wiadczenia zalaczonego do oferty, zgodnie z wymaganiami
okreslonymi przez Zamawiajgcego w niniejszym postepowaniu;

znajdujacy si¢ w sytuacji ekonomicznej lub finansowej zapewniajacej prawidlowe
wykonanie zamowienia, tj.:

| @ Cyberbezpieczny 3 7

Samorzqd

Fundusze Europejskie i P s
na Rozwo] CyFrowy - Polska Unig Europejsky



Fundusze Europejskie

na Rozwdoj Cyfrowy

Znak sprawy: ZPOP.271.22.2025
o Dostawa urzgdzen komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina Stawno”

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktorych speinienie
wykonawca zobowigzany jest wykaza¢ w sposob szczegolny. Ocena spetniania warunku
udziatu w postepowaniu Wykonawcow zostanie dokonana w oparciu o zasade speinia —
nie spelnia na podstawie o$wiadczenia zalagczonego do oferty, zgodnie z wymaganiami
okre$lonymi przez Zamawiajgcego w niniejszym postepowaniu;

posiadajacy zdolnosci techniczne lub zawodowe zapewniajacej prawidlowe
wykonanie zamoéwienia, tj.:

Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktorych spelnienie
wykonawca zobowigzany jest wykaza¢ w sposob szczegdlny. Ocena spetlniania warunku
udzialu w postepowaniu Wykonawcoéw zostanie dokonana w oparciu o zasade spetnia —
nie spelnia na podstawie o$wiadczenia zalagczonego do oferty, zgodnie z wymaganiami
okreslonymi przez Zamawiajacego w niniejszym postepowaniu.

RozpziAr. X111. PODMIOTOWE SRODKI DOWODOWE.

1.

2.
3.

Do oferty Wykonawca dotacza o§wiadczenie o niepodleganiu wykluczeniu i spetnianiu
warunkow udziatu w postepowaniu w zakresie wskazanym przez Zamawiajgcego.

Wzor o$wiadczenia, o ktorym mowa w ust. 1 stanowi Zalgcznik nr 4 do SWZ.
Oswiadczenie, o ktorym mowa w ust. 1, stanowi dowdd potwierdzajacy brak podstaw
wykluczenia, speilnianie warunkéw udzialu w postgpowaniu na dzien sktadania ofert,
tymczasowo zastepujacy wymagane przez Zamawiajacego podmiotowe $rodki
dowodowe.

Zamawiajacy wezwie Wykonawce, ktorego oferta zostala najwyzej oceniona, do zlozenia
W wyznaczonym, nie krotszym niz 5 dni, terminie aktualnych na dzief zlozenia
podmiotowych srodkéw dowodowych, o ktorych mowa w art. 273 ustawy Pzp.

Jezeli Wykonawca nie ztozyt oswiadczenia, o ktorym mowa w art. 125 ust. 1 ustawy Pzp,
podmiotowych $rodkow dowodowych, o ktorych mowa w art. 273 ustawy Pzp, innych
dokumentéw lub o$wiadczeh niezbgdnych do przeprowadzenia postgpowania,
o$wiadczenia lub dokumenty sa niekompletne lub zawieraja btgdy, Zamawiajacy wzywa
Wykonawce odpowiednio do ich ztozenia, poprawienia lub uzupetnienia lub do udzielania
wyjasnien w terminie przez siebie wskazanym, chyba ze mimo ich ztozenia, uzupetnienia,
poprawienia lub udzielenia wyjasnien oferta Wykonawcy podlega odrzuceniu albo
konieczne bytoby uniewaznienie postepowania.

Jezeli wykonawca nie zlozyl wymaganych petnomocnictw albo ztozyl wadliwe
pelnomocnictwa, zamawiajacy wzywa do ich zlozenia w terminie przez siebie
wskazanym, chyba ze mimo ich zlozenia oferta wykonawcy podlega odrzuceniu albo
konieczne bytoby uniewaznienie postgpowania.

RozpzIAL XIV. WYMAGANIA DOTYCZACE WADIUM.

1.

»own

Przystepujac do niniejszego postepowania kazdy Wykonawca zobowigzany jest wnie$¢
wadium w wysokosci:

1) Czesé nr 1 —3.000,00 zI (stownie: trzy tysigce ztotych 00/100);

2) Cze$é nr 2 — 2.000,00 zI (stownie: dwa tysigce ztotych 00/100).

Wadium mozna wnie$¢ w formach przewidzianych w art. 97 ust. 7 ustawy Pzp.
Wykonawca zobowigzany jest wnie$¢ wadium przed uptywem terminu sktadania ofert.
Wadium w pienigdzu nalezy wnie$¢ na konto Zamawiajacego:

Bank Spéldzielczy Stawno Nr 50 9317 0002 0000 3131 2000 0030
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5.

6.

o

10.

z dopiskiem ,,Wadium na dostawe urzadzen komputerowych — Czes$¢ nr ...... ”

W przypadku wadium wnoszonego w pienigdzu za termin wniesienia uznaje si¢ chwilg
uznania kwoty na rachunku Zamawiajacego.

W przypadku wniesienia wadium w formie innej niz pieniadz — Wykonawca
przekazuje Zamawiajacemu oryginal dokumentu w postaci elektronicznej.
Niewniesienie wadium w terminie lub w sposéb inny niz okreslony w SWZ skutkowato
bedzie odrzuceniem oferty Wykonawcy.

Zamawiajacy dokonuje zwrotu wadium zgodnie z postanowieniami art. 98 ustawy Pzp.
Zamawiajacy zwraca wadium wniesione w pieniagdzu wraz z odsetkami wynikajacymi
z umowy rachunku bankowego, na ktorym byto ono przechowywane, pomniejszone
o koszty prowadzenia rachunku bankowego oraz prowizji bankowej za przelew pieniedzy
na rachunek bankowy wskazany przez Wykonawce.

Zamawiajacy zatrzymuje wadium wraz z odsetkami w przypadkach okreslonych w art. 98
ustawy Pzp.

RozDZIAL XV. TERMIN ZWIAZANIA OFERTA.

1.

2.

Wykonawca jest zwigzany oferta od dnia uplywu terminu sktadania ofert do dnia
8 sierpnia 2025 r.

W przypadku gdy wybér najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania ofertg okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania
oferta zwraca si¢ jednokrotnie do Wykonawcdédw o wyrazenie zgody na przedtuzenie tego
terminu o wskazany przez niego okres, nie dluzszy niz 30 dni.

Przedtuzenie terminu zwigzania oferta, o ktérym mowa w ust. 2, wymaga zlozenia przez
Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu
zwigzania oferta.

W przypadku gdy Zamawiajacy zada wniesienia wadium, przedtuzenie terminu zwigzania
oferta, o ktdrym mowa w ust. 2, nastepuje wraz z przedtuzeniem okresu waznosci wadium
albo, jezeli nie jest to mozliwe, z wniesieniem nowego wadium na przedtuzony okres
zwigzania oferta.

RozDZIAL XVI. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU
KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ
INFORMACJE O WYMAGANIACH TECHNICZNYCH | ORGANIZACYIJNYCH SPORZADZANIA,
WYSYLANIA I ODBIERANIA KORESPONDENCJI ELEKTRONICZNEJ.

1.

N

W postgpowaniu o udzielenie zamowienia publicznego komunikacja miedzy
Zamawiajacym, a Wykonawcami odbywa si¢ przy uzyciu Platformy e-Zamowienia, ktora
jest dostepna pod adresem https://ezamowienia.gov.pl.

Korzystanie z Platformy e-Zamodwienia jest bezptatne.

Adres strony internetowej prowadzonego postepowania (link prowadzacy bezposrednio
do widoku postgpowania na Platformie e-Zamowienia): https://ezamowienia.gov.pl/mp-
client/search/list/ocds-148610-1f7835df-355f-4af2-99c9-1e152342f933.

Postepowanie mozna wyszuka¢ roéwniez ze strony gltéwnej Platformy e-ZamoOwienia
(przycisk ,,Przegladaj postepowania/konkursy™).

Identyfikator (ID) postepowania na Platformie e-Zamoéwienia: ocds-148610-1f7835df-
355f-4af2-99c9-1e152342f933.
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6.

10.

11.

12.

Wykonawca zamierzajacy wzig¢ udzial w postepowaniu o udzielenie zaméwienia
publicznego musi posiada¢ konto podmiotu ,,Wykonawca” na Platformie e-Zamoéwienia.
Szczegdtowe informacje na temat zaktadania kont podmiotéw oraz zasady i warunki
korzystania z Platformy e-Zamowienia okresla Regulamin Platformy e-Zamowienia,
dostepny na stronie internetowej  https://ezamowienia.gov.pl oraz informacje
zamieszczone w zaktadce ,,Centrum Pomocy”.
Przegladanie 1 pobieranie publicznej tresci dokumentacji postgpowania nie wymaga
posiadania konta na Platformie e-Zamowienia ani logowania.
Sposéb sporzadzenia dokumentow elektronicznych lub dokumentow elektronicznych
bedacych kopig elektroniczng treSci zapisanej w postaci papierowej (cyfrowe
odwzorowania) musi by¢ zgodny z wymaganiami okreslonymi w rozporzadzeniu Prezesa
Rady Ministrow w sprawie wymagan dla dokumentéw elektronicznych.
Dokumenty elektroniczne, o ktorych mowa w § 2 ust. 1 rozporzadzenia Prezesa Rady
Ministrow w sprawie wymagan dla dokumentow elektronicznych, sporzadza si¢ w postaci
elektronicznej, w formatach danych okreSlonych w przepisach rozporzadzenia Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci, z uwzglednieniem rodzaju
przekazywanych danych i przekazuje si¢ jako zataczniki. W przypadku formatow, o
ktérych mowa w art. 66 ust. 1 ustawy Pzp, ww. regulacje nie beda mialy bezposredniego
zastosowania.
Informacje, o$wiadczenia lub dokumenty, inne niz wymienione w § 2 ust. 1
rozporzadzenia Prezesa Rady Ministrow w sprawie wymagan dla dokumentow
elektronicznych, przekazywane w postepowaniu sporzadza si¢ w postaci elektroniczne;:
1) w formatach danych okre§lonych w przepisach rozporzadzenia Rady Ministrow
w sprawie Krajowych Ram Interoperacyjnosci (i przekazuje si¢ jako zatgcznik), lub
2) jako tekst wpisany bezposrednio do wiadomosci przekazywanej przy uzyciu srodkow
komunikacji elektronicznej (np. w tresci wiadomosci e-mail lub w tresci
»Formularza do komunikacji”).
Jezeli dokumenty elektroniczne, przekazywane przy uzyciu S$rodkéw komunikacji
elektronicznej, zawierajg informacje stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu
przepisow ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.
U. z 2020 r. poz. 1913 oraz z 2021 r. poz. 1655) wykonawca, w celu utrzymania w
poufnosci tych informacji, przekazuje je w wydzielonym i1 odpowiednio oznaczonym
pliku, wraz z jednoczesnym zaznaczeniem w nazwie pliku ,,Dokument stanowiacy
tajemnice przedsiebiorstwa”.
Komunikacja w postgpowaniu, z wylaczeniem skladania ofert, odbywa si¢ droga
elektroniczng za pos$rednictwem formularzy do komunikacji dostepnych w zaktadce
wFormularze” (,Formularze do komunikacji”). Za posrednictwem ,,Formularzy do
komunikacji” odbywa si¢ w szczegdlnosci przekazywanie wezwan i1 zawiadomien,
zadawanie pytan 1 udzielanie odpowiedzi. Formularze do komunikacji umozliwiajg
réwniez dotaczenie zalacznika do przesytanej wiadomoscei (przycisk ,,dodaj zalacznik™).
W przypadku zalacznikow, ktore sa zgodnie z ustawa Pzp lub rozporzadzeniem Prezesa
Rady Ministréw w sprawie wymagan dla dokumentéw elektronicznych opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
moga by¢ opatrzone, zgodnie z wyborem wykonawcy/wykonawcy wspdlnie ubiegajacego
si¢ o udzielenie zamodwienia/podmiotu udostepniajgcego zasoby, podpisem typu
zewnetrznego lub wewnetrznego. W zalezno$ci od rodzaju podpisu i1 jego typu
(zewnetrzny, wewnetrzny) dodaje si¢ uprzednio podpisane dokumenty wraz z
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13.

14.

15.

16.

17.

18.

19.

wygenerowanym plikiem podpisu (typ zewnetrzny) lub dokument z wszytym podpisem
(typ wewngtrzny).

Mozliwos¢ korzystania w postepowaniu z ,,Formularzy do komunikacji” w pelnym
zakresie wymaga posiadania konta ,,Wykonawcy” na Platformie e-Zaméwienia oraz
zalogowania si¢ na Platformie e-Zamowienia. Do korzystania z ,,Formularzy do
komunikacji” shuzacych do zadawania pytan dotyczacych tresci dokumentow
zamOwienia wystarczajace jest posiadanie tzw. konta uproszczonego na Platformie e-
Zamowienia.

Wszystkie wystane i odebrane w postepowaniu przez Wykonawce wiadomosci widoczne
sa po zalogowaniu w podgladzie postgpowania w zaktadce ,,Komunikacja”.
Maksymalny rozmiar plikéw przesytanych za posrednictwem ,,Formularzy do
komunikacji” wynosi 150 MB (wielkos$¢ ta dotyczy plikéw przesylanych jako zalaczniki
do jednego formularza).

Minimalne wymagania techniczne dotyczace sprzgtu uzywanego w celu korzystania z
ustug Platformy e-Zamowienia oraz informacje dotyczace specyfikacji potaczenia okresla
Regulamin Platformy e-Zaméwienia.

W przypadku problemoéw technicznych 1 awarii zwigzanych z funkcjonowaniem
Platformy e-Zamowienia uzytkownicy moga skorzysta¢é ze wsparcia technicznego
dostepnego pod numerem telefonu 22 458 77 99 lub droga elektroniczng poprzez
formularz udostepniony na stronie internetowej https://ezamowienia.gov.pl w zaktadce
»Z.gto$ problem”.

W szczegblnie uzasadnionych przypadkach uniemozliwiajacych  komunikacje
Wykonawcy 1 Zamawiajacego za posrednictwem Platformy e-Zamdwienia, Zamawiajacy
dopuszcza komunikacj¢ za pomocg poczty elektronicznej na adres e-mail:
sekretariat@gminaslawno.pl (nie dotyczy sktadania ofert).

Zamawiajacy wyznacza nastepujace osoby do komunikowania si¢ z Wykonawcami:

1) Marcin Czyz (tel. 59 810 65 53).

2) Daria Anna Dawid — Nowacka (tel. 59 810 65 71).

3) Karolina Jurzyk (tel. 59 810 65 78).

Rozpziar. XVIIl. INFORMACJE O SPOSOBIE KOMUNIKOWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI W INNY SPOSOB NIZ PRZY UZYCIU SRODKOW KOMUNIKACJI
ELEKTRONICZNEJ, W PRZYPADKU ZAISTNIENIA JEDNEJ Z SYTUACJI OKRESLONYCH W ART.

65

UST. 1, ART. 66 I ART. 69.

Zamawiajacy nie przewiduje komunikowania si¢ z wykonawcami w inny sposob niz przy
uzyciu srodkow komunikacji elektroniczne;.

Rozbpz1AL XVIII. OPIS SPOSOBU PRZYGOTOWANIA I SKEADANIA OFERT.

1.

Wykonawca sktada ofert¢ za posrednictwem zaktadki ,,Oferty/wnioski”, widocznej w
podgladzie postepowania po zalogowaniu si¢ na konto Wykonawcy. Po wybraniu
przycisku ,,Zl6z oferte” system prezentuje okno sktadania oferty umozliwiajace
przekazanie dokumentow elektronicznych, w ktérym znajdujg si¢ dwa pola drag&drop
(,,przeciagnij” i ,,upus¢”) stuzace do dodawania plikow.

Wykonawca dodaje wybrany z dysku i uprzednio podpisany ,,Formularz oferty” w
pierwszym polu (,Wypekliony formularz oferty”). W kolejnym polu (,,Zalaczniki i
inne dokumenty przedstawione w ofercie przez Wykonawce”) wykonawca dodaje
pozostate pliki stanowigce ofertg lub sktadane wraz z oferta.
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3.

o

10.

Jezeli wraz z oferta skladane sg dokumenty zawierajgce tajemnice przedsicbiorstwa
wykonawca, w celu utrzymania w poufno$ci tych informacji, przekazuje je w
wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem w
nazwie pliku ,,Dokument stanowiacy tajemnice przedsiebiorstwa”. Zaréwno zalacznik
stanowigcy tajemnice przedsiebiorstwa jak 1 uzasadnienie =zastrzezenia tajemnicy
przedsigbiorstwa nalezy doda¢ w polu ,,Zalaczniki i inne dokumenty przedstawione w
ofercie przez Wykonawce”.

Formularz ofertowy podpisuje si¢ kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym w formacie PAJES typ wewng¢trzny.

Pozostale dokumenty wchodzace w sktad oferty lub sktadane wraz z oferta, ktére sa
zgodnie z ustawg Pzp lub rozporzadzeniem Prezesa Rady Ministrow w sprawie wymagan
dla dokumentow elektronicznych opatrzone kwalifikowanym podpisem elektronicznym,
podpisem zaufanym lub podpisem osobistym, moga by¢ zgodnie z wyborem
wykonawcy/wykonawcy wspodlnie ubiegajacego si¢ o udzielenie zamdwienia/podmiotu
udostepniajacego zasoby opatrzone podpisem typu zewngtrznego lub wewnetrznego. W
zaleznos$ci od rodzaju podpisu i jego typu (zewngtrzny, wewnetrzny) w polu ,,Zalgczniki
i inne dokumenty przedstawione w ofercie przez Wykonawce” dodaje si¢ uprzednio
podpisane dokumenty wraz z wygenerowanym plikiem podpisu (typ zewngtrzny) lub
dokument z wszytym podpisem (typ wewngtrzny).

W przypadku przekazywania dokumentu elektronicznego w formacie poddajagcym dane
kompresji, opatrzenie pliku zawierajacego skompresowane dokumenty kwalifikowanym
podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, jest
rébwnoznaczne z opatrzeniem wszystkich dokumentow zawartych w tym pliku
odpowiednio kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym.

System sprawdza, czy zlozone pliki sg podpisane 1 automatycznie je szyfruje,
jednoczesnie informujac o tym wykonawce. Potwierdzenie czasu przekazania i odbioru
oferty znajduje si¢ w Elektronicznym Potwierdzeniu Przestania (EPP) 1 Elektronicznym
Potwierdzeniu Odebrania (EPO). EPP i EPO dostepne sa dla zalogowanego Wykonawcy
w zaktadce ,,Oferty/Wnioski”.

Oferta moze by¢ ztozona tylko do uptywu terminu sktadania ofert.

Wykonawca moze przed upltywem terminu skladania ofert wycofa¢ oferte. Wykonawca
wycofuje ofert¢ w zakladce ,,Oferty/wnioski” uzywajac przycisku ,,Wycofaj oferte”.
Maksymalny taczny rozmiar plikow stanowigcych oferte lub sktadanych wraz z oferta to
250 MB.

RozpziAar. XIX. WYMOG LUB MOZLIWOSC ZEOZENIA OFERT W POSTACI KATALOGOW
ELEKTRONICZNYCH LUB DOEACZENIA KATALOGOW ELEKTRONICZNYCH DO OFERTY, W
SYTUACJI OKRESLONEJ W ART. 93 USTAWY Pzp

Zamawiajacy dopuszcza mozliwos$¢ dotaczenia katalogéw elektronicznych do sktadanej
oferty.

Ro0zDZIAL. XX. TERMIN SKEADANIA OFERT.

1.

2.
3.

Oferte wraz z wymaganymi zalacznikami nalezy zlozy¢ w_terminie do dnia
10 lipca 2025 roku, do godz. 09.30.

Wykonawca moze ztozy¢ tylko jedng oferte.

Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.
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RozpziAr XXI. TERMIN OTWARCIA OFERT.
1. Otwarcie ofert nastgpi w dniu 10 lipca 2025 roku, o godz. 10.00.
2. Niezwlocznie po otwarciu ofert ZamawiajaCy udostepni na stronie internetowej

prowadzonego postgpowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty
zostaly otwarte;

2) cenach lub kosztach zawartych w ofertach.

RozpzZIAL XXII. OPIS SPOSOBU OBLICZANIA CENY.

1. Wykonawca powinien dokona¢ wyceny wszystkich elementow zwigzanych

Z przedmiotem zamoéwienia opisanym w SWZ z uwzglednieniem wszelkich kosztéw,

optat i podatkéw zgodnie z obowigzujacymi przepisami wraz z podatkiem VAT.

Ceny w ofercie musza by¢ podane do dwdch miejsc po przecinku.

3. Ceny w ofercie musza zawiera¢ wszystkie koszty zwigzane z realizacja przedmiotowego
zamoOwienia.

4. Zamawiajacy nie dopuszcza mozliwo$ci zmiany wynagrodzenia w okresie trwania
umowy.

N

Rozpziar. XXIIl. OprIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT.

Kryterium Waga Kryterium
Cena oferty 60 %
Termin platnosci faktury 40 %
(nie krotszy niz 7 dni i nie dluzszy niz 30 dni)
Lacznie 100 %

1. Maksymalna liczba punktow w danym kryterium rowna jest okre§lonej wadze kryterium
w %.

2. Ocena laczna stanowi sume punktéw uzyskanych w ramach wszystkich kryteriow.
Uzyskana liczba punktow zaokraglona bedzie do drugiego miejsca po przecinku.

3. Przyznawanie liczby punkéw poszczegdlnym ofertom bedzie si¢ odbywaé wedlug
nastepujacych zasad:

1) Cena oferty.
Ocenie zostanie poddana cena brutto oferty obliczona przez Wykonawce zgodnie z
przepisami prawa — podana w Formularzu oferty (stanowigcym Zatacznik nr 1 do
SWZ). Liczba punktéw, ktora mozna uzyska¢ w tym kryterium zostanie obliczona
wedtug wzoru:
najnizsza cena brutto spos$rod ztozonych ofert
liczba pUNKIOW = =m-mmmmmmm oo X 60 pkt.
cena brutto oferty ocenianej
2) Termin ptatnos$ci faktury.
Termin platnosci nie krotszy niz 7 dni i nie dtuzszy niz 30 dni od dnia przedtozenia
Zamawiajacemu prawidlowo wystawionej faktury VAT. Zamawiajacy dokona
stosownego obliczenia na podstawie wypelnionego formularza oferty (stanowiacego
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11.

12.

13.

14.

zalacznik nr 1 do SWZ) 1 ztozonej w nim deklaracji Wykonawcy o terminie ptatnosci.
Liczba punktéw, jaka mozna uzyska¢ w tym kryterium zostanie obliczona na
podstawie ponizszego wzoru:

termin ptatnosci w ofercie ocenianej
liczba PUNKIOW = =--mmmm o m oo oo X 40 pkt.
najdtuzszy termin platnosci sposrdd ztozonych ofert

ZamoOwienie zostanie udzielone Wykonawcy, ktoéry uzyska najwyzszg liczbe punktow
w wyniku oceny oferty.

Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny i innych kryteriéw oceny ofert, Zamawiajacy wybiera
sposrod tych ofert oferte, ktora otrzymata najwyzsza ocen¢ w kryterium o najwyzszej
wadze.

Jezeli oferty otrzymaty taka sama ocen¢ w kryterium o najwyzszej wadze, Zamawiajacy
wybiera ofert¢ z najnizsza cena.

Jezeli nie mozna dokona¢ wyboru oferty w sposob, o ktéorym mowa w ust. 6,
Zamawiajacy wzywa Wykonawcow, ktorzy ztozyli te oferty, do ztozenia w terminie
okreslonym przez Zamawiajacego ofert dodatkowych zawierajacych nowa ceng.
Wykonawcy, skladajac oferty dodatkowe, nie moga oferowaé cen wyzszych niz
zaoferowane w uprzednio zlozonych przez nich ofertach.

Komisja Przetargowa sprawdzi czy oferta spetnia warunki i wymogi ustawy Pzp i SWZ.

. W toku badania i oceny ofert Zamawiajacy moze zada¢ udzielenia przez Wykonawcow

wyjasnien dotyczacych tresci ztozonych przez nich ofert.

Na podstawie kryteriow oceny ofert Zamawiajacy bedzie oceniat kazda sposrod ofert nie

podlegajacych odrzuceniu i wybierze oferte najkorzystniejsza.

Zamawiajacy odrzuci ofertg, jezeli zajdzie co najmniej jedna z przestanek wymienionych

w art. 226 ust. 1 ustawy Pzp.

Niezwtlocznie po wyborze najkorzystniejszej oferty Zamawiajacy informuje rbwnoczesnie

Wykonawcow, ktorzy ztozyli oferty, podajac uzasadnienie faktyczne i prawne, o:

1) wyborze najkorzystniejszej oferty, podajac nazwe albo imig i nazwisko, siedzibe albo
miejsce zamieszkania, jezeli jest miejscem wykonywania dziatalnosci wykonawcy,
ktérego oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca
zamieszkania, jezeli s3 miejscami wykonywania dziatalnosci Wykonawcow, ktorzy
ztozyli oferty, a takze punktacj¢ przyznang ofertom w kazdym kryterium oceny ofert i
taczng punktacje;

2) Wykonawcach, ktorych oferty zostaty odrzucone.

Jezeli Wykonawca, ktorego oferta zostala wybrana jako najkorzystniejsza, uchyla si¢ od

zawarcia umowy Ww sprawie zamowienia publicznego lub nie wnosi wymaganego

zabezpieczenia nalezytego wykonania umowy, Zamawiajacy moze dokona¢ ponownego
badania 1 oceny ofert sposréd ofert pozostalych w postepowaniu Wykonawcdéw oraz
wybra¢ najkorzystniejsza ofert¢ albo uniewazni¢ postgpowanie.

RozpzIAL XXIV. UNIEWAZNIENIE POSTEPOWANIA.

1.

Zamawiajacy uniewazni postgpowanie o udzielenie zamodwienia w przypadkach
okreslonych w art. 255 i 256 ustawy Pzp.
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2. O uniewaznieniu postgpowania o udzielenie zamoOwienia Zamawiajagcy zawiadamia
rownoczesnie Wykonawcow, ktorzy zlozyli oferty podajac uzasadnienie faktyczne i
prawne.

3. W przypadku uniewaznienia postgpowania o udzielenie zamowienia z przyczyn lezacych
po stronie Zamawiajgcego, Wykonawcom, ktorzy zlozyli oferty niepodlegajace
odrzuceniu, przystuguje roszczenie o zwrot uzasadnionych kosztow uczestnictwa w tym
postepowaniu, w szczegolnosci kosztéw przygotowania oferty.

4. W przypadku uniewaznienia postgpowania o udzielenie zamoéwienia Zamawiajacy
niezwlocznie zawiadamia Wykonawcow, ktorzy ubiegali si¢ o udzielenie zamowienia w
tym postepowaniu, o wszczeciu kolejnego postgpowania, ktére dotyczy tego samego
przedmiotu zamowienia lub obejmuje ten sam przedmiot zamowienia.

Rozpziar. XXV. INFORMACJE O FORMALNOSCIACH, JAKIE ZOSTANA DOPELNIONE PO

WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO.

1. W zawiadomieniu o wyborze oferty najkorzystniejszej Zamawiajacy poinformuje
Wykonawce o terminie i miejscu zawarcia umowy.

2. Jezeli Wykonawca, ktorego oferta zostala wybrana jako najkorzystniejsza, uchyla si¢ od
zawarcia umowy w sprawie zamowienia publicznego lub nie wnosi wymaganego
zabezpieczenia nalezytego wykonania umowy, Zamawiajacy moze dokonaé¢ ponownego
badania i oceny ofert sposrod ofert pozostatych w postgpowaniu Wykonawcow oraz
wybra¢ najkorzystniejszg oferte albo uniewazni¢ postgpowanie.

RozpziAr XXVI. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY.
Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

RozpziAL XXVIIl. ISTOTNE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO.
1. Istotne postanowienia umowy zawarte zostaly w projekcie umowy Zalacznik nr 3 do
SWz.
2. Zamawiajacy przewiduje mozliwos¢ dokonania zmiany postanowien umowy
na podstawie art. 455 ustawy Prawo zamowien publicznych, ktore zostana wyrazone
w formie pisemnego aneksu pod rygorem niewaznosci 1 mogg nastapi¢ wylacznie
w nastepujacych sytuacjach:
1) zmiany terminu wykonania umowy, w przypadku:
a) wystgpienia okolicznosci, ktdrych nie mozna byto przewidzie¢ w chwili zawarcia
umowy,
b) wstrzymanie realizacji przedmiotu umowy przez Zamawiajacego nie wynikajace z
przyczyn lezacych po stronie Wykonawcy,
C) wyrazenia zgody przez Zamawiajacego na skrocenie terminu realizacji,
2) w zakresie zmiany wynagrodzenia, zwlaszcza w sytuacji zmiany stawki
obowigzujacego podatku od towardéw i ustug (VAT).
3. Warunkiem dokonania zmian, o ktorych mowa w ust. 2, jest ztozenie wniosku przez
strong inicjujgca zmiang zawierajacego:
1) opis propozycji zmiany,
2) uzasadnienie zmiany,
3) obliczenie kosztow zmiany zgodnie z zasadami okreslonymi w umowie, jezeli zmiana

Fundusze Europejskie

E na Rozwdj Cyfrowy - Polska Unig Europ';iska

| @ Cyberbezpieczny 45

Samorzqd




Fundusze Europejskie

na Rozwdoj Cyfrowy

Znak sprawy: ZPOP.271.22.2025
o Dostawa urzgdzen komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina Stawno”

bedzie miata wptyw na wynagrodzenie Wykonawcy,
4) opis wptywu zmiany na harmonogram realizacji i fakturowania oraz termin wykonania
umowy.
4. \Wykonawca nie bgdzie uprawniony do zadania przedtuzenia terminu wykonania umowy i
zwigkszenia wynagrodzenia, jezeli zmiana jest wymuszona uchybieniem czy naruszeniem
umowy przez Wykonawce — w takim przypadku koszty dodatkowe zwigzane takimi
zmianami ponosi Wykonawca.
Powyzsze zmiany nie mogg by¢ niekorzystne dla Zamawiajacego.
6. Poza przypadkami opisanymi w niniejszym paragrafie, zmiana umowy moze nastapi¢ w
przypadkach przewidzianych w art. 455 ust. 1 pkt. 2 — 4 i ust. 2 ustawy Prawo zamowien
publicznych.

o

RozpZIAEL XXVIII. INNE INFORMACJE.
Nie przewiduje si¢:
1) zawarcia umowy ramowej,
2) ustanowienia dynamicznego systemu zakupow,
3) wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektronicznej.

Rozpziar XXIX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCOM.

Wykonawcom, ktdrych interes prawny w uzyskaniu zamowienia doznat lub moze doznaé
uszczerbku w wyniku naruszenia przez Zamawiajacego przepisOw ustawy, przepisow
wykonawczych jak tez postanowien niniejszej SWZ przystuguja $rodki ochrony prawnej
przewidziane w Dziale 1X (art. 505-590) ustawy Pzp.

R0OZDZIAL XXX. INFORMACJA O OCHRONIE | PRZETWARZANIU DANYCH OSOBOWYCH.
Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 ust 1-3 rozporzadzenia Parlamentu Europejskiego
1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.
U. UE L z 2016 r. Nr 119 poz. 1 i z 2018 r. Nr 127 poz. 2), zwanym dalej ,,RODO”
informujemy, ze:

1. administratorem danych osobowych jest Gmina Stawno — Urzad Gminy Stawno, 76-100
Stawno, ul. I Putku Utanéw 11, tel. +48 59 810 75 26,
e-mail: sekretariat@gminaslawno.pl;

2. we wszelkich sprawach zwigzanych z ochrong danych osobowych mozna kontaktowaé
si¢ z inspektorem danych osobowych, e-mail: odo@gminaslawno.pl, tel. 59 810 75 26
lub na adres wskazany powyzej;

3. dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
przeprowadzenia postgpowania o udzielenie zamowienia publicznego pn. ,,Dostawa
urzadzen komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina
Stawno” ZPOP.271.22.2025, prowadzonym w trybie przetargu nieograniczonego oraz
jego realizacji;

4. dane osobowe moga zosta¢ przekazane / powierzone osobom lub podmiotom, ktéorym
udostepniona zostanie dokumentacja postgpowania przetargowego w oparciu o art. 18,
19, 74, 75 i 76 ustawy Pzp oraz podmiotom, ktore na mocy obowigzujacych przepisow
prawa mogg dokonywaé oceny, weryfikacji i kontroli prowadzonego post¢powania i
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realizacji zadania, w tym w szczegdlnosci dokumentacji zwigzanej z pozyskiwaniem

srodkéw finansowych pochodzacych z budzetu panstwa i Unii Europejskie;j;

5. dane osobowe nie bedg przekazywane poza teren Polski / UE / Europejskiego Obszaru
Gospodarczego;

6. dane osobowe beda przechowywane przez okres wynikajacy z obowigzujacych terminow
archiwizacji, w tym w szczego6lnosci w oparciu o zapisy ustawy z dnia 14 czerwca 1960 r.
Kodeks postgpowania administracyjnego (Dz. U. z 2020 r. poz. 2320 z pdzn. zm.),
ustawy z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach (Dz. U. z
2020 r. poz. 164 z p6zn. zm.) oraz ustawy Pzp;

7. obowiazek podania danych osobowych jest wymogiem ustawowym okreslonym w
przepisach ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamowienia
publicznego, a konsekwencje ich niepodania wynikaja z ustawy Pzp;

8. w odniesieniu do danych osobowych decyzje nie bgda podejmowane w sposob
zautomatyzowany, o ktorym mowa w art. 22 RODO;

9. o0soba, ktorej dane dotycza ma prawo do:

1) dostepu do danych na podstawie art. 15 RODO;

2) sprostowania danych zgodnie z zapisami art. 16 RODO;

3) zadania ograniczenia przetwarzania danych osobowych na podstawie art. 18 RODO z
wyjatkiem przechowywania, w celu zapewnienia korzystania ze $rodkéw ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy RODO;

10. osoba, ktorej dane dotycza nie ma prawa do:

1) usunigcia danych osobowych w zwiazku z art. 17 ust. 3 lit. B, d i e RODO;

2) przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

3) sprzeciwu, wobec przetwarzania danych osobowych na podstawie art. 21 RODO, gdyz
podstawg przetwarzania danych jest art. 6 ust. 1 lit. ¢ i e RODO.

UWAGI:

Informacja o Finansowaniu

Niniejsze zamoOwienie wspotfinansowane jest w ramach Programu Fundusze Europejskie na
Rozw¢j Cyfrowy 2021-2027 (FERC), Priorytet II: Zaawansowane ustugi cyfrowe, Dziatanie
2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach
Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23.
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Zalacznik nr 1 do SWZ

FORMULARZ OFERTY

Gmina Slawno
ul. T Pulku Ulanow 11
76-100 Stawno

Odpowiadajac  na ogloszenie dotyczace zamodwienia pn.. ,Dostawa urzadzen
komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina Slawno”
oferujemy wykonanie przedmiotu zamowienia zgodnie z wymogami zawartymi w
Specyfikacji Warunkéw Zamowienia za ceng:

Czesé nr 1

warto$C€ Netto ZAMOWIEIIA: .....vvvvviiiiiiiiieei e, z1,
VAT - .......... O e z1,
wartoSC¢ brutto Zamowienia: ...coevvvieeeeeeeiiiiineeeeceecernnneens z1,
] (014 0V (< H
w tym:
~ Cena podatek VAT | . Cena loge | Wartos¢ Wartos¢
Nazwa jednostkowa jednostkowa s7tuk catkowita catkowita
netto % zt brutto netto brutto
Serwer 2
Dodatkowa karta
dla posiadanego 1
serwera
Macierz 1
Zasilacz awaryjny 5
serwerowy
Zasilacz awaryjny 13

*Cena oferty brutto jest ceng ostateczng obejmujgcq wszystkie koszty i sktadniki zwigzane
Z realizacjg zamowienia w tym podatek VAT.

Termin ptatnosci faktury: .................. dni (nie krotszy niz 7 dni 1 nie dluzszy niz 30 dni).

Czesé nr 2

warto$C€ Netto ZAMOWIEIIA: .. ..vvvviiiiiiiiiieee e, z1,

VAT - .......... T z1,

wartoS$¢ brutto zamowienia: .......coeeeeviiiiiiiienneeiieeiennnnnns z1,

(01074 11 (=
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w tym:
Cena Cena Wartos¢ Wartos¢
. odatek VAT | . 5¢
Nazwa |iednostkowa | P jednostkowa | 1% | capowita | catkowita
netto % zt brutto netto brutto
Urzadzenie HA 1
System
bezpiecznego 1
zdalnego dostgpu
System do kontroli
poczty 1
elektronicznej
Przetacznik 48 )
portow
Przetacznik 48 1
portéw POE+
System NAC 1

*Cena oferty brutto jest ceng ostateczng obejmujgcq wszystkie koszty i sktadniki zwigzane
Z realizacjg zamowienia w tym podatek VAT.

Termin ptatnosci faktury: .................. dni (nie krotszy niz 7 dni 1 nie dluzszy niz 30 dni).

Nazwa i adres podmiotu skladajacego oferte:

Adres, na ktory Zamawiajacy powinien przesyla¢ ewentualng korespondencje (skrytka
BP U A P ) e h bR bRt ettt bbb
Osoba wyznaczona do kontaktow z Zamawiajacym:

NUMEE TEIBTONU: ..o

NUMEE FAKSU: ..o

1. Oswiadczam, ze podmiot, ktory reprezentuje to (zaznaczy¢ wlasciwe):
0 mikroprzedsigbiorstwo,
0 male przedsigbiorstwo,
O $rednie przedsigbiorstwo,
0 jednoosobowa dziatalnos¢ gospodarcza,
O osoba fizyczna nieprowadzaca dziatalno$ci gospodarczej,
O inny rodzaj.
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2. Oswiadczamy, Ze:
1) zapoznaliSmy si¢ z warunkami podanymi przez Zamawiajacego w SWZ i nie wnosimy
do nich zadnych zastrzezen,
2) uzyskalismy wszelkie niezbedne informacje do przygotowania oferty i wykonania
zamoOwienia.
3) akceptujemy istotne postanowienia umowy oraz termin realizacji przedmiotu
zamoOwienia podany przez Zamawiajacego,
4) uwazamy si¢ za zwigzanych niniejszg oferta od dnia uplywu terminu sktadania ofert
do dnia wskazanego w Rozdziale XV ust. 1.
3. W przypadku udzielenia nam zamowienia zobowigzujemy si¢ do zawarcia umowy
w miejscu i terminie wskazanym przez Zamawiajacego.

4. Oferta zostala ztozonana .......................... stronach.
5. Do oferty dotgczono:
» Minimalne wymagania techniczno — uzytkowe — Zatacznik nr ....... (2a lub 2b) do SWZ.

»Os$wiadczenie wypelnienia obowigzkoéw informacyjnych przewidzianych w art. 13 lub art.
14 RODO.

Podpis/-y 0séb uprawnionych do sktadania $wiadczen
woli w imieniu Wykonawcy oraz pieczqtka imienna /
pieczqtki
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Zalacznik nr 2a do SWZ
MINIMALNE WYMAGANIA TECHNICZNO - UZYTKOWE

CZESC NR 1 -DOSTAWA SERWEROW, MACIERZY PAMIECI MASOWEJ,
SYSTEMOW OPERACYJNYCH WRAZ Z USLUGAMI ORAZ ZASILACZY

AWARYJINYCH
Serwer — 2 szt.:
Producent
Typ/model
Numer produktu
Parametr Charakterystyka (wymagania minimalne) ?g;/l:ilg

e Obudowa Rack o wysokosci max 1U z mozliwos$cia
instalacji min. 8 dyskow 2.5”

e Obudowa wyposazona w panel LCD umieszczony na
froncie obudowy, umozliwiajacy wyswietlenie informacji o

Obudowa stanie procesora, pamigci, dyskow, BIOS’u, zasilaniu oraz
temperaturze.

e Obudowa z mozliwoscia wyposazenia w  Karte
umozliwiajagca dostgp bezposredni poprzez urzadzenia
mobilne.

e Plyta glowna z mozliwoscig zainstalowania do dwoch
procesorow.

e Obsluga procesoréw 32 rdzeniowych.

, e Plyta gtowna musi by¢ zaprojektowana przez producenta
Plyta glowna sgwerg i 0znaczona je}g;o znf}:kiejzm firmowy?n. P

e Na plycie gléwnej powinno znajdowacé si¢ minimum 16
slotéw przeznaczonych do instalacji pamigci.

e Plyta gléwna powinna obstugiwa¢ do 1TB pamigci RAM.

. Dedykowany przez producenta procesora do pracy w serwerach
Chipset d

wuprocesorowych.

Zainstalowane dwa procesory 12-rdzeniowe, min. 2.4 GHz

(czestotliwos¢ bazowa), klasy x86, dedykowane do pracy z

Procesor zaoferowanym serwerem, umozliwiajace osiggnigcie wyniku
min. 239 w te$cie SPECrate2017 int base, dostgpnym na
stronie www.spec.org dla konfiguracji dwuprocesorowej.

RAM Minimum 256 GB DDR5 RDIMM 5600MT/s w kosciach 64GB
Gniazda PCI Minimum dwa sloty PCle generacji 5
Sprzeto kontroler  dyskowy, osiadajac mozliwo$é
Kontroler RAID kgnf;?gu:gji poZIOm6W RAID: 0.1.10.

e Zainstalowane 2 x dysk SSD SATA o pojemnosci min. 480
GB, 6Gb, 2,5 Hot-Plug.

Dyski twarde e Mozliwo$¢ zainstalowania dwoch dyskow M.2 NVMe SSD
o pojemnosci min. 960GB z mozliwoscig konfiguracji RAID
1.

Interfejsy e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w

ﬂ e ey S voperne: [N | (@) Syseroezpieczny o1




Fundusze Europejskie

na Rozwdj Cyfrowy

Znak sprawy: ZPOP.271.22.2025

»Dostawa urzqdzen komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina Stawno”

sieciowe/FC/SAS standardzie BaseT
e 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
(porty nie moga by¢ osiagnigte poprzez karty w slotach
PCle)
e 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
e W zestawie z serwerem muszg znajdowac si¢ 2 kable DAC
10GbE SFP+/SFP+ min. 3m, dostarczone przez producenta
serwera
e W zestawie z serwerem wykonawca dostarczy 3 patchcordy
RJ-45 cat 6 o dlugosci minimum 3m
e Komplet wysuwanych szyn umozliwiajacych montaz w
Elementy szafie rack i wysuwanie serwera do celow serwisowych
montazowe e Ramig¢ (organizer) do kabli ulatwiajagce wysuwanie serwera
do celéw serwisowych
4 porty USB w tym min:
e 1 port USB 3.0 z tylu obudowy,
nggsgane e 1 port micro USB z przodu obudowy,
e 2 port VGA z czego jeden z przodu obudowy,
o Mozliwo$¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna umozliwiajaca wys$wietlenie
rozdzielczo$ci min. 1920x1200
Zasilacze Redundantne, Hot-Plug min. 1100 W klasy Titanium
Fabrycznie zainstalowany system operacyjny Microsoft
Windows Serwer 2025 Standard:
e Licencja serwerowego systemu operacyjnego  musi
uwzglednia¢ wszystkie rdzenie procesorow zainstalowanych
W serwerze.
e Dostarczona z serwem licencja musi uprawnia¢ do
System . , . ) T
operacyjny / uruchorpwmg w $rodowisku wirtualnym co najmniej szesciu
systemow Windows Server 2025
dodatkowe

oprogramowanie

e Licencje serwerowego systemu operacyjnego nie moga byc
ograniczone CZasowo.

Dodatkowe licencje:

e Serwery muszg zosta¢ dostarczone z licencjami CAL
dostarczonymi przez producenta oferowanych serwerow -
facznie 50 licencji na uzytkownika Windows Server 2025
(Windows Server 2025 User CAL)

Bezpieczenstwo

e Zatrzask gornej pokrywy oraz blokada na ramce panela
zamykana na klucz stuzaca do ochrony nieautoryzowanego
dostepu do dyskow twardych.

e Mozliwo$¢ wylaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

e Whbudowany czujnik otwarcia obudowy wspoélpracujacy z
BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e Mozliwo$¢ dynamicznego wlaczania i wylaczania portow
USB na obudowie — bez potrzeby restartu serwera

e Mozliwos¢ wymazania danych ze znajdujacych si¢ dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
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operacyjnego, uruchamiane z poziomu zarzadzania
serwerem

e Serwer musi by¢ wyposazony w rozwiagzanie zapewniajace
ochrone oprogramowania ukladowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna
z zaleceniami NIST SP 800-147B i NIST SP 800-155.
Jednoczes$nie Zamawiajagcy wymaga, aby dostarczony
serwer posiadal zaimplementowane sprzgtowo mechanizmy
kryptograficzne poswiadczajace integralnos¢
oprogramowania BIOS (Root of Trust).

e Wbudowany w serwer mechanizm pozwalajacy na
weryfikacje niezmiennosci konfiguracji sprzgtowej serwera
od momentu produkcji do dostawy do docelowej lokalizacji.
Mechanizm ma rowniez pozwala¢ na kontrole otwarcia
urzadzenia w trakcie transportu, niezaleznie od stanu
zasilania.

Karta Niezalezna od zainstalowanego na serwerze systemu
Zarzadzania operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-
45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkos$ci obrotowej wentylatorow, konfiguracji
serwera);

e szyfrowane polaczenie (TLS) oraz autentykacje i

autoryzacj¢ uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsolg z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management);

SNMP; IPMI2.0, SSH, Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

e mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwoch  administratoréw
jednoczesnie;

e wsparcie dla automatycznej rejestracji DNS;

e wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzgtowe;.

e mozliwosé bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera

e 7z mozliwoS$cig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajacy korzystanie z konsoli

zdalnej

o Przesylanie danych telemetrycznych w  czasie

rzeczywistym

o Dostosowanie zarzadzania temperaturg i przeptywem

powietrza W Serwerze
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o Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie | Mozliwos¢ zainstalowania oprogramowania producenta do
do zarzadzania | zarzadzania, spetniajacego poniZsze wymagania:

e Wsparcie dla serwerow, urzadzen sieciowych oraz pamieci
masowych

e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta

o Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish

e Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w
oparciu 0 harmonogram

e Szczegdtowy opis wykrytych systemow oraz ich
komponentow

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwo$¢ tworzenia wlasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

e Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o
dowolny element konfiguracji serwera np. Nazwa,
lokalizacja, system operacyjny, obsadzenie slotow PCle,
pozostatego czasu gwarancji

e Mozliwo$¢ uruchamiania narzgdzi zarzadzajacych w

poszczegdlnych urzadzeniach

Szybki podglad stanu §rodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegblowy status urzagdzenia/elementu/komponentu

Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajace podglad najwazniejszych

zdarzen

e Integracja z service desk producenta dostarczonej platformy
sprzetowe;j

e Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych

alertow

Mozliwo$¢ importu plikow MIB

Przesytanie alertow ,,as-is” do innych konsol firm trzecich

Mozliwo$¢ definiowania rol administratoréw

Mozliwo$é zdalnej aktualizacji oprogramowania

wewngtrznego serwerow

e Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

e Mozliwo$¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

e Mozliwo$¢ automatycznego generowania 1 zglaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerow

e Modul raportujacy pozwalajacy na wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegbdlnych  urzadzen, wersje  oprogramowania
wewngtrznego, obsadzenie slotow PCI i gniazd pamigci,
informacj¢ o maszynach wirtualnych, aktualne informacje o
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stanie i poziomie gwarancji, adresy IP Kkart sieciowych,
wystepujacych alertow, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentéw serwera.

Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na
jej podstawie weryfikacji $rodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serwerdw, rozwigzan modularnych oraz
przetacznikow sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca
si¢ z wyzej opisanymi oprogramowaniem zarzadzajacym.
Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Certyfikaty °

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-
9001:2015, 1SO-50001 oraz 1SO-14001

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawierac farb i
powlok na duzych plastikowych czesciach, ktérych nie da
si¢ podda¢ recyklingowi lub ponownie uzyé. Wszystkie
produkty zawierajgce podzespoly elektroniczne oraz
niebezpieczne sktadniki powinny by¢ bezpiecznie i tatwo
identyfikowalne oraz usuwalne. Usunigcie materiatow i
komponentéw powinno odbywaé si¢ zgodnie z wymogami
Dyrektywy WEEE 2002/96/EC. Produkty musza sktada¢ si¢
z co najmniej w 65% ze skladnikow wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach
czgsci  tworzyw sztucznych wigksze niz 25-gramowe
powinny zawiera¢ nie wiecej niz $ladowe ilosci $rodkow
zmniejszajacych palno$¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego
wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajacy spetlienie normy co najmniej Epeat Silver
wedlug normy wprowadzonej w 2019 roku - Wykonawca
zlozy dokument potwierdzajacy spelnianie wymogu.
Oferowany serwer musi znajdowac¢ si¢ na liscie Windows
Server Catalog 1 posiada¢ status ,,Certified for Windows”
dla systeméw Microsoft Windows Server 2022, Microsoft
Windows Server 2025.

Dokumentacja | e
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwo$¢  telefonicznego  sprawdzenia  konfiguracji
sprzgtowej serwera oraz warunkow gwarancji po podaniu
numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Warunki °

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
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gwarancji zakresu wdrazanej technologii na okres 7 lat.

e Zamawiajacy oczekuje mozliwosci zglaszania zdarzen
serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie i przez Internet.

e Zamawiajagcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

e Zamawiajagcy  oczekuje  mozliwosci  samodzielnego
kwalifikowania poziomu wazno$ci naprawy.

e Certyfikowany Technik Producenta z wlasciwym zestawem
czgsci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpoczaé napraw¢ w siedzibie zamawiajacego
najpézniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

e Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba,
ze zamawiajacy dla danej naprawy zgodzi si¢ na inng

formg.
e Zamawiajacy oczekuje nieodptatnego  udostgpnienia
narzedzi serwisowych i procesow wsparcia

umozliwiajacych: Wykrywanie usterek sprzetowych z

predykcja awarii, automatyczng diagnostyke 1 zdalne

otwieranie zgloszen serwisowych, wskazowki dotyczace

bezpieczenstwa produktéw, samodzielne wysytanie czgsci, a

takze ocena bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujacego serwis lub
producenta sprzetu dotgczenia do oferty oswiadczenia, ze w
przypadku wystapienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

e Mozliwo$¢ rozszerzenia gwarancji producenta o ustluge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

o Mozliwosci utworzenia zglaszania serwisowego Ww
wyniku, ktoérego proces diagnostyki odbedzie si¢ na
miejscu w siedzibie zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajacego, pracownik
serwisu przystapi do rozwigzywania problemu. Jesli do
rozwigzania problemu begdzie konieczna dodatkowa
pomoc diagnostyczna lub czgéci, pracownik serwisu
moze w imieniu Zamawiajgcego skontaktowaé si¢ z
producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpic
w okresie zgodnym z czasem reakcji przypisanym do
urzadzenia, ktore posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowaé sie z
Zamawiajacym przed przyjazdem na miejsce w celu
sprawdzenia zgloszenia, ustalenia harmonogramu i
potwierdzenia wszelkich informacji niezbgdnych do
realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania
problemu na miejscu awarii zostanie ustalone, ze do
realizacji ustugi jest niezbgdna jakas$ czg¢$¢, znajdujacy
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si¢ na miejscu pracownik serwisu zamdéwi nowg cze$¢ i
przekaze dodatkowe zgloszenie do dzialu obstugi
technicznej. Technik pracujacy na miejscu powroci do
siedziby Klienta w celu wymiany wystanej czgsci w
ciggu czasu reakcji ustalonego zgodnie z umowa
serwisowa zakupionego produktu.

e Wymagane dotaczenie do oferty o$wiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspdlpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-
27001 na $wiadczenie ustug serwisowych oraz posiadac
autoryzacje  producenta  urzadzen —  dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

Dodatkowa karta dla posiadanego serwera — 1 szt.:

Producent
Typ/model
Numer produktu
Parametr Charakterystyka (wymagania minimalne) ?g;/l::il:
Karta sieciowa e Nalezy dostarczy¢ nowg karte sieciowa dwuportowa 25Gb
SFP28 niskoprofilowa, zatwierdzona do pracy w serwerze
Dell R550 przez producenta tego serwera.
e Karta musi pochodzi¢ z autoryzowanej dystrybucji
producenta serwera.
Macierz — 1 szt.:
Producent
Typ/model
Numer produktu
Parametr Charakterystyka (wymagania minimalne) fgszil:
Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 19”7,
o wysoko$¢ maksymalnie 2U z mozliwo$cig instalacji min. 24
dyskow 2.5”
Przestrzen Zainstalowane:
dyskowa e 11 x dysk SSD SAS o pojemnosci min. 1.92 TB,
e Hot-Plug,
e 1DWPD
Mozliwos¢ Macierz musi umozliwia¢ rozbudowe (bez wymiany kontrolerow
rozbudowy macierzy), do co najmniej 276 dyskow twardych.
Obstuga dyskéw | Macierz musi mie¢ mozliwo$¢ obstugiwania dyskow SSD, SAS i
Nearline SAS. Macierz musi umozliwiaé mieszanie napgdow
dyskowych SSD, SAS i NL SAS w obrebie pojedynczej potki
dyskowej.
ﬂ . e 57
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Sposéb e Macierz musi obstugiwa¢ mechanizmy RAID zgodne z
zabezpieczenia RAIDO, RAID1, RAID10, RAID5, RAID6 oraz RAID z tzw.
danych rozproszong wolng pojemnoscia, realizowane sprzgtowo za

pomoca dedykowanego uktadu, z mozliwoscig dowolnej ich
kombinacji w obrgbie oferowanej macierzy 1 z
wykorzystaniem wszystkich dyskow (tzw. wide-striping).

e Macierz musi umozliwia¢ definiowanie globalnych dyskow
spare oraz dedykowanie dyskow spare do konkretnych grup
RAID.

e Macierz musi réwniez oferowa¢ mozliwo$¢ zdefiniowania
grup dyskowych z tzw. rozproszona wolng pojemnoscia,
ktora nie wykorzystuje tradycyjnych dyskow zapasowych
(integracja dyskéw zapasowych 1 nieaktywnych do
zwigkszenia dostepnosci i wydajnosci macierzy, zwigkszenie
szybkosci odbudowy macierzy na wypadek awarii dysku).

e Macierz musi umozliwia¢ obsluge dyskow roznej
pojemnosci w ramach grupy dyskow.

Tryb pracy Macierz musi posiada¢ minimum 2 kontrolery macierzowe
kontrolerow pracujace w trybie active-active i udostgpniajace jednoczesnie
macierzowych dane blokowe. Wszystkie kontrolery musza komunikowac sie¢
migdzy soba bez stosowania dodatkowych przelacznikow lub

koncentratorow.
Pamiec cache e Macierz musi posiada¢ minimum sumarycznie 32 GB
pamigci cache. Pamig¢ cache musi by¢ zbudowana w oparciu
o wydajng pamig¢¢ typu RAM.

e Pami¢¢ zapisu musi by¢é mirrorowana (kopie lustrzane)
pomigdzy kontrolerami dyskowymi.

e Dane niezapisane na dyskach (np. zawarto$¢ pamigci
kontrolera) musza zosta¢ zabezpieczone w przypadku awarii
zasilania za pomocag podtrzymania bateryjnego lub z
zastosowaniem innej technologii przez okres minimum 5 lat.

Rozbudowa e Macierz musi umozliwia¢ zwigkszenie pojemnosci pamieci
pamigci cache cache dla odczytow do minimum 8 TB z wykorzystaniem
dyskow SSD lub kart pamigeci flash.
o Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa
dodatkowe licencje, nalezy je dostarczy¢ wraz z
rozwigzaniem.

Interfejsy e Macierz musi posiada¢, co najmniej 8 portéw 25Gb iSCSI w
standardzie SFP28 (4 porty na kontroler).

e W zestawie musi znajdowa¢ si¢ 6 kabli DAC 25GbE
SFP28/SFP28 min. 3m, dostarczonych przez producenta
macierzy.

Zarzadzanie Zarzadzanie macierza musi by¢ mozliwe z poziomu interfejsu
graficznego i interfejsu znakowego. Zarzadzanie macierzg musi
odbywac si¢ bezposrednio na kontrolerach macierzy z poziomu
przegladarki internetowe;.

Zarzadzanie e Macierz musi umozliwia¢ zdefiniowanie, co najmniej 500
grupami wolumenow logicznych w ramach oferowanej macierzy
dyskowymi oraz dyskowe;j.
dyskami e Musi istnie¢ mozliwo$¢ roztozenia pojedynczego wolumenu
logicznymi logicznego na wszystkie dyski fizyczne macierzy (tzw. wide-
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striping), bez konieczno$ci faczenia wielu réznych dyskow
logicznych w jeden wigkszy.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczy¢ dla calej
pojemno$ci urzadzenia.

Thin Provisioning | e

Macierz musi umozliwia¢  udostgpnianic  zasobow
dyskowych do serweré6w w trybie tradycyjnym, jak i w
trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni
dyskowych po usunigtych danych w ramach wolumendéw
typu Thin. Proces odzyskiwania danych musi by¢
automatyczny bez konieczno$ci uruchamiania dodatkowych
procesoOw na kontrolerach macierzowych (wymagana
obstuga standardu T10 SCSI UNMAP).

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sa
dodatkowe licencje, nalezy je dostarczy¢ dla calej
pojemnosci urzadzenia.

Tiering o

Macierz musi posiada¢ funkcjonalnos¢ Tiering miedzy
dyskami SSD i SAS i miedzy dyskami SAS i NL SAS.
Tiering musi obejmowac wszystkie woluminy w danej puli
dyskowej.

Dyski SSD moga by¢ wykorzystane zarowno do uzyskania
pojemnosci w warstwie wydajnosci lub na potrzeby
zwigkszenia pamigci podrecznej odczytu w  celu
przyspieszenia operacji losowego odczytu z jednej lub wielu
warstw napgdow mechanicznych.

Wewngetrzne .
kopie migawkowe

Macierz musi umozliwia¢ dokonywania na zadanie tzw.
migawkowej kopii danych (snapshot, point-in-time) w
ramach macierzy za pomoca wewngtrznych kontrolerow
macierzowych. Kopia migawkowa wykonuje si¢ bez
alokowania dodatkowej przestrzeni dyskowej na potrzeby
kopii. Zajmowanie dodatkowej przestrzeni dyskowej
nastgpuje w momencie zmiany danych na dysku zrédtowym
lub na jego kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla calej
pojemnosci urzadzenia.

Wewngetrzne .
kopie pelne

Macierz musi umozliwia¢ dokonywanie na zadanie pelnej
fizycznej kopii danych (clone) w ramach macierzy za
pomocg wewngtrznych kontrolerow macierzowych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla calej
pojemnosci urzadzenia.

Migracja danych | Macierz dyskowa musi umozliwia¢ migracj¢ danych bez
w obrebie przerywania do nich dostepu pomigdzy réznymi warstwami
macierzy technologii dyskowych na poziomie czgsci wolumenow

logicznych (ang. Sub-LUN). Zmiany te muszg si¢ odbywaé
wewnetrznymi mechanizmami macierzy. Funkcjonalno$¢ musi
umozliwia¢ zdefiniowanie zasobu LUN, ktory fizycznie bedzie
znajdowal si¢ na min. 3 typach dyskow obstugiwanych przez
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macierz, a jego czesci beda realokowane na podstawie analizy
ruchu w sposob automatyczny i transparentny (bez przerywania
dostepu do danych) dla korzystajacych z tego wolumenu hostow.
Zmiany te muszg si¢ odbywa¢ wewnetrznymi mechanizmami
macierzy. Jezeli do obstugi powyzszych funkcjonalnosci
wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla calej
pojemnosci dostarczanego urzadzenia.

Zdalna replikacja | ¢ Macierz musi umozliwia¢ asynchroniczng replikacje danych

danych do innej macierzy z tej samej rodziny. Replikacja musi by¢

wykonywana na poziomie kontroleréw, bez uzycia

dodatkowych serweréw lub innych urzadzen 1 bez
obcigzania serwerow podtaczonych do macierzy.

o Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa

dodatkowe licencje, nalezy je dostarczy¢ wraz z

urzadzeniem.
Podlaczanie e Macierz musi umozliwia¢ jednoczesne podiaczenie wielu
zewnetrznych serwerow w trybie wysokiej dostepnosci (co najmniej
systemow dwoma $ciezkami).

operacyjnych e Macierz musi wspiera¢ podtaczenie nastepujacych systemow
operacyjnych: Windows, RHEL, SLES, Vmware, Citrix.

e Dla wymienionych systemow operacyjnych nalezy
dostarczy¢ oprogramowanie do przelaczania S$ciezek i
rOwnowazenia  obcigzenia  poszczegdlnych  $ciezek.
Wymagane jest oprogramowanie dla nielimitowanej liczby
serwerdw. Dopuszcza si¢ rozwigzania bazujagce na
natywnych mozliwosciach systemow operacyjnych.

e Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej
liczby  serwerow  obstugiwanych  przez  oferowane
urzadzenie.

Redundancja e Macierz nie moze posiada¢ pojedynczego punktu awarii,
ktéry powodowalby brak dostgpu do danych. Musi by¢
zapewniona pelna  redundancja  komponentow, w
szczegbdlnosci  zdublowanie kontrolerow, zasilaczy i
wentylatorow.

e Macierz musi umozliwia¢ wymiang elementow systemu w
trybie ,,hot-swap”, a w szczegdlnosci takich, jak: dyski,
kontrolery, zasilacze, wentylatory.

e Macierz musi mie¢ mozliwo$¢ zasilania z dwu niezaleznych
zrédet zasilania — odpornos¢ na zanik zasilania jednej fazy
lub awari¢ jednego z zasilaczy macierzy.

e Zasilacze uzyte w macierzy powinny spetnia¢ wymagania
dotyczace sprawnosci dla zasilacza minimum 80+ Gold.

Dodatkowe e Oferowany system dyskowy musi sie sktada¢ z pojedynczej
wymagania macierzy dyskowej. Niedopuszczalna jest realizacja
zamoOwienia  poprzez  dostarczenie  wielu  macierzy
dyskowych. Za pojedyncza macierz nie uznaje si¢
rozwigzania opartego o wiele macierzy dyskowych (par
kontroler6w macierzowych) polaczonych przetacznikami
SAN lub tzw. wirtualizatorem sieci SAN czy
wirtualizatorem macierzy dyskowych.
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e Mozliwos$¢ ograniczania poboru zasilania przez dyski, ktore
nie obstuguja operacji we/wy, poprzez ich zatrzymanie.

Standardy Urzadzenie musi spetnia¢ nastgpujace standardy bezpieczenstwa:
bezpieczenstwa | e EN 62368-1 (European Union),
o |EC 60950-1 (International).

Inne e Urzadzenie musi by¢ zakupione w oficjalnym kanale
dystrybucyjnym producenta.

e Na zadanie Zamawiajacego, Wykonawca musi przedstawi¢
oswiadczenie producenta oferowanej macierzy,
potwierdzajace pochodzenie urzadzenia z oficjalnego kanatu
dystrybucyjnego producenta.

e Wymagane s3 dokumenty poswiadczajace, ze sprzet jest
produkowany zgodnie z normami ISO 9001 oraz ISO 14001.

e Deklaracja zgodnosci CE.

Warunki e Zamawiajacy wymaga zapewnienia gwarancji Producenta z

gwarancji zakresu wdrazanej technologii na okres 7 lat.

e Zamawiajacy oczekuje mozliwosci zglaszania zdarzen
serwisowych w trybie 24/7/365 nastgpujacymi kanalami:
telefonicznie i przez Internet.

e Zamawiajagcy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

e Zamawiajacy  oczekuje  mozliwosci  samodzielnego
kwalifikowania poziomu wazno$ci naprawy.

e Certyfikowany Technik Producenta z wlasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe¢ w siedzibie zamawiajacego
najpoézniej w nastepnym dniu roboczym (NBD) od
zakonczenia diagnostyki.

e Naprawa ma si¢ odby¢ w siedzibie zamawiajacego, chyba,
7e zamawiajacy dla danej naprawy zgodzi si¢ na inng forme.

e Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych 1 procesow wsparcia umozliwiajacych:
Wykrywanie usterek sprzgtowych z predykcja awarii,
automatyczng diagnostyke i zdalne otwieranie zgloszen
serwisowych,  wskazowki  dotyczace  bezpieczenstwa
produktéw, samodzielne wysylanie cze$ci, a takze ocena
bezpieczenstwa cybernetycznego.

e Zamawiajacy wymaga od podmiotu realizujacego serwis lub
producenta sprzetu dotaczenia do oferty o$wiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzadzeniu
objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

e Wymagane dolgczenie do oferty o§wiadczenia Producenta
potwierdzajace, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspolpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

e Firma serwisujaca musi posiada¢ ISO 9001:2015 oraz ISO-
27001 na $wiadczenie uslug serwisowych oraz posiadaé
autoryzacje  producenta  urzadzen -  dokumenty
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| | potwierdzajace nalezy zataczy¢ do oferty.

Zasilacz awaryjny serwerowy — 2 szt.:

Producent

Typ/model

Numer produktu

Spelnia

Parametr Charakterystyka (wymagania minimalne) tak/nie

Minimalne e Moc znamionowa jednostki nie mniej niz 3000VA / 2700W

wymagania e  Wersja do montazu w szafie Rack — szyny montazowe w
techniczne dla zestawie

jednostki UPS Technologia Podwojnej konwersji (online)

Temperatura eksploatacji 0 - 40 °C

Wilgotnos$¢ wzgledna podczas pracy 0 - 95 %

Wysoko$¢ n.p.m. podczas pracy 0-3000 m

Rozpraszanie ciepta w trybie online <703,00 BTU/h
Sprawnos¢:

o Kilasa ochrony IP 20

o Klasa energetyczna sprzetu przeciwprzepieciowego 340

Parametry
wejsciowe

Nominalne napigcie wejsciowe 230V

Czestotliwos¢ wejsciowa 40—70 Hz

Typ gniazda wejsciowego: IEC-320 C20,

Zmienny zakres napigcia wejsciowego w trybie
podstawowym (pelne obciazenie) 160 — 275 V; (polowa
obcigzenia) 100 — 275V

Parametry e Napiecie wyjsciowe 230V

wyjsciowe e (Czestotliwo$¢ na wyjsciu zsynchronizowana z siecia
zasilajaca 50/60 Hz £3Hz

¢ Inne napiecia wyjsciowe 220, 240 V (nastawa z
wyswietlacza)

o Wspotczynnik szczytu 3:1
Typ przebiegu sinusoida

e 7lacza/gniazda wyjsciowe:
o 8szt. IEC 320 C13
o 2szt. IEC 320 C19

o Uklad obejsciowy (bypass) wewngtrzny tor obejsciowy
(automatyczny lub reczny)

Akumulatory i czas |e Typ akumulatora bezobstugowy szczelny akumulator
podtrzymania kwasowo-otowiowy z elektrolitem w postaci zelu szczelny

e Czas autonomii:

o 3 minuty 58 sekund dla pelnego obcigzenia

o 11 minut 48 sekund dla potowy obcigzenia

Typowy czas fadowania 3 godziny

Oczekiwana zywotno$¢ akumulatora (lata) 3 —5

Baterie wymieniane na goraco

Mozliwo$¢ rozszerzenia czasu podtrzymania poprzez dodanie

do 10 zewngtrznych modutéw akumulatorowych
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Komunikacja

e Gniazdo do montazu karty WEB/SNMP- Smart Slot x1

i zarzadzanie (Zasilacz dostarczany wraz z karta zarzadzania sieciowego)
e Porty komunikacyjne: serial (RJ-45), Smart-Slot, USB (typ A)
e Panel sterowania: Wielofunkcyjna konsola sterownicza i
informacyjna LCD
e Alarm dzwickowy: Alarmy dzwigckowe i wizualne wedhug
priorytetu waznosci zdarzenia
e Awaryjny wylacznik zasilania (EPO)
Certyfikaty, e CE, EN/IEC 62040-1, EN/IEC 62040-2, VDE, RoHS,
zgodnosci oraz REACh
gwarancja e 3 lata gwarancji producenta door to door na naprawy lub

wymiany w krajach Unii Europejskiej

Oprogramowanie

Dostepne oprogramowanie do zarzadzania/monitoringu (niektore
wersje odplatne) z VMware® ESXi (VMware® ESXi Server 6.5
Update 3 (VMA 6.5), VMware® ESXi Server 6.5 Update 2 (VMA
6.5)); Microsoft® Hyper-V (Windows® Hyper-V Server 2019,
2012 R2); Windows® Server 2019, 2016, 2012; Windows® 10, 7;
Red Hat® Enterprise Linux; SUSE® Linux®.

Zasilacz awaryjny — 13 szt.:

Producent
Typ/model
Numer produktu
Parametr Charakterystyka (wymagania minimalne) ?gg:;:
Minimalne e Moc znamionowa jednostki nie mniej niz 540W / 900VA
wymagania e Topologia line-interactive
technicznedla  |e  Temperatura eksploatacji 0 - 40 °C
jednostki UPS  |e  Wilgotno$é wzgledna podczas pracy 0 - 95 %
e Klasa energetyczna sprzetu przeciwprzepigciowego 613 J
e Automatyczna regulacja napigcia (AVR)
Parametry e Nominalne napigcie wejsciowe 230V
wejSciowe e Zakres napiecia wejsciowego 176 - 294 V
o Czestotliwos¢ wejsciowa 50/60 Hz +/-3 Hz (automatyczne
wykrywanie)
o Standard wtyczki: CEE 7/7P
Parametry e Napigcie wyjsSciowe 230V
wyjsciowe e  Czestotliwo$¢ na wyjsciu 50/60Hz +/- 1 Hz
e Typ przebiegu: Schodkowa aproksymacja sinusoidy
o RJ11 zabezpiecznie przeciwprzepieciowe sieci fax/tel
e Zlacza/gniazda wyjsciowe:
o 3 gniazda Francuskie z zabezpieczeniem
przeciwprzepigciowym oraz podtrzymaniem zasilania,
o 3 gniazda Francuskie z zabezpieczeniem
przeciwprzepieciowym
Akumulatory i czas |e Typ akumulatora bezobstugowy szczelny akumulator
63
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podtrzymania

kwasowo-otowiowy z elektrolitem w postaci zelu
e Czas autonomii:

o 4 minuty 38 sekund dla pelnego obcigzenia

o 16 minut 18 sekund dla polowy obcigzenia
e Typowy czas fadowania 8 godzin
e Oczekiwana zywotno$¢ akumulatora (lata) 3 -5
e Baterie wymieniane na goraco

Komunikacja

e Gniazda RJ45 (Gigabit), USB&Serial

| zarzadzanie e Ekran LCD informujacy o statusie pracy oraz poziomie
natadowania akumulatorow.

e Alarm dzwigkowy: Praca na baterii, niski poziom
natadowania baterii, wylaczenie baterii, wykrycie wymiany
akumulatora

Certyfikaty, e CE, RoHS, REACh
zgodnos$ci oraz  |e 3 |ata gwarancji producenta door to door na naprawy lub
gwarancja wymiany w krajach Unii Europejskiej

Oprogramowanie

Oprogramowanie do zarzadzania zasilaczami UPS do

bezpiecznego wylaczania i zarzgdzania energig dla komputerow

stacjonarnych, serwerow i stacji roboczych, wykorzystujace

dedykowane polaczenia szeregowe lub USB i oferujace:

e Monitorowania i zarzgdzania zasilaczy UPS

e Bezobslugowego, bezpiecznego wytaczania podczas
problemow z zasilaniem

e Bezpieczny dostep do internetowego interfejsu uzytkownika
(un

e Mozliwos¢ doktadnego okreslania czasu i sekwencji
wylaczania za pomoca dziennika zdarzen

e Identyfikacja potencjalnych zagrozen, mozliwos$¢
eksportowania dziennika zdarzen

Podpis/-y 0séb uprawnionych do sktadania swiadczen

woli w imieniu Wykonawcy oraz pieczgtka imienna /
pieczqtki
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Zalacznik nr 2b do SWZ

MINIMALNE WYMAGANIA TECHNICZNO - UZYTKOWE

CZESC NR 2 - ROZSZERZENIE OBECNEGO UTM O FUNKCJE HA
WRAZ Z WDROZENIEM, DOSTAWA SYSTEMU BEZPIECZNEGO ZDALNEGO
DOSTEPU WRAZ Z WDROZENIEM, SYSTEMU DO KONTROLI POCZTY
ELEKTRONICZNEJ WRAZ Z WDROZENIEM. DOSTAWA PRZELACZNIKOW
SIECIOWYCH. DOSTAWA, WDROZENIE I KONFIGURACJA NAC

Urzadzenie HA do obecnego urzadzenia UTM z systemem montazu umozliwiajacym
mocowanie w szafie serwerowej:

Producent
Typ/model
Numer produktu
Parametr Charakterystyka (wymagania minimalne) ?glf/l:]lilg
Dostawa dodatkowego urzadzenia petnigcego funkcje standby w
klastrze  wysokiej dostgpnosci (HA) z  urzadzeniem
podstawowym Sonicwall TZ570; urzadzenie standby powinno
Urzadzenie HA miedé 1dentyczpe param‘etry Wydajposc1owe oraz sprze;toyve Jalf
podstawowa jednostka; urzadzenia powinny synchronizowaé
pomigdzy soba stany sesji potaczen; obecne urzadzenie to
Sonicwall TZ570; uruchomienie systemu HA; weryfikacja regut
na obecnym urzadzeniu UTM.
System bezpiecznego zdalnego dostepu:
Producent
Nazwa
Parametr Charakterystyka (wymagania minimalne) ?zli)s:\lil:
System — Licencja wieczysta na oprogramowanie do bezpiecznego
bezpiecznego zdalnego dostepu z interfejsem graficznym jednolitym z
zdalnego dostepu urzadzeniem UTM.
— Zapewniajace rownoczesny zdalny dostep 15 osobom.
— Oprogramowanie musi posiada¢ wsparcie producenta do
30.06.2026 r.
— Wdrozenie.
System do kontroli poczty elektronicznej:
Producent
Nazwa
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Spelnia

Parametr Charakterystyka (wymagania minimalne) tak/nie

Wymagania — System ochrony poczty musi dziataé w $odowisku
ogolne hostowanym poza infrastrukturg klienta na terenie Unii
Europejskiej.

— System powinien funkcjonowac jako Proxy ze wsparciem
dla protokotu SMTP.

— System powinien posiada¢ wiasne filtry reputacji oraz
mechanizmy antyphishingowe oraz antyspamowe.

— System powinien umozliwia¢ skanowanie przychodzacej i
wychodzace;j.

— Mozliwo$¢ wykorzystania rekordéw SPF oraz mechanizmu
DKIM oraz DMARC.

— Automatyczna aktualizacja filtrow bez przerywania pracy.

— Musi posiada¢ wewnetrzna konsole do administrowania
(Web), bez potrzeby instalowania klientow.

— Mozliwo$¢ stworzenia kwarantanny per uzytkownik.
Umozliwianie  uzytkownikowi  zarzadzania  wlasng
kwarantanng, usuwanie wiadomosci lub zwolnienie tych,
ktore nie uwazaja za SPAM, a takze mozliwo$¢ blokowania
e-maili. Kwarantanna moze by¢ implementowana z
bezposrednig integracjg z aplikacji poczty e-mail lub przez
interfejs WWW (HTTPS).

— Mozliwo$¢ uruchomienia konsoli web, dzieki ktorej
uzytkownicy moga sprawdza¢ wiadomosci, ktore sa
poddawane kwarantannie ze wzgledu na spam.

—  Mozliwo$¢, aby uzytkownicy sami tworzyli listy wyjatkow
dla nadawcow w konsoli web.

— Umozliwianie uzytkownikom na przegladanie podejrzanych
wiadomo$ci w kwarantannie i zaakceptowanie nadawcow
bez interwencji administratora.

— Umozliwianie uzytkownikowi na utworzenie osobistych,
bialych list (zaufanych adresow), niezaleznie od
administratora, tak aby te biale listy nie kolidowaty z filtrami
innych uzytkownikow.

—  Modut kwarantannowy powinien znajdowaé si¢ w samym
systemie antyspamowym i by¢ w stanie wysta¢ okresowe
powiadomienie  do  uzytkownikéw, informujac o
wiadomos$ciach traktowanych jako SPAM, ktére zostaty
wstawione do kwarantanny.

— Uzytkownik powinien by¢ w stanie automatycznie usungc
wiadomos$ci poddane kwarantannie zgodnie z ustawieniami
okreslonymi przez administratora.

— System powinien dawa¢ mozliwo$¢ powiadomienia
administratora pocztg e-mail, jesli filtry antyspamowe nie
otrzymuja aktualizacji przez pewien czas. Przyjmuje si¢
alternatywnie, ze administrator zostanie powiadomiony w
przypadku btedow aktualizacji.

— Rozwigzanie powinno by¢ w stanie tworzy¢ i zarzadzaé
wieloma grupami uzytkownikéw i definiowaé zréznicowane
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reguty i polityki dla kazdej z tych grup. System powinien
integrowac si¢ z bazg LDAP.

Rozwigzanie  umozliwia  stosowanie filtréw, ktore
aplikowane sa przed wejSciem wiadomosci do systemu.
Filtry te muszg mie¢ mozliwos$¢ klasyfikacji réznych typow
zachowan (takich jak biale i czarne listy). Filtry potaczen
musza by¢ konfigurowane przynajmniej przez: adres IP;
zakres adresow IP; musza wspiera¢ RBL (listy oparte o
DNS); musza posiada¢ i mie¢ mozliwo$¢ uzywania filtrow
reputacji; musza by¢ w stanie definiowa¢ nastepujace
polityki: limit iloSci odbiorcow na wiadomos$¢, limit
wielko$ci wiadomosci; pozwala¢ lub zabrania¢ uzywania
SSL/ TSL dla polaczen; uzywaé antyspam; musi wpieraé
SSL / TLS dla potaczen przychodzacych i wychodzacych;
musi mie¢ mozliwo$¢ uzywania odwrotng translacje adresow
DNS (revDNS); urzadzanie powinno wspiera¢ wiele domen
(rekordow MX).

Kolejki dostarczania w oprogramowaniu MTA muszg by¢ na
tyle duze, aby wspiera¢ przetadowanie wiadomo$ciami w
sytuacji awarii albo probleméw w innych punktach
infrastruktury pocztowe;j.

Rozwigzanie powinno wspiera¢ unikalne profile, ktore
obsluguja zachowanie wiadomos$ci odbijanych bazujac na
domenach lub na docelowych adresach IP.

Modut kwarantanny powinien by¢ w stanie wysta¢ okresowe
powiadomienie  dla  uzytkownikow, informujac o
wiadomos$ciach traktowanych jako spam, ktore zostaty
przeniesione do kwarantanny.

Directory Collection Protection: rozwigzanie musi posiadaé
ochrone przed tego typu atakami dzigki skanowaniu
odbiorcy wiadomos$ci w LDAP, Active Directory.

DoS: system operacyjny urzadzenia fizycznego Ilub
wirtualnego powinien mie¢ mozliwos¢ identyfikacji i
ochrony MTA przed atakami typu DoS.

System uwierzytelniania powinien mie¢ ochrong przed
atakami (np. atak stownikowy).

Posiada¢ funkcj¢ zapory e-mail, chronigc serwer poczty
przed atakiem typu Directory Harvest Attack (DHA).

Filtry ochrony przed spamem powinny skanowac wszystkie
czesci wiadomosci, w tym: nadawcy (komenda SMTP MAIL
FROM), odbiorcy (komenda SMTP RCPT TO), nagtéwek
wiadomosci, tres¢ wiadomosci e-mail, zataczniki widomosci
e-mail.

Filtry bezpieczenstwa: urzadzenie musi posiada¢ mechanizm
identyfikacji tresci wiadomosci takich elementow jak: numer
karty kredytowej, RG i / lub CPF; musi posiadaé
mechanizmy tworzenia katalogéw stow nalezacych do
konkretnych tematow, takich jak przestgpstwa; musi
zezwalaé na heurystyczna weryfikacje nowo
wprowadzonych wirusow, nawet bez dostepnej szczepionki;
musi pozwala¢ na weryfikacj¢ rzeczywistego typu pliku
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nawet po zmianie nazwy; umozliwia¢ skanowanie plikow
wykonywalnych skompresowanych; posiada¢ ochrone przed
oprogramowaniem szpiegujacym bez potrzeby dodatkowego
oprogramowania lub agenta; ochrona przed Dialerami bez
potrzeby dodatkowego oprogramowania lub agenta.
Rozwigzanie powinno umozliwia¢ wysylanie plikow do
dodatkowej analizy w systemie sandbox przy czym system
sandbox powinien posiada¢ co najmniej cztery réwnolegle
dziatajagce silniki w tym dwa pochodzace od innego
producenta.

System powinien umozliwia¢ weryfikacje linkéw zawartych
w wiadomos$ciach nawet po dostarczeniu wiadomosci do
adresata.

System powinien umozliwiaé zablokowanie zataczniku
ktorych zaszyfrowanych hastem.

System powinien umozliwia¢ wykonanie akcji na
wiadomos$ciach takich jak: przestanie do JunkBox;
otagowanie tematu; dodatnie zdefiniowanego przez
administratora nagléwka; usuniecie dowolnego naglowka;
dodanie tekstu do wiadomosci; odrzucenie wiadomosci;
przekierowanie wiadomos$ci do innego serwera IP;
pominigcie skanowania Sanbox-a.

Licencje -

System powinien zosta¢ dostarczony w licencjami do
ochrony 50 skrzynek pocztowych.

Licencje  powinny zapewnia¢  ochrong  antyspam,
antyphising, antywirus, sandboxing oraz wsparcie techniczne
24x7 ora na okres do 30.06.2026 r.

System powinien posiada¢ jednolity interfejs z obecnym
rozwigzaniem do ochrony styku lokalnej sieci z Internetem.

Wdrozenie

Przelacznik 48 portow wraz z rocznym wsparciem,

kompatybilnymi wkladkami SFP 10 GB — 2 szt.:

kablem zasilajacym i 4

Producent
Typ/model
Numer produktu
Parametr Charakterystyka (wymagania minimalne) fgg:;:
Wymagania —  Przetacznik wyposazony w 48 portow 10/100/1000BASE-T.
podstawowe — Porty 10/100/1000BASE-T musza pracowaé w trybie
Full/Half Duplex.
— Przelacznik musi by¢ wyposazony w 8 portow uplink SFP+
1/10G. Jesli do pracy w trybie 10G wymagana jest licencja, to
musi by¢ ona dostarczona.
—  Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient
Ethernet.
—  Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami
co do predkosci i liczby portow.
E R ooy e - il 68
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Wszystkie porty przelacznika muszag mie¢ mozliwosé
wsparcia szyfracji MACsec 128/256-bit. Jesli funkcjonalno$é
wymaga dodatkowej licencji, to nie musi by¢ ona
dostarczona.

Wysokos¢ urzadzenia 1U montowana w standardowym 19”
Rack.

Przelacznik musi posiada¢ wbudowany zasilacz 230V.
Przetacznik musi posiada¢ mozliwos$¢ taczenia z innymi
przetacznikami w stos z wydajnoscig min. 40 Gb/s.
Przelacznik musi umozliwiaé¢ stworzenie stosu ztozonego z 8
przetacznikow.

Stos musi zachowywac si¢ jak jedno urzadzenie logiczne, a w
szczegolnosci mie¢ mozliwos¢ bezposredniej konfiguracji
wszystkich fizycznych portow dostepnych na przetacznikach
polaczonych w stos, oraz posiada¢ jeden adres IP w celu
zarzadzania stosem.

Porty przetacznika, uzywane do laczenia przetacznikow w
stos, musza mie¢ mozliwo$¢ pracy jako standardowe porty
transmisji danych SFP+ z przepustowoscig 10 Gb/s.
Nieblokujaca architektura o wydajnosci przetaczania min. 256
Gbfs.

Szybkos¢ przetaczania min. 190 Milionéw pakietow na
sekundg.

Temperatura pracy przelgcznika w zakresie min. 0° do 50° C.
Tablica MAC adres6w min. 32 tys.

Pamie¢ operacyjna: min. 1 GB pamigci DRAM.

Pamig¢ flash: min. 1 GB pamigci Flash.

Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094.

Obstuga funkcjonalnosci Private VLAN — blokowanie ruchu
pomiedzy klientami z umozliwieniem tgcznosci do wspolnych
zasobOw sieci.

Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow).
Obstuga Q-in-Q IEEE 802.1ad.

Obstuga Quality of Service: rozpoznawanie i realizacja
priorytetow ustawionych w ramach IEEE 802.1p;
rozpoznawanie 1 realizacja priorytetow ustawionych w
ramach DiffServ; 8 kolejek priorytetow na kazdym porcie
wyjsciowym; obstuga kolejek Strict Priority; obsluga kolejek
Weighted Round Robin; obstuga WRED (Weighted Random
Early Detection).

Obstuga Link Layer Discovery Protocol LLDP IEEE
802.1AB.

Obstuga LLDP Media Endpoint Discovery (LLDP-MED).
Obstuga CDPv2.

Przetacznik wyposazony w modularny system operacyjny z
ochrong pamigci, procesOw oraz zasobOw procesora.
Mozliwos$¢ instalacji min. dwoch wersji oprogramowania —
firmware.

Mozliwos¢ przechowywania min. 10 wersji konfiguracji w
plikach tekstowych w pamigci Flash.
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— Mozliwo$¢ monitorowania zajetosci CPU oraz pamieci.

— Lokalna i zdalna mozliwo$¢ monitoringu pakietow (Local and
Remote Mirroring).

— Obstuga Wirtualnych Routerow — mozliwo$¢ uruchomienia
oddzielnych proceséw protokotu dynamicznego routingu z
oddzielnymi tablicami. Mozliwos¢ uzycia tych samych
podsieci w roznych wirtualnych routerach.

— Dedykowany port konsoli szeregowej RJ45.

— Whbudowany port USB pozwalajacy na latwe przenoszenie
konfiguracji oraz oprogramowania przetacznika.

Obstuga Routingu
IPv4

Sprzgtowa obstuga routingu I[Pv4 — forwarding; pojemnosc
sprzetowej tabeli routingu min. 8 000 wpis6w; routing statyczny;
obstluga routingu dynamicznego IPv4: RIP v1/v2, OSPFv2 —
mozliwo$¢ rozszerzenia przez licencje, BGPv4 — mozliwos¢
rozszerzenia przez licencje, 1S-1S — mozliwos¢ rozszerzenia przez
licencje; Policy Based Routing dla IPv4; obstuga DHCP/BootP
Relay dla IPv4 z mozliwo$cig wystania zapytan jednocze$nie do
min. 4 serwerow.

Obstuga Routingu
IPv6

Sprzgtowa obstuga routingu [Pv6 — forwarding; pojemnos¢ tabeli
routingu min. 4 000 wpisow; routing statyczny; obstuga routingu
dynamicznego dla IPv6: RIPng, OSPF v3 — mozliwo$¢
rozszerzenia przez licencje, BGPv4 — mozliwo$¢ rozszerzenia
przez licencje, 1S-1S — mozliwo$¢ rozszerzenia przez licencje;
obstuga 6to4 (RFC 3056); obstuga MLDv1 (Multicast Listener
Discovery version 1); obstuga MLDv2 (Multicast Listener
Discovery version 2); Policy Based Routing dla IPv6; opcja IPv6
Router Advertisement dla DNS — RFC 6106.

Obstuga
Multicastéw

Statyczne przylaczanie do grupy multicast; filtrowanie IGMP;
obstuga PIM-SM; obstuga PIM-DM — mozliwo$¢ rozszerzenia
przez licencje; obstuga PIM-SSM — mozliwo$¢ rozszerzenia przez
licencje; obstluga Multicast VLAN Registration — MVR; obstuga
IGMP v1 — RFC 1112; obstuga IGMP v2 — RFC 2236; obstuga
IGMP v3 — RFC 3376; obstuga IGMP v1/v2/v3 snooping;
mozliwo$¢  konfiguracji  statycznych tras dla Routingu
Multicastow.

Bezpieczenstwo

Obstuga logowania do sieci Network Login: IEEE 802.1x based
Network Login, MAC based Network Login, Web-based Network
Login; obstuga wielu klientow Network Login na jednym porcie
(Multiple supplicants); obsluga logowania do sieci z
wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujacych w trybie Link Aggregation; przydzial sieci
VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub
urzadzenia, podczas logowania do sieci IEEE 802.1x, MAC
authentication — RFC 3580; automatyczne wytworzenie sieci
VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym
dodaniem tej sieci VLAN na wskazanych portach uplink lub
portach dotgczonych do przelacznikéw obstugujacych IEEE
802.1Qcj — Automatic Attachment to Provider Backbone
Bridging; automatyczne wiaczenie DHCP snooping oraz ARP
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Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE
802.1x lub MAC authentication — poprzez RADIUS VSA,;
przetacznik musi posiada¢ mechanizm pozwalajacy na wylgczenie
uwierzytelniania na porcie za pomoca RADIUS VSA np. w
przypadku wykrycia bezprzewodowego punktu dostgpowego,
ktory ,,przejmuje” role uwierzytelniania klientow; obstuga Guest
VLAN dla IEEE 802.1x; mozliwos$¢ przekierowania na Captive
Portal podczas logowania do sieci; obstuga wymuszenia
autoryzacji w celu zmiany autoryzacji (VLAN, ACL, QoS) bez
koniecznosci wytaczania i wiaczania portu — CoA RFC 5176;
obstuga TACACS+ (RFC 1492); obstuga RADIUS
Authentication (RFC 2865); obstuga RADIUS Accounting (RFC
2866); RADIUS per-command Authentication; obstuga RADIUS
over TLS (RadSec) — RFC 6614; bezpieczenstwo MAC adresoéw:
ograniczenie liczby MAC adreséw na porcie, zatrzasniecie MAC
adresu na porcie, mozliwos¢ wpisania statycznych MAC adresow
na port/vlan; mozliwo§¢ wylaczenia MAC  learning;
zabezpieczenie przetacznika przed atakami DoS: Networks
Ingress Filtering RFC 2267, SYN Attack Protection,
zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do
systemu zarzadzania; dwukierunkowe (ingress oraz egress) listy
kontroli dostepu ACL pracujace na warstwie 2, 3 i 4:
— adres MAC zrédlowy i docelowy plus maska;
— adres IP Zzroédlowy i docelowy plus maska dla IPv4 oraz IPv6;
— protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6
itd.;
— numery portéw zrodtowych i docelowych TCP, UDP;
— zakresy portéw zrodtowych i docelowych TCP, UDP;
— identyfikator sieci VLAN — VLAN ID;
— Quality of Service IEEE 802.1p oraz DiffServ;
— flagi TCP;
— obsluga fragmentow;
dwukierunkowe listy kontroli dostgpu ACL realizowane w
sprzecie bez zmniejszania wydajnosci przetacznika; mozliwosé
konfiguracji min. 8 000 regut na wejsciu i 1000 regut na wyjsciu;
mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do
konkretnej ACL i w przypadku przekroczenia skonfigurowanych
wartosci  podejmowania  akcji  np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wyslanie trapu
SNMP, wyslanie informacji do serwera Syslog lub wykonanie
komend CLI; obstuga bezpiecznego transferu plikow SCP/SFTP;
obstuga DHCP Option 82; obstuga IP Security — Trusted DHCP
Server; obstuga IP Security — DHCP Snooping and Guard,
obstuga IP Security — Gratuitous ARP Protection; obstuga IP
Security — DHCP Secured ARP/ARP Validation; obstuga IP
Security — IP Source guard; ograniczanie przepustowosci (rate
limiting) na portach wyjsciowych oraz ruchu wybranego poprzez
ACL; obstuga wykrywania periodycznego zaniku linku (Port-
Flap); musi istnie¢ mozliwo$¢ zdefiniowania liczby zaniku linku
w czasie okreSlonego czasu oraz reakcji polegajacej na
wylaczeniu portu na stale lub na wskazany czas; zdarzenie musi
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by¢ raportowane poprzez Trap SNMP i/lub Syslog.

Bezpieczenstwo
sieciowe

Przetacznik musi umozliwia¢ funkcje umozliwiajaca statyczne
skonfigurowanie portu glownego 1 zapasowego; w stanie
normalnym, czyli bez awarii, jest uzywany port gtéwny, a port
zapasowy jest nieaktywny; gdy port wskazany jako gléwny
ulegnie awarii, czyli wykryje brak potgczenia (link down), to port
zapasowy si¢ automatycznie aktywuje; obstuga redundancji
routingu VRRP; obsluga STP (Spanning Tree Protocol) IEEE
802.1D; obstuga RSTP (Rapid Spanning Tree Protocol) IEEE
802.1w; obstuga MSTP (Multiple Spanning Tree Protocol) IEEE
802.1s; obstuga PVST+; obstuga ERPS / G.8032; obsuga Link
Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 8 portow;
obstuga MLAG — polaczenie link aggregation IEEE 802.3ad do
dwoch niezaleznych przetacznikdéw; obstuga LACP w ramach
MLA.

Zarzadzanie

Obstuga synchronizacji czasu SNTP lub NTP; zarzadzanie przez
SNMP v1/v2/v3; zarzadzanie przez przegladarke WWW -
protokot http i https; mozliwos¢ zarzadzania przez XML API;
Telnet Serwer/Klient dla IPv4 / IPv6; SSH2 Serwer/Klient dla
IPv4 / IPv6; Ping dla IPv4 / IPv6; Traceroute dla IPv4 / IPv6;
obstuga SYSLOG z mozliwo$cia definiowania wielu serwerdw;
sprzetowa obstuga sFlow; obstuga RMON min. 4 grupy: Status,
History, Alarms, Events (RFC 1757); obstuga RMON2 (RFC
2021); obstuga autentykacji poprzez certyfikaty X509v3 dla
protokotéw SSH, Syslog oraz RADIUS.

Inne

Wspolpraca z oprogramowaniem zarzadzajacym oferowanym
przez producenta przetacznikdw; wspolpraca z systemem
zarzadzajacym w chmurze oferowanym przez producenta
przetacznikow; wspolpraca z systemem kontroli dostepu
oferowanym przez producenta przetgcznikow; wbudowany DHCP
Serwer 1 klient z mozliwoscia definicji opcji (np. opcje 43, 60, 78
itp.); wsparcie standardu IEEE 802.1Qcj — Automatic Attachment
to Provider Backbone Bridging; obstuga skryptow CLI; obstuga
funkcji TCL/Tk w skryptach CLI; obstuga skryptow Python 3.x;
mozliwo$¢ edycji skyptow i ACL bezposrednio na urzadzeniu
(system operacyjny musi zawiera¢ edytor plikow tekstowych);
mozliwo$¢ uruchamiania skryptow — recznie, o okreslonym czasie
lub co wskazany okres czasu, na podstawie wpisow w logu
systemowym.

Przelacznik 48 portow POE+ wraz z rocznym wsparciem, kablem zasilajacym i 4
kompatybilnymi wkladkami SFP 10 GB -1 szt.:

Producent
Typ/model
Numer produktu
L Spelnia
Parametr Charakterystyka (wymagania minimalne) tak/nie
12
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Wymagania — Przelacznik do sieci LAN w metalowej obudowie.
podstawowe —  Wysoko$¢ urzadzenia 1U — montaz w standardowej szafie
19"

— Glebokos¢ urzadzenia nie wigksza niz 35 cm.

—  Przetacznik musi posiada¢ wbudowany zasilacz AC 230V.

— Przetacznik wyposazony w min.: 48 portow PoE+
10/100/1000BASE-T, 8 portow SFP+ 1/10G (licencja
podnoszaca predkosé na 4 portach do 10G).

— Porty 10/100/1000BASE-T musza pracowaé w trybie
Full/Half Duplex.

— Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient
Ethernet.

— Przetacznik musi wspiera¢ obstuge diagnostyki wktadek
SFP/SFP+.

—  Wszystkie porty musza by¢ aktywne 1 zgodne z
wymaganiami co do predkosci i liczby portow.

— PoE+ zgodne ze standardem IEEE 802.3at.

— Budzet mocy dla zasilania PoE nie mniejszy niz 740 W.

— Mozliwo$¢ ustawiania priorytetow wylaczenia PoE na
portach w przypadku braku mocy.

— Mozliwo$¢ ustawienia wlaczania/wytaczania czasowego PoE.

— Wsparcie Fast PoOE — uruchomienie zasilania PoE bez
oczekiwania na pelne uruchomienie oprogramowania
przelacznika.

— Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu
przelacznika.

— Przetacznik musi posiadaé mozliwos¢ 1taczenia do 8
przetacznikow w stos.

—  Przepustowo$¢ stosu min. 40 Gb/s.

— Mozliwo$¢ budowy stosu za pomoca portow 10G SFP+.

— Stos musi zachowywac¢ sie jako jedno urzadzenie logiczne, a
w  szczegOlnosci musi mie¢ mozliwos¢ bezposredniej
konfiguracji wszystkich fizycznych portéw dostepnych na
przetacznikach potaczonych w stos, oraz posiadac jeden adres
IP w celu zarzadzania stosem.

— Nieblokujaca architektura o wydajnosci przetaczania min.
256 Gb/s.

—  Szybko$¢ przetaczania: 190.5 Mp/s.

— Zakres temperatury pracy przetacznika: 0 - 50 stopni C.

— Pamig¢ operacyjna: min. 1 GB pamigci DRAM.

— Pamig¢ flash: min. 1 GB pamigci Flash.

— Dedykowany port konsoli szeregowej RS-232 (RJ45).

— Whbudowany port USB pozwalajacy na latwe przenoszenie
konfiguracji oraz oprogramowania przelacznika.

—  Przetacznik wyposazony w modularny system operacyjny z
ochrong pamigci, procesOw oraz zasobow procesora.

— Mozliwo$¢ instalacji min. dwdch wersji oprogramowania —
firmware.

—  Mozliwo$¢ przechowywania min. 10 wersji konfiguracji w
plikach tekstowych w pamigci Flash.
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— Mozliwo$¢ monitorowania zajetosci CPU.

— Mozliwo$¢ monitorowania zajetosci pamieci.

— Wsparcie mirroringu  ruchu: lokalny mirroring na
przetaczniku, zdalny mirroring, zdalny mirroring do
wskazanego adresu IP poprzez tunel — np. GRE, mozliwosé
mirroringu ruchu wybranego za pomoca listy kontroli dostgpu
ACL.

— Wsparcie diagnostyki okablowania — wykrywanie przerwy,
zwarcia oraz odleglosci do awarii.

Funkcje L2
przelacznika

Tablica MAC adreséw min. 32 tys.; obstuga sieci wirtualnych
IEEE 802.1Q — min. 4 tys.; obstuga funkcjonalnosci Private
VLAN - blokowanie ruchu pomiedzy klientami z mozliwieniem
tacznosci do wspolnych zasoboéw sieciowych; obstuga Q-in-Q
IEEE 802.1ad; wsparcie dla ramek Jumbo Frames (min. 9216
bajtow); obstluga STP (Spanning Tree Protocol) IEEE 802.1D;
obstluga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;
obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;
obstuga PVST+ (Per-VLAN Spanning Tree Protocol); obstuga
min. 64 instancji MSTP; obstuga Link Aggregation IEEE 802.3ad
wraz z LACP: obstuga min. 128 grup laczy typu Link
Aggregation, obstuga umozliwiajgca zgrupowanie min. 8 portow;
obstuga MLAG (Multi Chassis Link Aggregation); obstuga
protokotu EAPS — RFC 3619; obstuga protokotu ERPS / G.8032;
obsluga Quality of Service: rozpoznawanie 1 realizacja
priorytetow ustawionych w ramach IEEE 802.1p, rozpoznawanie
i realizacja priorytetow ustawionych w ramach DiffServ, 8
kolejek priorytetéw na kazdym porcie wyjSciowym, obstuga
kolejek Strict Priority, obstuga kolejek Weighted Round Robin,
obstuga WRED (Weighted Random Early Detection); obsluga
Link Aggregation Discovery Protocol LLDP IEEE 802.1AB;
obstuga LLDP Media Endpoint Discovery (LLDP-MED);
obstluga CDPv1 oraz CDPv2; przetacznik musi posiada¢ obstuge
AVB (Audio Video Bridging); kontrola sztormow: mozliwos¢
ograniczenia liczby pakietow Multicast na porcie, mozliwosc¢
ograniczenia liczby pakietow Broadcast na porcie, mozliwos¢
ograniczenia liczby pakietbw Unknown Unicast na porcie;
przetacznik musi wspiera¢ mechanizm zabezpieczenia przed
petlami inny niz STP; wsparcie DCB (Data Center Bridging):
DCBX — Data Center Bridging eXchange, PFC — Priority-based
Flow Control, ETS — Enhanced Transmission Selection.

Funkcje L3
przelacznika IPv4

Obstuga min. 1500 interfejsow IP; wsparcie dla I[P multinetting —
wiele adresow przypisanych do jednej sieci VLAN; sprzetowa
obstuga routingu IPv4; pojemnos¢ sprzetowej tabeli routingu min.
12 tys. wpiséw; obstuga routingu statycznego IPv4; obstuga
routingu dynamicznego IPv4: RIP vl1/v2, OSPFv2 min. 4
aktywne interfejsy IP — mozliwos¢ rozszerzenia do pelnej
funkcjonalnosci przez licencj¢, BGPv4 min. 2 sgsiadow —
mozliwos¢ rozszerzenia do pelnej funkcjonalnosci przez licencje,
ISIS — mozliwo$¢ rozszerzenia przez licencje; obstuga
redundancji routingu VRRP dla IPv4; Policy Based Routing dla
IPv4; obstuga DHCP Relay; obstuga DHCP Relay z mozliwoscia
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wystania zapytan jednocze$nie do min. 4 serwerdw; obstuga
Opc;ji 82 dla DHCP.

Funkcje L3
przelacznika IPv6

Sprzgtowa obstuga routingu IPv6; pojemnos¢ tabeli routingu min.
6 tys. wpisow; obstuga routingu statycznego IPv6; obsluga
routingu dynamicznego IPv6: RIPng, OSPFv3 min. 4 aktywne
interfejsy IP — mozliwos$¢ rozszerzenia do pelnej funkjconalnosci
przez licencje, BGPv4 min. 2 sgsiadow — mozliwo$¢ rozszerzenia
do petnej funkcjonalnosci przez licencje, ISIS — mozliwo$¢
rozszerzenia przez licencje; obstuga redundancji routingu VRRP
dla 1IPv6; Policy Based Routing dla IPv6; obstuga 6to4 (RFC
3056); opcja IPv6 Router Advertisement dla DNS — RFC 6106.

Obstuga ruchu
rozgloszeniowego

Statyczne przylaczania portu do grupy multicast; filtrowanie
IGMP; obstuga IGMP vl — RFC 1112; obstuga IGMP v2 — RFC
2236; obstuga IGMP v3 — RFC 3376; obstuga IGMP v1/v2/v3
snooping; obstuga PIM-SM; obstuga PIM-DM — mozliwo$¢
rozszerzenia przez licencje; obstuga PIM-SSM — mozliwosé
rozszerzenia przez licencjg; obstuga MLDvI snooping; obstuga
MLDvV2 snooping; obstuga MVR (Multicast VLAN Registration).

Funkcje
bezpieczenstwa

Obstuga logowania do sieci Network Login: IEEE 802.1x based
Network Login, MAC address based Network Login, Web based
Network Login; obsluga wielu klientéw Network Login na
jednym porcie (Multiple supplicants); obsluga logowania do sieci
z wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujacych w trybie Link Aggregation; przydziat sieci
VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub
urzadzenia, podczas logowania do sieci IEEE 802.1x; przydziat
sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub
urzadzenia, podczas logowania do sieci MAC authentication;
automatyczne wytworzenie sieci VLAN przestanej podczas
logowania IEEE 802.1x lub MAC authentication w ramach RFC
3580 wraz z automatycznym dodaniem tej sieci VLAN na
wskazanych portach uplink; automatyczne wytworzenie sieci
VLAN przestanej podczas logowania IEEE 802.1x lub MAC
authentication w ramach RFC 3580 wraz z automatycznym
dodaniem tej sieci VLAN na portach dotaczonych do
przetacznikow obstugujacych TEEE 802.1Qcj — Automatic
Attachment to Provider Backbone Bridging; automatyczne
wlaczenie DHCP snooping dla klienta logujacego si¢ z
wykorzystaniem IEEE 802.1x lub MAC authentication — poprzez
RADIUS VSA; automatyczne wiaczenie ARP Inspection dla
klienta logujacego si¢ z wykorzystaniem IEEE 802.1x lub MAC
authentication — poprzez RADIUS VSA; przetacznik musi
posiada¢ mechanizm pozwalajacy na wytaczenie uwierzytelniania
na porcie, za pomocg RADIUS VSA, np. w przypadku wykrycia
bezprzewodowego punktu dostepowego, ktory "przejmie" rolg
uwierzytelniania klientow; obstuga Guest VLAN dla IEEE
802.1x; mozliwos¢ przekierowania klienta na Captive Portal
podczas logowania do sieci; obstuga wymuszenia ponownej
autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN,
ACL, Qo0S) bez konieczno$ci wylaczania i wigczania portu — COA
RFC 5176; obstuga wymuszania ponownego periodycznego
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uwierzytelnienie  (Reauthentication); obstuga  RADIUS
Authentication (RFC 2865); obstuga RADIUS Accounting (RFC
2866); obstuga RADIUS Per-Command Authentication -
uwierzytelnianie =~ kazdej = komendy  wydawanej  przez
administratora w serwerze RADIUS; obstuga RADIUS
Authentication over TLS (RadSec); obstuga RADIUS Accounting
over TLS (RadSec); obstuga TACACS+ (RFC 1492);
bezpieczenstwo MAC adresow: ograniczenie liczby MAC
adresow na porcie, zatrzasnigcie MAC adresOw na porcie,
mozliwos¢ wpisania statycznych MAC adreséw na port/vlan;
mozliwo$¢ wylaczenia nauki MAC adresow na switchu (disable
MAC learning); dwukierunkowe (ingress oraz egress) listy
kontroli dostepu ACL na warstwie 2, 3 i 4:
— adres MAC zrédlowy i docelowy plus maska,
— adres IP zrodtowy i docelowy plus maska dla IPv4,
— adres IP zrodtowy i docelowy plus maska dla IPvo6,
— protokot — np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6
itd.,
— numery portow zrodtowych i docelowych TCP, UDP,
—  zakresy portow zrodtowych i docelowych TCP, UDP,
— identyfikator sieci VLAN — VLAN ID,
— Quality of Service IEEE 802.1p,
— Quality of Service DiffServ/DSCP,
— flagi TCP,
— obstuga fragmentow;
listy kontroli dostepu ACL realizowane w sprzecie bez
zmniejszania wydajnosci przetacznika; mozliwos¢ zliczania
pakietoéw lub bajtow trafiajacych do konkretnej ACL i w
przypadku przekroczenia skonfigurowanych warto$ci
podejmowania akcji np. blokowanie ruchu, przekierowanie do
kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komendy CLI;
wsparcie 8 tys. wpisow ACL na wejsciu (Ingress); wsparcie 1 tys.
wpisow ACL na wyjsciu (Egress); obstuga IP Security: Trused
DHCP Server, DHCP Snooping and Guard, Gratuitous ARP
Protection, DHCP Secured ARP/ARP Validation, IP Source
Guard; ograniczenie przepustowosci (rate limiting) na portach
wyjéciowych; ograniczenie przepustowosci (rate limiting) ruchu
wybranego przez ACL; obstluga wykrywania periodycznego
zaniku linku (Port-Flap): mozliwos¢ zdefniowania liczby zaniku
linku w czasie okreslonego czasu, mozliwo$¢ automatycznej
reakcji  polegajacej mna  wylaczeniu  portu, mozliwosé
automatycznej reakcji polegajacej na wylgczeniu portu na
wskazany czas, mozliwo$¢ raportowania zdarzenia poprzez
Syslog, mozliwo$¢ raportowania zdarzenia poprzez Trap SNMP;
mozliwo$¢ rozbudowy przetacznika o wsparcie szyfracji
MACSec IEEE 802.1AE - GCM-AES-128; mozliwos¢
rozbudowy przetacznika o wsparcie szyfracji MACSec IEEE
802.1AE — GCM-AES-256; wydajnos¢ MACSec po rozbudowie
przelagcznika nie mniejsza niz: 25 Gb/s.
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Zarzadzanie

Zarzadzenia przez SNMP v1/v2/v3; obsluga SNMP Traps;
obstluga synchronizacji czasu SNTP lub NTP; obstuga DNS
klienta; zarzadzanie przez przegladarke www — protokoét http i
https; mozliwo$¢ zarzadzania przez protokét XML; obstuga
serwera SSH dla IPv4; obsluga serwera SSH dla IPv6; obstuga
klienta SSH dla IPv4; obsluga klienta SSH dla IPv6; obstuga
serwera Telnet dla IPv4; obstuga serwera Telnet dla IPvo;
obstluga klienta Telnet dla IPv4; obstuga klienta Telnet dla IPv6;
obstuga transferu plikow: TFTP, SFTP, SCP; obstuga SYSLOG;
obsluga Secure SYSLOG (TLS); obsluga SYSLOG -
konfiguracja wielu serwerow SYSLOG z mozliwoscia definicji
wysytanych zdarzen; obstuga logowania komend CLI do logu
systemowego; obstuga logowania komend do serwera SYSLOG;
obstluga ping dla IPv4 i IPv6; obsluga traceroute dla [Pv4 i IPv6;
obstuga RMON min. 4 grupy: Status, History, Alarms, Events;
obstuga RMON2.

Inne

Wspolpraca z systemem kontroli dostgpu oferowanym przez
producenta przetacznikow; wbudowany DHCP Server, DHCP
Server z mozliwo$¢ definicji opcji (np. opcje 43, 60, 78 itp.);
wbudowany DHCP Client; obstuga skryptow CLI; obstuga
funkcji TCL/Tk w skryptach CLI; obstuga skryptéw Python 3.x;
mozliwo$¢ uruchamiania skryptow: recznie z CLI przez
administratora, o okreslonym czasie lub co wskazany czas, na
podstawie zdarzen z logu systemowego; mozliwos¢ edycji
skryptow bezposrednio na urzadzeniu — system operacyjny musi
zawiera¢ edytor plikow tekstowych; wsparcie standardu IEEE

802.1Qcj — Automatic Attachment to Provider Backbone
Bridging.

Zgodnos¢ z EU RoHS — 2011/65/EU; EN/ETSI 300 019-2-1 v2.1.2 — Class

normami 1.2 Storage; EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3
Transportation; EN/ETSI 300 019-2-3 v2.1.2 — Class 3.le
Operational.

Gwarancja Dozywotnia gwarancja na sprzet — min. 5 lat po zakonczeniu
produkcji; dozywotnia  aktualizacja oprogramowania na
przetaczniku.

System NAC:
Producent
Nazwa
Parametr Charakterystyka (wymagania minimalne) fglf;;lilg

Podstawowa — System musi posiada¢ funkcjonalno$¢ aktywnego

funkcjonalnos$¢ zapobiegania dostegpu do sieci nieautoryzowanych

systemu NAC uzytkownikow i urzadzen koncowych.

— System musi wspOlpracowaé¢ z urzadzeniami wielu
producentdéw (tzw. multi vendor).
— System musi by¢ w pelni zarzadzany z poziomu interfejsu
graficznego dostepnego przez przegladarke internetowag z
77
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jednej konsoli, interfejs WEB w wersji HTMLS5
niewymagajacych obstugi dodatkowych wtyczek.

System musi  wspiera¢  funkcjonalno$¢ instalacji
rozproszonej na wielu maszynach (serwerach) fizycznych
lub wirtualnych w ramach jednej licencji.

System  musi  wspiera¢  mechanizm  DISASTER
RECOVERY - tworzenia kopii lustrzanej catego systemu
w celu zachowania cigglosci dziatania w ramach jednej
licenciji.

System musi umozliwia¢ elastyczng rozbudowe poprzez
dodawanie licencji w przypadku wzrostu liczby
obstugiwanych stacji koncowych.

System musi umozliwia¢ obstuge co najmniej 250
jednoczesnych unikatowych autoryzacji do sieci w ciagu
dnia (w tym go$ci) oraz zapewnia¢ skalowalno$¢ do
przynajmniej 500 jednoczesnych unikatowych autoryzacji
do sieci poprzez rozbudowe oferowanego rozwigzania.
Licencja ma by¢ zwalniana po roztaczeniu urzadzenia
koncowego.

System musi umozliwia¢  obstuge  jednoczesnie
podtaczonych agentéow oraz BYOD (Bring Your Own
Device) co najmniej tyle samo co licencja na jednoczesne
unikatowe autoryzacje do sieci w ciggu dnia.

System musi umozliwia¢ instalacj¢ na maszynie wirtualnej
(VM), PaaS lub maszynie fizycznej, w tym: VM — min.
VMWare ESXi, co najmniej w wersji 5.x, Hyper-V w
wersji min 2012, Proxmox w wersji min 5.x, KVM w
wersji min 7.x, Citrix XenServer w wersji min 4.X,
maszyny fizyczne — serwery wspierane przez producenta.
System musi posiada¢ funkcjonalno$¢ serwerow: serwera
RADIUS dla infrastruktury sieciowej, serwera OTP dla
infrastruktury VPN, Captive Portal, Tacacs+, serwera
SYSLOG, serwera TACACS+, serwera Monitoringu,
serwera DHCP, serwera polityk uwierzytelniania i kontroli
dostepu 802.1X, serwera WWW (HTTP/HTTPS) dla
uwierzytelnienia goscinnego.

System musi umozliwiaé realizacje wysokiej dostepnosci
elementow  funkcjonalnych,  poprzez  zapewnienie
redundancji dla modulow realizujacych dostepu do sieci i
DHCP.

System musi umozliwia¢ uwierzytelnianie administratoréw
za pomocg wewngtrzne] bazy uzytkownikow i/lub
zewngtrznych systeméw autoryzacji w tym OpenLDAP,
Microsoft ActiveDirectory, WebServices/API, Radius,
relacyjnych baz danych: min MySQL, MSSQL, MariaDB,
PostgreSQL, Oracle, ODBC.

System musi umozliwiaé uwierzytelnianie tozsamos$ci i
urzadzen koncowych za pomoca wewnetrznej bazy i/lub
zewngtrznych systeméw autoryzacji w tym OpenLDAP,
Microsoft ActiveDirectory, Google Workspace,
WebServices/API, Radius, relacyjnych baz danych: min
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MySQL, MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.
System  musi  umozliwia¢  synchronizacj¢  danych
(tozsamosci, urzadzenia koncowe, jednostki organizacyjne,
konta administracyjne, adresy MAC) z zewngtrznych
systemow (min. AirWatch, IBM MaaS, Mobilelron,
Microsoft Intune, Google Workspace, Famoc, Microsoft
Active Directory, Radius, OpenLDAP, relacyjnych baz
danych (jak MySQL, MSSQL, MariaDB, PostgresSQL,
Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup
lokalnych z grupami zdalnymi, atrybutami Active
Directory, tworzenia lokalnych hasel, certyfikatow,
wystania konfiguracji dostepowych poprzez email.

System musi wspiera¢ funkcjonalno$¢ API dla masowych
operacji CRUD (Create, Read, Update, Delete) na
obiektach systemu oraz procedur blokowania dostepu do
sieci.

System musi mie¢ mozliwos$¢ autoryzacji protokotem
NTLM z wieloma serwerami Microsoft Active Directory,
takze nie polaczonych relacjami zaufania.

System musi mie¢ mozliwo$¢ obstuge wielu PKI dla
roznych grup uzytkownikow.

System musi posiada¢ funkcjonalno$¢ tworzenia kont
administracyjnych z konfigurowalnym dostepem do
dowolnych sposréd wszystkich funkcjonalnosci systemu
oraz do dowolnych obiektow utworzonych i/lub
zarzadzanych w systemie.

System musi mie¢ mozliwo$¢ zmiany parametrow kont
Microsoft Active Directory (min. Login, Hasto, Imig,
Nazwisko, Email, Status).

System musi posiada¢ funkcjonalno$¢ konfiguracji praw
kontroli dostgpu do poszczegdlnych elementéw menu
interfejsu oraz obiektow na poziomie ich dodawania,
edycji, kasowania.

Interfejs graficzny systemu musi by¢ dostepnym w réznych
wersjach jezykowych (min. w jezyku angielskim i
polskim).

System musi umozliwia¢ kontrole dostepu do interfejsu
graficznego administratora na podstawie adresu IP lub
podsieci.

System musi posiada¢  mozliwo$¢  raportowania
podtaczonych tozsamosci, urzadzen koncowych
podtaczonych do sieci, min. Tozsamo$¢, mac adres,
urzadzenie koncowe, port, SSID, urzadzenie sieciowe,
informacja o0 autoryzacji oraz przydzielony Vlan z
przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie
urzadzen sieciowych. W systemie musi by¢ dostepny
dedykowany interfejs graficzny, na ktorym dostgpny jest
podglad wszystkich portow 1 moduléw zarzadzanego
urzadzenia.
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System musi umozliwia¢ monitoring urzadzen sieciowych
oraz koncowych za pomocg protokotu min. SNMP.

System musi umozliwia¢ zbieranie danych
inwentaryzacyjnych, ich zmian oraz sprawdzanie kondycji
urzadzen sieciowych oraz koncowych za pomoca min.
protokolu SNMP.

Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w
zakresie  monitoringu, zapisu  konfiguracji  zmian,
konfiguracji ustawien portu z zakresu min. VLANOw,
autoryzaciji, statusu, opisu.

System musi obstugiwa¢ mozliwos¢ automatycznego
egzekwowania zdefiniowanych polityk na urzadzeniach
sieci przewodowej i bezprzewodowej.

System musi posiada¢ mozliwo$¢ konfiguracji serwera
DHCP dla stworzonych podsieci IP.

System musi umozliwia¢ konfiguracje wlasnych szablonow
przesytanych ~ wiadomosci  e-mail oraz  wydruku
poswiadczen dostepu do sieci.

System musi posiada¢ funkcjonalno$¢ automatycznego
wyszukiwania urzadzen sieciowych oraz koncowych w
wybranych podsieciach minimum za pomocg protokotu
SNMP w wersji 1, 2c oraz 3.

System musi posiada¢ funkcjonalno$¢ wysytania zdarzen
np. do systeméw SIEM minimum protokotem Syslog
informacji z serwerow autoryzacji, DHCP, VPN, OTP,
Tacacs+.

System musi posiada¢é mechanizm tworzenia cyklicznej
kopii  bezpieczenstwa lokalnie lub na udziatach
zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do
obstugi logowania si¢ do sieci oraz rejestracji tozsamosci i
urzadzen koncowych (BYOD).

System musi posiada¢ mozliwo$¢ logowania w oparciu o
portale spotecznosciowe, minimum: Facebook, Google,
LinkedIn.

System musi posiada¢ mozliwo$¢ wysylania danych
rejestracyjnych poprzez email, bramke SMS oraz zapasowa
bramke SMS.

System musi posiada¢ funkcje¢ personalizacji  strony
goscinne;.

Captive Portal musi si¢ automatycznie dostosowac
formatem do podtaczonego urzadzenia koncowego min:
komputer, tablet, telefon.

Captive Portal musi umozliwia¢ rejestracje  gosci
potwierdzanych przez konta typu sponsor.

Captive Portal musi mie¢ mozliwos¢ wiaczenia
dwusktadnikowego  uwierzytelniania  konta  (OTP)
minimum za pomocg tokenu wygenerowanego na Google
Authenticatorze lub wystanego przez bramk¢ SMS oraz
zapasowg bramke¢ SMS.

Captive Portal musi umozliwia¢ logowanie za pomoca kont
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lokalnych oraz Microsoft Active Directory.

Captive Portal musi posiada¢ mozliwo$¢ zmiany hasta kont
lokalnych oraz Microsoft Active Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za
pomoca kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych
pol formularza rejestracyjnego, np.: pole tekstowe, lista
wyboru.

Interfejs graficzny Captive Portalu musi by¢ dostepnym w
roznych wersjach jezykowych (min. w jezyku angielskim,
polskim, niemieckim, hiszpanskim, francuskim i
ukrainskim).

Captive Portal musi posiada¢ mozliwo$¢ pobrania
konfiguracji dla OTP.

Captive Portal powinien wspiera¢ automatyczne kasowanie
wygastych kont goscinnych: na zadanie, okresowo wg
zadanej liczbie dni.

Captive Portal powinien umozliwia¢é konfiguracje
maksymalnej ilo$ci nieudanych logowan.

System musi umozliwia¢ budowanie powigzan urzadzen
sieciowych minimum za pomoca protokotow LLDP, CDP.

System powinien posiada¢ mechanizm integracji z
systemami zewngtrznymi za pomoca protokotu, min.
Syslog, SNMP Trap, Rest API, w celu wykrywania
anomalii, blokowania dostepu do sieci, rozlaczania
tozsamosci/urzadzenia koncowego.

System powinien posiada¢ mechanizm rozlgczania dostepu
do sieci z poziomu interfejsu  aplikacji z
mozliwos$cig okreslenia dodania tozsamosci, urzadzenia
koncowego, mac adresu do kwarantanny.

System powinien posiada¢ mechanizm rozlaczania sesji
min SNMP, komend CLI, RADIUS CoA zgodnie z RFC
5176.

System musi posiada¢ dedykowanego agenta min dla
systemu Windows, Mac OS, Linux w celu profilowania
urzadzen koncowych.

System musi obstugiwa¢ rozne metody profilowania do
wykrywania typu urzadzeniu, systemu operacyjnego, przez
co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP,
Vendor OUI, TCP, Active Directory, COP/LLDP, HTTP/S,
DNS, Radius, WMI, MDM, WinRM, ONVIF.

System musi umozliwia¢ integracje z zewnetrznymi
rozwigzaniami typu MDM (min. AirWatch, IBM MaaS,
Mobilelron, Microsoft Intune, Google Workspace, Famaoc).
System musi posiada¢ funkcjonalno$¢ dwusktadnikowego
uwierzytelniania konta (OTP) realizowana poprzez
tworzenie tokenu w Google Authenticator i SMS,
minumum na systemach: FortiGate, Pulse Secure,
OpenVPN, Palo Alto, Cisco ASA.

System musi umozliwiaé wspotprace z agentem
instalowanym na systemie koncowym, ktory zapewni
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sprawdzenie systemu koncowego pod katem zgodnosci z
polityka bezpieczenstwa co najmniej: czy system jest
aktualny z mozliwosciag automatycznego naprawienia
niezgodno$ci, czy wlaczony jest firewall, czy jest
uruchomiony system antywirusowy i aktualna baza
sygnatur, czy jest wlaczone szyfrowanie dysku
systemowego, czy urzadzenie koncowe jest podtaczone do
domeny Microsoft Active Directory, czy na dysku
znajduja si¢ pliki ~ lub  katalogi ~ wskazane  przez
administratora, czy w systemie sg uruchomione procesy
wskazane przez administratora, czy Ww systemie
sg uruchomione ustugi wskazane przez administratora z
mozliwo$cia automatycznego naprawienia niezgodnosci,
czy w systemie saWpisy W rejestrze wskazane przez
administratora wg klucza, a takze pod katem: wartosci
klucza rejestru, typu wartosci: Number, String, Version.
System musi posiada¢ mozliwo$¢ wysylania komunikatow
do uzytkownikéw min za pomocg agenta i Captive Portal.
System musi wspotpracowaé z serwerem tokenow.

System musi posiada¢ mechanizm autokonfiguracji sieci
(autokonfiguratory sieci) urzadzen koncowych (sieci
przewodowej i  bezprzewodowej) bez  potrzeby
angazowania pracownikow dziato IT dla systeméw co
najmniej: Microsoft Windows, Mac OS, iOS, Android.
System musi posiada¢ mozliwos¢ instalacji certyfikatu
koncowego uzytkownika poprzez mechanizm
autokonfiguracji sieci (autokonfiguratory sieci).

System musi wspiera¢ protokot IPv6 min dla konsoli SSH,
komunikacji RADIUS, NTP, SNMP, komunikacje z
Microsoft Active Directory.

Mechanizmy -

uwierzytelniania

System musi wspiera¢ protokoty uwierzytelniania RADIUS
oraz RADIUS Proxy dla zewngtrznego serwera RADIUS.
System musi obstugiwaé uwierzytelnianie w oparciu o
nastepujace protokoty: MAC, PAP/ASCII, CHAP, SNMP,
802.1X. wraz z mozliwoscia wyboru szczegbétowego
sposobu uwierzytelniania np. IEEE 802.1x (PEAP), IEEE
802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC
(PAP), MAC (CHAP), MAC (MD5), TEAP, itp.

System musi umozliwia¢ uwierzytelnianie 802.1X urzadzen
koncowych i tozsamosci.

System musi umozliwia¢ uwierzytelnianie SNMP Trap
urzadzen koncowych.

System musi wspiera¢ implementacj¢ protokotu 802.1X z
roznymi suplikantami (min. Windows XP, Windows Vista,
Windows 7, Windows 8 i 8.1, Windows 10, Windows 11,
Apple Mac OS X Supplicant, Apple iOS Supplicant,
Google Android Supplicant, Ubuntu Supplicant).

System musi umozliwia¢ tworzenie polityk
uwierzytelniania opartych 0 ztozone reguly:
Tozsamo$¢/Urzadzenie koncowe, Grupa

tozsamos$ci/urzadzen koncowych, Parametry urzadzen
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koncowych, min: system operacyjny, wersja, Atrybuty
Active Directory, Jednostka organizacyjna
tozsamosci/urzadzen koncowych, Urzadzenia sieciowe
sieci przewodowej, bezprzewodowej, Grupy urzadzen
sieciowych, Porty urzadzen sieciowych, Grupy portow
urzadzen sieciowych, Jednostka organizacyjna portow,
Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej
(SSID), Data, czas waznosci polityki, Wewnetrzny Captive
Portal, Metoda autoryzacji.

— System musi umozliwia¢ przypisywanie sieci VLAN i/lub
atrybutow RADIUS zwrotnych VSA podczas etapu
autoryzacji, np.: ACL, Quality of Service, co najmniej
nastgpujacych producentéw: Cisco Networks, Aruba
Networks, Extreme Networks, Hewlett Packard Enterprise,
Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti
Networks.

— System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping,
polegajaca na faczeniu tozsamosci, adresu IP, adresu MAC.

— System musi wspiera¢ funkcjonalno$¢ auto rejestracji,
polegajaca na taczeniu tozsamosci, urzadzenia koncowego,
adresu MAC podczas etapu autoryzacji, minimum za
pomocg mechanizméw SNMP, DHCP, NMAP, WML.

— System musi posiada¢ mozliwo$¢ wdrazania polityk w catej
sieci za pomoca jednej konsoli.

— System musi posiada¢ lokalng baze tozsamo$ci, tworzona w
oparciu o pojedyncza tozsamos$¢ i/lub w postaci zbiorczego
pliku w formacie CSV.

— System musi posiada¢ lokalng baz¢ urzadzen koncowych,
tworzong w oparciu o pojedynczy obiekt i/lub w postaci
zbiorczego pliku w formacie CSV.

— System musi umozliwia¢ konfiguracje czasu waznoS$ci
hasta dla tozsamosci go$cinnych w dniach.

— System musi umozliwia¢ tworzenie hasla dnia, dla
tozsamosci zarejestrowanych przez wewnetrzny Captive
portal.

— System musi posiada¢ lokalng baze urzadzen koncowych,
tworzong w oparciu o urzadzenie koncowe i/lub w postaci
zbiorczego pliku w formacie CSV. Lokalna baza urzadzen
koncowych musi by¢ tworzona per urzadzenie konicowe na
podstawie unikalnego adresu MAC.

— System musi wspiera¢ uwierzytelnienie urzadzen
koncowych na podstawie zawartych w lokalnej bazie
adresow MAC.

— System musi wspiera¢ funkcjonalno$¢ roéznych typow
autoryzacji na pojedynczym porcie urzadzenia sieciowego:
min. autoryzacje pojedynczg, autoryzacje wielokrotng,
uwierzytelnianie urzadzen typu Voice VLAN, réwnoczesng
obstuge roznych typow autoryzacji skonfigurowanych na
porcie i/lub autoryzacje¢ poprzez portal www.

— System musi umozliwia¢ integracic z EDUROAM w
zakresie autoryzacji uzytkownikow.
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System musi umozliwiaé  przesylanie = zwrotnych
parametrow do systeméw zewnetrznych i/lub urzadzen
sieciowych za pomocg protokotu min. HTTP zawierajacych
min. informacje o identyfikatorze tozsamosci, adresie MAC
oraz IP.

Obsluga serwerow
certyfikatow CA

System musi posiada¢ funkcjonalno$¢ zintegrowanego
serwera certyfikacji CA (Certificate Authority) oraz
zapewnia¢ wspotprace z zewngtrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewnetrzna musi zapewniac
przynajmniej nastepujace funkcjonalnosci: mozliwosé
generowania i podpisywania certyfikatow dla tozsamo$ci i
urzadzen koncowych; mozliwos¢ bezpiecznego
przechowywania certyfikatow tozsamo$ci i urzadzen
koncowych; mozliwo$¢ generowanie certyfikatow za
pomocg protokotu SCEP (Simple Certificate Enrollment
Protocol); ustuge OCSP (Online Certificate Status
Protocol).

Obstuga serweréw
DHCP

System musi posiada¢ funkcje zintegrowanego serwera
DHCP.

System musi wspiera¢ funkcjonalnos¢ auto rejestracji,
polegajaca na taczeniu urzadzenia koncowego, adresu MAC
podczas pracy serwera DHCP.

System musi zapewnia¢ przynajmniej nastepujace
funkcjonalno$ci serwera DHCP: uruchamianie ustugi dla
wybranych podsieci; przypisanie ustalonego adresu IP dla
adresu MAC; przypisanie rdéznych adresow I[P dla
konkretnego adresu MAC z réznych podsieci; mozliwos¢
zwracania adresow IP wylacznie dla wybranej i wczesniej
zdefiniowanej grupy adresow MAC; mozliwo$¢ okreslania
braku dostgpu dla wybranych adresow MAC; monitoring
obcigzenia puli dynamicznych, poziomu decline, braku
konfiguracji, ograniczenia dla zdefiniowanej grupy adresow
MAC; mozliwo$¢ ustawienia dodatkowych parametrow
zwrotnych przesylanych przez serwer DHCP; mozliwo$¢
podgladu aktualnego obciagzenia podsieci w widoku
graficznym adresacji IP dla przydzialu statycznego i
dynamicznego; mozliwos¢ zmiany przydziatu
dynamicznego na statyczny bez restartu  ushlugi;
dokonywanie zmian bez konieczno$ci wylgczania ustug.

Obstuga serweréw
TACACS+

System musi umozliwia¢ tworzenie grup uprawnien do kontroli
dostepow urzadzen sieciowych:

System musi umozliwia¢ grupowanie urzgdzen koncowych
oraz administratorow.

System musi umozliwiaé tworzenia haset administratorom.
System musi umozliwia¢ tworzenie listy komend
uprawnien dla administratorow.

System musi raportowa¢ o wszystkich wydanych
komendach na kontrolowanych urzadzeniach sieciowych.
System musi umozliwia¢ zmian¢ hasta administratora z
poziomu urzgdzenia sieciowego wg ustalonego czasu.
System musi umozliwia¢ logowanie za pomocg

Fundusze Europejskie i p
na Rozwo] CyFrowy - Polska Unig Europejsky

| @ Cyberbezpieczny
Samorzqd

84




Fundusze Europejskie

na Rozwdj Cyfrowy

Znak sprawy: ZPOP.271.22.2025

»Dostawa urzqdzen komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina Stawno”

poswiadczen Microsoft Active Directory.

System musi wspiera¢ logowanie administratorow za
pomocg tokenow OTP.

System musi umozliwia¢ przypisywanie atrybutéw
zwrotnych VSA podczas etapu autoryzacji.

Raportowanie i
monitoring

System musi umozliwiaé generowanie raportow oraz
monitoring przynajmniej nastepujacych parametrow:

Monitoring autoryzacji.

Monitoring dla zdarzen systemowych.

Monitoring dla zdarzen DHCP.

Monitoring dla tozsamosci.

Monitoring dla urzadzen koncowych.

Monitoring dla urzadzen sieciowych.

Raport stanu systemu (min. szczegdélowy dane z nodow
systemu, wykorzystanie polityk dostepu, ostatnie krytyczne
btedy, niski status komponentéw drukarek, ostanie
aktywnosci  serwero6w autoryzacji, DHCP, urzadzen
sieciowych uwzgledniajacy ostatnig aktywnos¢ autoryzacji,
obcigzenie procesora, pamigci, zmiany konfiguracji,
obciazenie serwera DHCP, autoryzacji, obcigzenia portow —
przepustowos¢, liczby autoryzacji) dostepny min. z
poziomu konsoli CLlI, interfejsu WWW oraz raportu email.
Raport ze zdarzen logowania z informacja o nadam adresie
IP.

Raport stanu systemu z poziomu konsoli CLI min.
obcigzenie procesora, pamieci, przestrzeni dyskowej,
dziatania ustug.

Raport z logow DHCP z informacjg o polityce dostgpu
logowania do sieci.

System musi posiada¢ mechanizm graficznego podgladu
stanu przetacznika i portdéw w czasie rzeczywistym.

System musi wspiera¢ mechanizm graficznego podgladu
urzadzen sieciowych dzialajacych w stosie.

System musi wspiera¢é mechanizm graficznego podgladu
wykrytych  niezgodnosci  vlandow w  urzadzeniach
sieciowych dziatajacych w srodowisku.

System musi wpiera¢ funkcjonalno$¢  graficznego
monitoringu zasobow zarzadzanych drukarek sieciowych.
System musi posiada¢ mechanizm graficznego podgladu
stanu tozsamo$ci oraz urzadzen koncowych w tym
podstawowe dane, ostatnia autoryzacja do sieci,
wykorzystanie urzadzen koncowych wg tozsamosci na
dzien, parametry urzadzen koncowych, min: system
operacyjny, wersja.

System musi umozliwia¢ podglad tozsamosci, urzadzen
koncowych zalogowanych do sieci w czasie rzeczywistym z
podziatem wg urzadzen sieciowych, kontrolerow wifi.
Raport z logow OTP z informacja o poprawnej i btednej
autoryzacji, wystanego tokenu przez bramke¢ SMS.

Raport zdarzen Microsoft Active Directory, minimum:
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logowania, wylogowania z system w tym bledne logowania,
logowania do sieci 802.1X.

Alarmy — System musi umozliwia¢  generowanie  alarmow
systemowych w sytuacjach krytycznych za pomoca:
wiadomosci e-mail, Syslog, notyfikacji systemowych.

— Alarmy mogg by¢ generowane w sytuacjach, min: ilosci
obstugiwanych transakcji RADIUS, opo6znienie obstugi
transkacji RADIUS, statusu krytycznego modutow.

— System musi posiada¢ zestaw narzedzi diagnostycznych dla
rozwigzywania probleméw, w tym: badanie tacznosci IP za
pomoca ping, traceroute; tcpdump protokotow RADIUS,
TACACS+;  wyszukiwanie  zdarzen  RADIUS z
uwzglednieniem: nazwy uzytkownika, adresu MAC, statusu
uwierzytelnienia (udana lub nieudana), powodu, jezeli
uwierzytelnienie nieudane, zakresu czasowego, co do dnia,
godziny i minuty, wykonanie zdalnego polecenia na
urzadzeniu sieciowym.

Wymagania — Dostawa, instalacja, konfiguracja wstepna i
dotyczace zalicencjonowanie produktu w srodowisku klienta.
wdrozenia i — Podstawowa konfiguracja Systemu NAC (integracja z

harmonogram domena, konfiguracja urzedu certyfikacji, uruchomienie
ramowy HA).

— Konfiguracja urzadzenia firewall (dodatnie VLAN-u
goscinnego, ustawienie polityk, etc.).

— Import urzadzen koncowych i tozsamosci (z AD oraz
dostarczonych przez Zamawiajacego list).

— Integracja dostarczanych urzadzen sieciowych (switche, AP
itp.) z Systemem NAC, w ramach funkcjonalnosci
dostepnych na urzadzeniach.

— Uruchomienie uwierzytelniania w oparciu o 802.1X (EAP-
TLS) na urzadzeniach koncowych wzorcowych po jednym
z kazdej serii, testy.

— Uruchomienie uwierzytelniania w oparciu o adres MAC w
korelacji z innymi mozliwo$ciami np. DHCP, SNMP, skan
portow, testy.

— Przeprowadzenie szkolenia dla administratorow z

konfiguracji i  administrowania  Systemem  NAC.
Dwudniowe szkolenie online zdalne dla do 4 oséb po 6 h
dziennie.

— Przygotowanie dokumentacji powykonawczej opisujgcej
wykonane prace oraz sposob konfiguracji poszczegdlnych
urzadzen do 14 dni po zakonczeniu wdrozenia.

Szkolenia/warsztaty | — Wykonawca zapewni 2-dniowe warsztaty (2 dni x 6h) w
zakresie uzytkowania 1 administrowania wdrozonym
systemem NAC.

— Warsztaty zostang przeprowadzone dla 2 oséb i1 bedg
uwzglednia¢ informacje z zakresu wdrozonego systemu

NAC.
— Po zakonczeniu warsztatdw, uczestnicy otrzymajg
zaswiadczenia potwierdzajace uczestnictwo W

szkoleniach/warsztatach oraz nabycie umiej¢tnosci obstugi
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systemu NAC.

— Warsztaty odbeda si¢ na miejscu w siedzibie klienta.

— Wykonawca dla kazdego uczestnika dostarczy materiaty
szkoleniowe w jezyku polskim w postaci elektroniczne;.

— Szczegdtowy plan, zakres i terminy szkolen/warsztatow
zostang uzgodnione przez Wykonawce z Zamawiajacym.

Licencja wsparcia
technicznego
producenta

oprogramowania

Wykonawca dostarczy wraz dozywotnig licencja systemu NAC
12 miesigczng  licencje na  wsparcie  producenta
oprogramowania. Licencja ta powinna obejmowa¢ minimum:

— Kontakt mailowy z dzialem wsparcia technicznego w celu
rozwigzania probleméw zwigzanych z wdrozeniem lub
obstluga systemu NAC.

— Rozwigzywanie  powtarzalnych i  rozwigzywalnych
problemow zwigzanych z oprogramowaniem a takze
wsparcie przy identyfikacji probleméw trudnych do
powtodrzenia.

— Wsparcie przy rozwiazywaniu probleméw oraz pomoc w
okreslaniu parametrow dla konfiguracji oprogramowania
oraz wstepne obejscia dla wykrytych problemow.

— Dostep do dokumentacji i instrukcji na stronie internetowe;.

— Dostep do aktualizacji i poprawek, ktore powinny byc
dostepne z poziomu interfejsu oprogramowania.

Podpis/-y 0séb uprawnionych do sktadania $wiadczen

woli w imieniu Wykonawcy oraz pieczqtka imienna /
pieczqtki
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Zalacznik nr 3 do SWZ

(Niniejszy projekt umowy zawiera zapisy dla wszystkich czesci przedmiotu zamowienia, ale
ostatecznie umowy zostang sporzqdzone osobno dla kazdej z dwoch czesci przedmiotu
zamowienia. Zamawiajgcy kolorem czerwonym oznaczyl miejsca, w ktorych tres¢ umowy
bedzie rozna zaleznie od tego, jakq czes¢ zamowienia bedzie obejmowala.)

UMOWA Nr ...... /2025

zawarta wdniu ..........oooiiiiiia 2025 r. pomiegdzy:

Gmina Slawno - Urzad Gminy Slawno z siedziba przy ul. I Putku Utanow 11,
76-100 Stawno, NIP 4990523666, reprezentowang przez Wojta Gminy Stawno — Krzysztofa
Jedrzejczyka, (zwana dalej ,,Zamawiajacym”),

Z S1AZIDG W ..ot , NIP
FEPIEZENTOWANYIM PIZEZ uuueeerrieressennesseesssseesssssssssssssssssssessssssssssssssssssssssssssssssssss
(zwanym dalej ,,Wykonawcg”),

w wyniku postgpowania o udzielenie zamdwienia publicznego przeprowadzonego w trybie
podstawowym na podstawie art. 275 ust. 1 zostata zawarta umowa o nastepujacej tresci:

§ 1

(Umowy sporzqdzone zostang osobno dla kazdej z dwoch czesci przedmiotu zamowienia,
a ostateczna tres¢ § 1 umowy dotyczyta bedzie wylgcznie czesci, na ktorq ztozona zostata
oferta Wykonawcy.)

Czesé nr 1:
,,1. Przedmiotem zaméwienia jest dostawa serweréw, macierzy pamigci masowej, systemow
operacyjnych wraz z ustugami oraz zasilaczy awaryjnych.”

Czesé nr 2:

»1. Przedmiotem zamodwienia jest rozszerzenie obecnego UTM o funkcje HA wraz z
wdrozeniem, dostawa systemu bezpiecznego zdalnego dostgpu wraz z wdrozeniem, systemu
do kontroli poczty elektronicznej wraz z wdrozeniem. Dostawa przetgcznikow sieciowych.
Dostawa, wdrozenie i konfiguracja NAC.”

2. Niniejsze zamowienie wspotfinansowane jest w ramach Programu Fundusze Europejskie
na Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet 1I: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2 — Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy
w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-
CS.01-001/23.
§2
Przedmiot dostawy powinien zosta¢ dostarczony do siedziby Zamawiajacego.
2. Wymagania ogolne:
6) O ile inaczej nie zaznaczono, wszelkie zapisy SWZ zawierajace parametry techniczne
nalezy odczytywac jako parametry minimalne.
7) Dostarczany sprzet musi by¢ fabrycznie nowy, nieuzywany, nieregenerowany,
kompletny, wyprodukowany nie wcze$niej niz w styczniu 2024 r., wolny od

=
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8)

9

jakichkolwiek wad fizycznych 1 prawnych, sprawny technicznie, pochodzi¢ z
oficjalnego kanalu dystrybucyjnego. Przez stwierdzenie ,,fabrycznie nowy” nalezy
rozumie¢ sprz¢t opakowany oryginalnie (opakowanie musi by¢ nienaruszone i
posiada¢ zabezpieczenie zastosowane przez producenta). Przez ,wade fizyczng”
nalezy rozumie¢ rowniez jakakolwiek niezgodno$¢ ze opisem przedmiotu
zamoOwienia.

Sprzet musi by¢ wyposazony we wszystkie niezbedne do jego dziatania i zapewnienia
wymaganych funkcjonalnosci Sprzetu standardowe rozwigzania software’owe wraz z
prawem do bezterminowego korzystania przez Zamawiajgcego z tych rozwigzan w
takiej funkcji, jednakze w kazdym przypadku nie krocej, niz przez czas, w jakim
bedzie technicznie mozliwe uzywanie Sprzetu.

Dokumenty gwarancyjne wystawiane i przekazywane przez Wykonawce powinny by¢
zgodne z zapisami SWZ.

10) Oprogramowanie pochodzi¢ begdzie z legalnego, tj. akceptowanego przez producenta

Oprogramowania kanatu dystrybucji oraz zostanie udostgpnione Zamawiajacemu do
korzystania na warunkach stosowanych lub akceptowanych przez takiego producenta.

3. Szczegodtowy opis dostarczanego sprzetu okreslony zostal w zalaczniku nr ............ ...
(2a lub 2b) do SWZ stanowigcym zatgcznik do oferty Wykonawcy.
4. Kryteria rOwnowaznosci:

1)

2)

3)

W przypadkach, kiedy w opisie przedmiotu zamoéwienia wskazane zostaly znaki
towarowe, patenty, pochodzenie, zrodto lub szczegdlny proces, ktory charakteryzuje
produkty lub ustugi dostarczane przez konkretnego Wykonawce, co prowadzitoby do
uprzywilejowania lub wyeliminowania niektorych wykonawcéw lub produktow,
oznacza to, ze Zamawiajacy nie moze opisa¢ przedmiotu zamoOwienia za pomocg
dostatecznie dokladnych okre§len 1 jest to uzasadnione specyfika przedmiotu
zamoOwienia. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty,
pochodzenie, Zrodlo lub szczegdlny proces, nalezy odczytywaé z wyrazami ,,lub
roOwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamowienia poprzez odniesienie
si¢ do norm polskich lub europejskich, ocen technicznych, aprobat, specyfikacji
technicznych 1 systemow referencji technicznych, o ktorych mowa w art. 101 ust. 5
ustawy Pzp, Zamawiajacy dopuszcza rozwigzania rownowazne, a wskazane powyzej
odniesienia nalezy odczytywac¢ z wyrazami ,,lub rownowazne”.

Pod pojeciem rozwigzan roOwnowaznych Zamawiajacy rozumie taki sprzet, ktory
posiada parametry techniczne i/lub funkcjonalne co najmniej réwne do okreslonych w
SWZ. Wykonawca, ktéry powotuje si¢ na rozwigzania rownowazne opisywane przez
Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez niego dostawy lub
ustlugi spetniajg wymagania okreslone przez Zamawiajgcego.

§3

Wykonawca dostarczy przedmiot zamowienia w terminie 90 dni od dnia podpisania umowy.

§ 4

(Umowy sporzqdzone zostang osobno dla kazdej z dwoch czesci przedmiotu zamowienia,
a ostateczna tres¢ § 4 umowy dotyczyla bedzie wylqcznie czesci, na ktorg ztozona zostata
oferta Wykonawcy.)
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Czesénr 1:
»1. Za wykonanie przedmiotu umowy okre§lonego w § 1 i 2 wynagrodzenie ustalone na
podstawie oferty wynosi:

&

oo

1) Warto$€ netto: .......oooovviiniiiiiiiiiiiieeennn, zk,

2) VAT —........... Y07 v, zt,

3) WartoS$€ brutto: ....cceeeeveneiierinreneennrenrcnacansens zk,

A) S OWIIC: ...ttt
Wynagrodzenie okreslone w ust. 1 niniejszego paragrafu, obejmuje catos¢ kosztow
zwigzanych z realizacjg przedmiotu umowy i1 nie podlega zmianie w trakcie jej
wykonywania.

Wykonawcy poza kwota wynagrodzenia, okreslong w ust. 1 niniejszego paragrafu, nie
przystluguja zadne roszczenia majatkowe wobec Zamawiajacego z tytulu wykonania
przedmiotu umowy.

Wynagrodzenie bedzie wyptacone po wykonaniu cato$ci przedmiotu zamowienia.

Termin ptatno$ci wynosi ........ dni od dnia otrzymaniu prawidtowo wystawionych faktur.
Forma pflatnosci: przelew na konto bankowe Wykonawcy wskazane na fakturze.
Rachunek bankowy Wykonawcy musi by¢ zgodny z numerem rachunku ujawnionym w
wykazie podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz
wykres§lonych i przywroconych do rejestru VAT, prowadzonym przez Szefa Krajowej
Administracji Skarbowej, zwanym dalej ,,wykazem”. Gdy w wykazie ujawniony bedzie
inny rachunek bankowy, platno§¢ wynagrodzenia dokonana zostanie na rachunek
bankowy ujawniony w wykazie. W przypadku, gdy Wykonawca nie figuruje w wykazie
zobowigzany jest ujawni¢ swoj numer rachunku bankowego w wykazie. Zamawiajacy
wstrzyma do czasu ustania przyczyny ptatnos¢ faktury w przypadku niewywigzania si¢
Wykonawcy z zobowigzania ujawnienia rachunku bankowego w wykazie. Wstrzymanie
wyptaty wynagrodzenia nie rodzi w tych przypadkach po stronie Zamawiajacego
op6znienia i Wykonawcy nie przystuguja odsetki z tego tytutu.

Podstawg zaplaty za realizacj¢ przedmiotu umowy bedzie faktura wystawiona przez
Wykonawce na nastgpujace dane:

NABYWCA:

Gmina Stawno, ul. I Putku Utanéw 11, 76-100 Stawno,

NIP: 499-052-36-66,

PLATNIK — ODBIORCA:

Urzad Gminy Stawno, ul. I Putku Utanow 11, 76-100 Stawno.

W przypadku nieterminowej ptatnosci Wykonawcy za opoOznienie przystuguja odsetki
ustawowe.”

Czesé nr 2:
»1. Za wykonanie przedmiotu umowy okreslonego w § 1 i 2 wynagrodzenie ustalone na
podstawie oferty wynosi:

1) Warto$€ netto: .......coeivviiiiiiiiiiiiiieeennn, zt,

2) VAT —........... YU zt,

3) WartoS$€ brutto: ....ccceveveieiieriniineeinrenrcnecannens zl,

A) S oI .ottt
Wynagrodzenie okreslone w ust. 1 niniejszego paragrafu, obejmuje cato$¢ kosztéw
zwigzanych z realizacjg przedmiotu umowy i1 nie podlega zmianie w trakcie jej

wykonywania.
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3.

~

10.

Wykonawcy poza kwotg wynagrodzenia, okreslong w ust. 1 niniejszego paragrafu, nie
przystuguja zadne roszczenia majatkowe wobec Zamawiajacego z tytutu wykonania
przedmiotu umowy.
Wynagrodzenie bedzie wyptacone na podstawie jednej faktury czesciowej, ktorej wartosé
nie moze przekroczy¢ 60% wynagrodzenia brutto Wykonawcy oraz faktury koncowej po
podpisaniu protokotu koncowego.
Platnos¢ czgsciowa nastgpi w oparciu o fakture czesciowa wystawiong po podpisaniu bez
uwag protokotu zdawczo — odbiorczego potwierdzajacego dostarczenie sprzetu.
Ostateczne rozliczenie za wykonanie przedmiotu umowy nastagpi w oparciu o fakturg
koncowa wystawiong po podpisaniu protokotu koncowego bez uwag.
Termin ptatno$ci wynosi ........ dni od dnia otrzymaniu prawidtowo wystawionych faktur.
Forma ptatnosci: przelew na konto bankowe Wykonawcy wskazane na fakturach.
Rachunek bankowy Wykonawcy musi by¢ zgodny z numerem rachunku ujawnionym w
wykazie podmiotéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz
wykre§lonych 1 przywroconych do rejestru VAT, prowadzonym przez Szefa Krajowej
Administracji Skarbowej, zwanym dalej ,,wykazem”. Gdy w wykazie ujawniony bedzie
inny rachunek bankowy, platno§¢ wynagrodzenia dokonana zostanie na rachunek
bankowy ujawniony w wykazie. W przypadku, gdy Wykonawca nie figuruje w wykazie
zobowigzany jest ujawni¢ swoj numer rachunku bankowego w wykazie. Zamawiajacy
wstrzyma do czasu ustania przyczyny ptatnos$¢ faktury w przypadku niewywigzania si¢
Wykonawcy z zobowigzania ujawnienia rachunku bankowego w wykazie. Wstrzymanie
wyptaty wynagrodzenia nie rodzi w tych przypadkach po stronie Zamawiajacego
op6znienia i Wykonawcy nie przystuguja odsetki z tego tytutu.
Podstawg zaplaty za realizacj¢ przedmiotu umowy bedg faktury wystawione przez
Wykonawce na nastgpujace dane:
NABYWCA:
Gmina Stawno, ul. I Putku Utanoéw 11, 76-100 Stawno,
NIP: 499-052-36-66,
PLATNIK — ODBIORCA:
Urzad Gminy Stawno, ul. I Putku Utanow 11, 76-100 Stawno.
W przypadku nieterminowej ptatnosci Wykonawcy za opoOznienie przystuguja odsetki
ustawowe.”

§5
Wykonawca zobowigzany jest do wykonania przedmiotu umowy zgodnie z
postanowieniami SWZ, przepisami prawa i obowigzujacymi w tym zakresie normami
technicznymi.
Wykonawca, ktéry powoluje si¢ na rozwigzania roOwnowazne opisane przez
Zamawiajacego, jest zobowigzany wykazaé, ze oferowane przez niego dostawy, spetniaja
wymagania okreSlone przez Zamawiajgcego. Obowigzek Wykonawcy wykazania
rownowaznosci produktu jest obowigzkiem wynikajacym z ustawy, ktory moze byc¢
spelniony w jakikolwiek sposob pozwalajacy Zamawiajagcemu jednoznacznie stwierdzié
zgodno$¢ oferowanych w ofercie produktoéw z wymaganiami okre§lonymi w SWZ.

§6
Wykonawca poza gwarancjami producentdow sprzetu udzieli wlasnej gwarancji na prace
wdrozeniowe na okres 12 miesigcy od dnia odebrania przez Zamawiajacego przedmiotu
umowy (bez uwag).
Jezeli w toku czynnosci odbioru zostang stwierdzone wady Zamawiajacy ma prawo do:
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1) jezeli wady nadajg si¢ do usuniecia — odmowy odbioru przedmiotu umowy do czasu
usuni¢cia wad, wyznaczajac termin na ich usunigcie,
2) jezeli wady nie nadajg si¢ do usunigcia, to:
a) gdy wady umozliwiajg prawidlowe uzytkowanie przedmiotu dostawy zgodnie
Z przeznaczeniem - Zamawiajgcy moze zada¢ obnizenia odpowiednio
wynagrodzenia Wykonawcy,
b) gdy wady uniemozliwiajg prawidlowe uzytkowanie przedmiotu dostawy zgodnie
Z przeznaczeniem — Zamawiajacy moze odstapi¢ od umowy lub zada¢ dostawy
nowego przedmiotu umowy.

3. Wykonawca jest zobowigzany do pisemnego zawiadomienia Zamawiajacego o usunigciu
wad oraz do zadania wyznaczenia terminu do odbioru zakwestionowanego przedmiotu
dostawy.

4. W przypadku opoOznienia w terminie usuni¢gcia wad stwierdzonych podczas odbioru
Zamawiajacy naliczy Wykonawcy kary umowne, o ktorych mowa w § 7 ust. 1 pkt. 2
umowy.

5. Jezeli w ramach r¢kojmi za wady lub gwarancji jakosci, Wykonawca usunat wadg istotna,
termin r¢kojmi lub gwarancji biegnie na nowo od chwili usunigcia wady. W pozostalych
przypadkach termin r¢kojmi lub gwarancji ulega przedluzeniu o czas, w ktorym wada
byta usuwana. Zarzut z tytutu rekojmi za wady oraz gwarancji jako$ci Zamawiajacy moze
podnies¢ po uplywie termindow okreslonych w niniejszym paragrafie, jezeli przed ich
uptywem zawiadomit Wykonawce 0 wadzie.

§7

1. Strony ustalaja, ze Wykonawca zaptaci Zamawiajagcemu kary umowne z nastepujacych
tytutow:

1) za zwloke w wydaniu przedmiotu umowy w wysokos$ci 0,2% kwoty wynagrodzenia
brutto okreslonego w § 4 ust. 1 pkt. 3 za kazdy dzien zwtoki;

2) za zwtokg¢ w usunigciu brakoéw, wad lub usterek stwierdzonych przy odbiorze lub w
okresie rgkojmi za wady w wysokosci 0,2% kwoty wynagrodzenia brutto okreslonego
w § 4 ust. 1 pkt. 3 za kazdy dzien zwloki liczony od dnia wyznaczonego na usunigcie
wad;

3) za odstgpienie przez Zamawiajacego od umowy z powodu okolicznosci, za ktore
odpowiada Wykonawca w wysokosci 10% kwoty wynagrodzenia brutto okreslonego
w § 4 ust. 1 pkt. 3;

4) za odstgpienie przez Wykonawcge od umowy z powodu okoliczno$ci, za ktore
odpowiada on sam w wysokosci 10% kwoty wynagrodzenia brutto okreslonego w § 4
ust. 1 pkt. 3.

2. Laczna wysoko$¢ kar umownych naliczonych Wykonawcy przez Zamawiajacego nie
moze przekroczy¢ 20 % kwoty wynagrodzenia brutto okreslonego w § 4 ust. 1 pkt. 3.

3. Zamawiajacy zastrzega sobie, a Wykonawca wyraza zgode, na potracenie nalezno$ci
wynikajacych z kar umownych z przystugujacego Wykonawcy wynagrodzenia za
wykonanie przedmiotu umowy.

4. Postanowienia ust. 1 nie wylaczaja prawa Zamawiajacego do dochodzenia od
Wykonawcy odszkodowania uzupehiajagcego na zasadach ogolnych, jezeli warto$¢
powstatej szkody przekroczy wysokos$¢ kar umownych.

5. W razie zaistnienia istotnej zamiany okoliczno$ci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy, Zamawiajacy moze odstagpi¢ od umowy w terminie 30 dni od powzigcia
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wiadomosci o tych okoliczno$ciach. W takim przypadku Wykonawca moze zada¢ jedynie
wynagrodzenia naleznego mu z tytulu wykonania cze$ci umowy.

§ 8
Zamawiajacy przewiduje mozliwos¢ dokonania zmiany postanowien umowy
na podstawie art. 455 ustawy Prawo zamowien publicznych, ktore zostang wyrazone
w formie pisemnego aneksu pod rygorem niewaznosci 1 mogg nastapi¢ wylacznie
w nastepujacych sytuacjach:
2) zmiany terminu wykonania umowy, w przypadku:
d) wystapienia okolicznosci, ktdrych nie mozna byto przewidzie¢ w chwili zawarcia
umowy,
e) wstrzymanie realizacji przedmiotu umowy przez Zamawiajgcego nie wynikajace z
przyczyn lezacych po stronie Wykonawcy,
f) wyrazenia zgody przez Zamawiajgcego na skrocenie terminu realizacji,
3) w zakresie zmiany wynagrodzenia, zwlaszcza w sytuacji zmiany stawki
obowigzujacego podatku od towardéw i ustug (VAT).
Warunkiem dokonania zmian, o ktérych mowa w ust. 1, jest zlozenie wniosku przez
strong inicjujgcg zmiang zawierajacego:
5) opis propozycji zmiany,
6) uzasadnienie zmiany,
7) obliczenie kosztow zmiany zgodnie z zasadami okreslonymi w umowie, jezeli zmiana
bedzie miata wplyw na wynagrodzenie Wykonawcy,
8) opis wptywu zmiany na harmonogram realizacji i fakturowania oraz termin wykonania
umowy.
Wykonawca nie bgdzie uprawniony do zadania przedtuzenia terminu wykonania umowy i
zwiekszenia wynagrodzenia, jezeli zmiana jest wymuszona uchybieniem czy naruszeniem
umowy przez Wykonawce — w takim przypadku koszty dodatkowe zwigzane takimi
zmianami ponosi Wykonawca.
Powyzsze zmiany nie moga by¢ niekorzystne dla Zamawiajacego.
Poza przypadkami opisanymi w niniejszym paragrafie, zmiana umowy moze nastapi¢ w
przypadkach przewidzianych w art. 455 ust. 1 pkt. 2 — 4 i ust. 2 ustawy Prawo zamowien
publicznych.
§9
W kwestiach nieuregulowanych niniejszg umowg majg zastosowanie postanowienia
ustawy Prawo zamowien publicznych 1 Kodeksu Cywilnego.
Ewentualne spory wynikte w zwigzku z realizacjag umowy bedg rozstrzygane przez sad
powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.
Niniejszg umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, dwa
egzemplarze dla Zamawiajacego oraz jeden egzemplarz dla Wykonawcy.
Integralnymi cze$ciami niniejszej umowy sa:
1) Oferta Wykonawcy.
2) SWZ.
3) Gwarancja.

WYKONAWCA: ZAMAWIAJACY:
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Zalacznik nr 3 do umowy

GWARANCJA

LAY A0 4 U OSSR
zapewnia, ze przedmiot umowy polegajacy na ,,Dostawa urzadzen komputerowych
w ramach realizacji projektu — Cyberbezpieczna Gmina Stawno” zostal wykonany
nalezycie.

Wykonawca gwarantuje dobrg jakos¢ wykonanego przedmiotu powyzszej umowy.

W razie stwierdzenia w okresie udzielonej gwarancji za wady, ktéra wynosi 12 miesigCy
od dnia odbioru (bez uwag 1 zastrzezen) przedmiotu umowy od Wykonawcy, wad i
usterek w wykonanym przedmiocie umowy, Wykonawca zobowiazuje si¢ je usunaé¢ na
swoj koszt niezwlocznie po wezwaniu do ich usunigcia.

Ustalenie wad i usterek nastapi protokolarnie z udzialem obu stron umowy.

Protokoét, okreslajacy stwierdzone wady i usterki oraz sposob i termin ich usunigcia,
zostanie spisany przez Zamawiajacego.

Sporzadzenie protokotu bez udzialu zawiadomionego Wykonawcy ma taki sam walor jak
protokot sporzadzony z udziatem Wykonawcy.

Protokoét stanowi wezwanie Wykonawcy do usuniecia wad i usterek w okreslonym w tym
protokole terminie.

Jezeli Wykonawca nie usunie wad i usterek w terminie okreslonym w protokole
Zamawiajgcemu przysluguje prawo wykonania zastepczego na koszt i1 ryzyko
Wykonawcy.

Podpis 0s6b uprawnionych do sktadania o§wiadczen
woli w imieniu Wykonawcy oraz pieczatka / pieczatki
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Zalacznik nr 4 do SWZ

NAZWA WYKONAWCY .....eeiiiiiiieciie ittt ste et e te et e s e teetessa e beenteasaessaeteeneesbeeaeeneesneeseeaneennes

AAIES WYKONAWCY ...ttt b bbbttt et nb et e bbb

OSWIADCZENIE

Na potrzeby postepowania o udzielenie zamoéwienia publicznego, pn. ,,Dostawa urzadzen
komputerowych w ramach realizacji projektu — Cyberbezpieczna Gmina Stawno”
prowadzonego przez Gming Stawno o$§wiadczam, co nastgpuje:

1.

2.

3.

nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust 1 ustawy Pzp;
nie podlegam wykluczeniu z postepowania na podstawie art. 109 ust. 1 ustawy Pzp;

nie podlegam wykluczeniu z postgpowania na podstawie art. 7 ust 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdzialania
wspieraniu agresji na Ukraing oraz stluzacych ochronie bezpieczenstwa narodowego (Dz.
U. 22022, poz. 835 z p6zn. zm.);

*zachodzg w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
...................... ustawy Pzp (poda¢ majaca zastosowanie podstawe wykluczenia sposrod
wymienionych w art. 108 ust. 1 pkt 1, 2, 5 6 lub art. 109 ust. 1 pkt. 2-10 ustawy Pzp).
Jednoczesnie oswiadczam, ze w zwigzku z ww. okolicznoscia, na podstawie art. 110 ust. 2
ustawy Pzp podjatem nastgpujace srodki naprawcze:

*nastepujacy/e podmiot/y, na ktérego/ych zasoby powotuje si¢ w niniejszym
postepowaniu, tj.:

nie podlega/ja wykluczeniu z postgpowania o udzielenie zamowienia;

*nastgpujacy/e podmiot/y, bedacy/e podwykonawca/ami:

nie podlega/a wykluczeniu z postgpowania o udzielenie zamowienia;

spelniam warunki udzialu w postgpowaniu okreslone przez zamawiajacego w specyfikacji
warunkow zamowienia.
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8. *w celu wykazania spetniania warunkow udzialu w postgepowaniu, okreslonych przez
zamawiajgcego w specyfikacji warunkow zamoOwienia, polegam na zasobach
nastepujacego/ych podmiotu/ow:

Ww nastgpujacym zakresie:

9. wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne 1 zgodne z
prawda oraz zostaly przedstawione z pelng $wiadomoscia konsekwencji wprowadzenia
zamawiajacego w blad przy przedstawianiu informacji.

10. zapoznaliémy si¢ z warunkami realizacji zamdwienia publicznego oraz przyjmujemy
je do realizacji bez zastrzezen.

11. zapoznalismy si¢ ze specyfikacja warunkéw zamowienia, nie wnosimy do niej uwag ani
zastrzezen

12. zapoznali$my si¢ z formularzem projektu umowy (Zalacznik nr 3 do SWZ) i nie
wnosimy do niego zastrzezen.

13. zdobylismy wszelkie mozliwe informacje w celu nalezytego przygotowania oferty, w tym
okreslenia ceny naszej oferty.

14. udzielimy wszelkich mozliwych wyjasnien dotyczacych ztozonej przez nas oferty.

................ s

MiejscowosC 1 data: ...ocveevveereenieenienieeieenne,

*niepotrzebne skresli¢
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Zalacznik nr 5 do SWZ

Oswiadczenia wypelnienia obowiazkow informacyjnych
przewidzianych w art. 13 lub art. 14 RODO

Oswiadczam, ze wypehitem obowigzki informacyjne przewidziane w art. 13 lub art. 14
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. U. UE L z 2016 r. Nr 119 poz. 11z 2018 r.
Nr 127 poz. 2)wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym

postepowaniu.

Podpis wykonawcy
MiejscowoSC 1 data: .....ccceververeeienieneeieeneene
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