ZARZADZENIE NR 66/2018
WOJTA GMINY SLAWNO

z dnia 25 maja 2018 1.

w sprawie Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemem Informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Stawno

Na podstawie art. 24 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych) (Dz.
Urz. UE. L. Nr 119, str. 1) w zwiazku z art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U. 22016 1. poz. 922, 22018 r. poz. 138, 7231 1000), § 3-5 rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz art. 33 ust. 3 ustawy z dnia 8 marca
1990 r. o samorzadzie gminnym (Dz. U. z 2018 r. poz. 994, 1000) zarzadzam, co nastgpuje:

§ 1. W Urzedzie Gminy Stawno wprowadza si¢:
1) Polityke Bezpieczenstwa, stanowiaca zalacznik nr 1 do niniejszego zarzadzenia;

2) Instrukcj¢ Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych, stanowigca
zatacznik nr 2 do niniejszego zarzadzenia.

§ 2. Dokumenty, o ktorych mowa w § 1 majg zastosowanie na wszystkich stanowiskach pracy, gdzie
przetwarzane sg dane osobowe lub praca odbywa si¢ w systemie informatycznym Urzedu Gminy Stawno.

§ 3. Zobowiazuje si¢ wszystkich pracownikéw Urzedu Gminy Slawno do zapoznania si¢ z niniejszym
zarzadzeniem oraz do przestrzegania zasad zawartych w dokumentach, o ktérych mowa w § 1.

§ 4. Wykonanie zarzadzenia powierza si¢ kierownikom referatow Urzgdu Gminy Stawno.

§ 5. Traci moc Zarzadzenie Nr 79/2016 Wojta Gminy Stawno zdnia 8lipca 2016 roku w sprawie
wprowadzenie Polityki Bezpieczenstwa 1 Instrukcji Zarzadzania Systemem Informatycznym shuzacym do
przetwarzania danych osobowych w Urzedzie Gminy Stawno.

§ 6. Zarzadzenie wchodzi w Zzycie z dniem podpisania.

Wojt Gminy Stawno

Ryszard Stachowiak
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Zalacznik Nr 1

do Zarzadzenia Nr 66/2018
Wéjta Gminy Stawno

z dnia 25 maja 2018 r.

POLITYKA BEZPIECZENSTWA
w URZEDZIE GMINY SLAWNO

Realizujac konstytucyjne prawo kazdej osoby do ochrony zycia prywatnego oraz
postanowienia rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych) w celu zastosowania $rodkéw
technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych
odpowiednia do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczenia danych przed ich udost¢pnieniem osobom nieupowaznionym, zabraniem
przez osobg¢ nieuprawniong, przetwarzaniem z naruszeniem ww. rozporzadzenia oraz zmiana,
utratg, uszkodzeniem lub zniszczeniem, wprowadza si¢ nastgpujacy zestaw procedur.

Powyzszy wstep okresla zatozenia ustawodawcy przewidziane w art. 47 oraz art. 51 Konstytucji RP jak rowniez
tres¢ art. 32 rozporzgdzenia ogolnego o ochronie danych osobowych, ktory nakazuje kazdemu administratorowi
danych wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien bezpieczenstwa
odpowiadajqcy zidentyfikowanemu ryzyku.

I. INFORMACJE OGOLNE

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie podstawowej wiedzy z zakresu ich ochrony w Urzgdzie Gminy Stawno.

W celu zwigkszenia swiadomosci obowiazkow 1 odpowiedzialnosci pracownikow, a tym
samym skuteczno$ci ochrony przetwarzanych zasobdéw, w dokumencie opisano podstawy
prawne przetwarzania danych osobowych oraz scharakteryzowano zagrozenia
bezpieczenstwa, podajac jednoczes$nie schematy postepowan na wypadek wystgpienia
naruszenia bezpieczenstwa.

Dokument szczegdlowo opisuje podstawowe zasady organizacji pracy przy zbiorach
danych osobowych przetwarzanych ~metodami tradycyjnymi oraz w systemach
informatycznych wyrazone w Polityce bezpieczenstwa oraz w Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

CEL POLITYKI BEZPIECZENSTWA

§ 1. Niniejsza Polityka bezpieczenstwa, zwana dalej Polityka wraz z Instrukcja Zarzadzania
Systemem Informatycznym stuzacym do przetwarzania danych osobowych stanowi
Polityke ochrony danych osobowych w $wietle art. 22 ust. 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
0 ochronie danych).
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§ 2. 1. Polityka jest dokumentem opisujgcym zasady ochrony danych osobowych stosowane
przez Administratora — Gmin¢ Stawno - Urzad Gminy Stawno, w imieniu ktorego dziata
Wojt Gminy Stawno i stanowi jeden ze $rodkéw organizacyjnych, majacych na celu
zgodne z prawem przetwarzanie danych osobowych, a takze usprawnienie
I usystematyzowanie organizacji pracy.

2. Polityka zostata opracowana i wdrozona w strukturze Administratora w celu zapewnienia
zgodnosci przetwarzania danych osobowych z wymogami obowigzujacych w tym zakresie
polskich i europejskich aktow prawnych, w szczegdlnosci:

1) rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016.
119. 1);

2) ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. Nr 1000
z pdzn. zm.) oraz

3) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.
poz. 922 z pdzn. zm.).

§ 3. Polityka ma zastosowanie do wszystkich pracownikéw Administratora, ktérzy
w zakresie swoich obowigzkéw stuzbowych przetwarzaja dane osobowe, jak réwniez
innych osob, ktére z upowaznienia Administratora uzyskaty dostep do danych osobowych.
Kazda z tych osob zostata zapoznana z procedurami bezpieczenstwa danych, opisanymi
W niniejszej Polityce i zobowigzana do ich przestrzegania w zakresie wynikajgcym
z przydzielonych zadan. Osoby, te ztozyly o§wiadczenie o zapoznaniu si¢ z procedurami
bezpieczenstwa danych oraz zobowigzaty sie do ich stosowania.

§ 4. Wszelkie watpliwosci dotyczace sposobu interpretacji zapisow Polityki winny by¢
rozstrzygane na korzy$¢ zapewnienia mozliwie najwyzszego poziomu ochrony danych
osobowych oraz petnej realizacji praw o0sob, ktorych dane dotycza.

STOSOWANA TERMINOLOGIA

§ 5. Stosowane w niniejszej Polityce bezpieczenstwa terminy to:

1) Administrator lub Administrator Danych Osobowych (ADO) — Urzad Gminy
Stawno, reprezentowany przez Wojta Gminy Stawno,

2) Administrator Systeméw Informatycznych (ASI) — osoba wyznaczona przez ADO,
koordynujagca dzialania zwigzane =z zapewnieniem bezpieczenstwa systemoOw
informatycznych, w tym réwniez odpowiadajaca za nadzor nad zabezpieczeniem
danych osobowych przetwarzanych w systemach informatycznych, wykorzystywanych
przez ADO,

3) bezpieczenstwo informacji — zachowanie poufno$ci, integralnosci i dostepnosci
informacji,

Polityka bezpieczenstwa w Urzedzie Gminy Stawno
strona 2z 35

Id: 3A533813-DECF-469E-9826-791BC0463308. Podpisany Strona 2




4) dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,osobie, ktorej dane dotycza”), gdzie poprzez mozliwa do
zidentyfikowania osobe fizyczng rozumie si¢ osobe, ktorg mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak
imi¢ 1 nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegodlnych czynnikow okreslajacych fizyczna, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby
fizycznej. Dane osobowe s3 gromadzone, przechowywane, edytowane, archiwizowane
w rejestrach, kartotekach, skorowidzach, ksig¢gach, wykazach, zestawieniach oraz
w innych zbiorach ewidencyjnych poszczegélnych komoérek organizacyjnych Urzgdu
Gminy Stawno, w dokumentach papierowych, jak réwniez w systemach
informatycznych i na elektronicznych no$nikach informacji,

5) dostepno$¢ — zapewnienie upowaznionym uzytkownikom dost¢pu do informacji
1 zwigzanych z nimi zasoboéw, zgodnie z okreslonymi potrzebami,

6) DPIA (Data Protection Impact Assessment) — ocena skutkow dla ochrony danych
osobowych,

7) Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez ADO, koordynujaca
procesy zwigzane z przestrzeganiem zasad ochrony danych osobowych w ramach
procesOw przetwarzania danych osobowych zachodzacych w strukturze Administratora,

8) integralnos$¢ — wlasciwo$¢ zapewniajgca, ze dane nie zostaty zmienione lub zniszczone
W sposoOb nieautoryzowany,

9) kierownik komorki organizacyjnej — kierownik referatu Urzgdu Gminy Stawno,

10) organ nadzorczy - niezalezny organ publiczny powotany w celu ochrony
podstawowych praw i wolno$ci 0sob fizycznych w zwigzku z przetwarzaniem oraz
utatwiania swobodnego przeptywu danych osobowych w Unii Europejskiej, powotany
w kazdym panstwie czltonkowskim Unii, ktérego podstawowym zadaniem jest
monitorowanie stosowania obowigzujacych przepisow w zakresie ochrony danych
osobowych; w Polsce jest to Urzad Ochrony Danych Osobowych, z siedziba
w Warszawie, ul. Stawki 2, 00-193 Warszawa, zwany dalej UODO,

11) panstwo trzecie — panstwo nienalezace do Europejskiego Obszaru Gospodarczego,

12) podmiot przetwarzajacy lub procesor — osoba fizyczna lub prawna, organ
publiczny, jednostka lub inny podmiot, ktéry przetwarza dane osobowe w imieniu
Administratora,

13) Polityka — niniejsza Polityka bezpieczenstwa,

14) poufnos¢ — wiasciwos¢ zapewniajaca, ze informacja nie jest udostgpniana lub
ujawniana nieautoryzowanym osobom, podmiotom lub procesom,

15) pracownik — osoba wspotpracujaca z ADO na podstawie umowy o prace lub umowy
cywilnoprawnej (zlecenie, dzieto), w tym réwniez wolontariusz, praktykant, stazysta,
serwisant, itp.,

16) przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych ~w  sposob  zautomatyzowany  lub
niezautomatyzowany, taki jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostegpnianie, dopasowywanie lub faczenie, ograniczanie, usuwanie lub
niszczenie,
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17) RODO lub rozporzadzenie — Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) (Dz. U. UE. L. z 2016 r. poz. 119) (Dz. U. UE. L. 2016. 119. 1),

18) system informatyczny — zespot wspoélpracujacych ze sobg urzadzen, programéw,
procedur przetwarzania i narzedzi programowych stosowanych w celu przetwarzania
danych osobowych elektronicznie,

19) system tradycyjny — zesp6t procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji, takich jak np. wyposazenie, sprzet, urzadzenia
umozliwiajacy przetwarzanie danych osobowych na papierze,

20) Unia lub UE — Unia Europejska,

21) ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. z 2018 r. poz. 1000 z pdzn. zm.) oraz w obowigzujacym zakresie ustawa z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. Nr 922
z pdzn. zm.),

22) uwierzytelnianie — weryfikacja tozsamos$ci uzytkownika,

23) uzytkownik systemu lub uzytkownik systemu informatycznego — upowazniony
przez ADO, wyznaczony do przetwarzania danych osobowych pracownik, ktory odbyt
niezbe¢dne przeszkolenie w zakresie ochrony danych osobowych oraz zobowigzat si¢ do
przestrzegania wymaganych procedur oraz zachowania w tajemnicy danych, do ktorych
ma dostep obecnie i w przysztosci,

24) zabezpieczenie danych w systemie informatycznym — wdrozone i eksploatowane,
stosowne $rodki techniczne i organizacyjne, zapewniajace ochron¢ danych osobowych
przed ich nieuprawnionym przetwarzaniem,

25) zbiér danych osobowych — kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest rozproszony czy podzielony funkcjonalnie, w szczegodlnosci zgromadzony
w bazach danych programéw albo dziennikach, kartotekach, wykazach, zestawieniach,
rejestrach i ewidencjach,

26) zgoda osoby, ktorej te dane dotycza to oswiadczenie woli, ktorego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze
by¢ domniemana lub dorozumiana z o§wiadczenia woli 0 innej tresci.

INFORMACJE OBJETE POLITYKA ORAZ ZAKRES ZASTOSOWANIA

§ 6. 1. Polityka opisuje zasady i procedury przetwarzania danych osobowych w Urzedzie
Gminy Stawno w celu ich bezpiecznego wykorzystania oraz okresla zasady korzystania
z systemOw informatycznych. Jest zestawem praw, regut 1 praktycznych doswiadczen
dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobowych. Odnosi si¢
calosciowo do problemu zabezpieczenia danych osobowych, tj. zarowno do
zabezpieczenia danych przetwarzanych tradycyjnie (na papierze), jak i danych
przetwarzanych w systemach informatycznych (w formie elektronicznej).

2. Polityke stosuje si¢ do wszelkich czynnosci, stanowigcych w mysl RODO, przetwarzanie
danych osobowych. Bez wzgledu na zrédto pochodzenia danych osobowych, ich zakres,
cel zebrania, sposob przetwarzania lub czas przetwarzania, stosowane sg zasady ujete
w niniejszej Polityce.

3. Rygorowi Polityki podlegaja takze dane powierzone ADO do przetwarzania na podstawie
umowy powierzenia przetwarzania danych osobowych lub innego instrumentu prawnego
oraz dane osobowe, ktore zostaly Administratorowi udostgpnione.

Polityka bezpieczenstwa w Urzedzie Gminy Stawno
strona 4z 35

Id: 3A533813-DECF-469E-9826-791BC0463308. Podpisany Strona 4




1. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

STRUKTURA ORGANIZACJI OCHRONY DANYCH OSOBOWYCH

§ 7. Za przetwarzanie danych osobowych oraz ich ochron¢ zgodnie z postanowieniami
RODO, ustawy, Polityki oraz procedur wewngtrznych z zakresu ochrony danych
osobowych w Urzedzie Gminy Stawno odpowiadaja:

1) Administrator, zwany Administratorem Danych Osobowych (ADO);

2) Inspektor Ochrony Danych (IOD) w zakresie nadzoru i monitorowania przestrzegania
niniejszej Polityki;

3) Administrator Systemow Informatycznych (ASI) w zakresie nadzoru i monitorowania
przestrzegania niniejszej Polityki;

4) wszyscy pracownicy Urzedu Gminy Stawno, tj. kierownicy komorek organizacyjnych
1 osoby upowaznione do przetwarzania danych osobowych oraz posiadajace zgode na
przebywanie w obszarze przetwarzania danych osobowych w zakresie powierzonych im
obowigzkow, uprawnien, odpowiedzialnosci, upowaznien i pelnomocnictw.

ADMINISTRATOR DANYCH OSOBOWYCH

§ 8. ADO wyznacza IOD 1 ASI oraz upowaznia poszczegélnych pracownikéw do
przetwarzania danych osobowych oraz wyraza zgode na przebywanie os6b w obszarze
przetwarzania danych osobowych.

§ 9. ADO jest odpowiedzialny za:

1) zapewnienie odpowiednich $rodkéw organizacyjnych 1 technicznych w celu
zapewnienia i wykazania przetwarzania danych osobowych zgodnie z okre§lonymi
w RODO zasadami przetwarzania danych osobowych,

2) wdrozenie odpowiednich procedur ochrony danych osobowych,

3) jesli uzna to za konieczne, stosowanie kodeksow postepowania lub mechanizmow
certyfikacji, jako elementu dla stwierdzenia przestrzegania cigzacych na nim
obowiazkow,

4) zapewnienie srodkow umozliwiajacych prawidtowa realizacje praw osob, ktorych dane
dotycza,

5) prowadzenie rejestru czynnosci przetwarzania danych osobowych,

6) prowadzenie rejestru kategorii przetwarzania dokonywanych w imieniu innego
administratora,

7) wspolprace z organem nadzorczym w ramach wykonywania przez niego swoich zadan,

8) wdrozenie odpowiednich $rodkow organizacyjnych i technicznych, aby zapewnic
stopien bezpieczenstwa odpowiadajacy istniejagcemu ryzyku naruszenia praw lub
wolnosci 0sob, ktorych dane dotycza,

9) zgtaszanie naruszenia ochrony danych osobowych wlasciwemu organowi nadzorczemu,
a w przypadku, gdy zajda ku temu odpowiednie przestanki, réwniez osobie, ktorej dane
dotycza,

10) dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutkow oraz podjetych dziatan zaradczych,

11) zapewnienie odpowiednich $rodkéw w celu dokonania oceny skutkow planowanych
operacji przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj
przetwarzania moze powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob
fizycznych, w tym, jezeli zajda ku temu odpowiednie przestanki, konsultacje z organem
nadzorczym,
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12) nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie
ewidencji os6b upowaznionych do przetwarzania danych osobowych,
13) zapewnienie legalnosci przekazywania danych osobowych do podmiotow trzecich,
14) w stosunku do 10D:
a) zapewnienie, ze jest on wlasciwie i niezwlocznie wlgczany we wszystkie sprawy
dotyczace ochrony danych osobowych,
b) wspieraniec w wypehianiu przez niego zadan, zapewniajgc mu zasoby niezbedne do
wykonania tych zadan oraz dostgp do danych osobowych i operacji przetwarzania,
a takze zasoby niezbedne do utrzymania jego wiedzy fachowej,
C) zagwarantowanie, by IOD nie dzialal pod wplywem presji i nie otrzymywat
instrukcji dotyczacych wykonywania swoich zadan,
d) publikacje danych kontaktowych 10D oraz zawiadomienie o nich organu
nadzorczego.

§ 10. Administrator nadzoruje dziatania IOD oraz ASI oraz wydaje im zalecenia, co do
sposobu wykonywania obowiazkow wynikajacych z Polityki.

§ 11. ADO kazdorazowo wyraza zgode oraz ostateczng akceptacje na kluczowe
z perspektywy organizacji dziatania IOD oraz ASI, w ktére zaangazowane sg podmioty
trzecie. Do zaakceptowania tych dzialan, wystarczajaca jest zgoda wyrazona ustnie lub
w formie wiadomosci e-mail.

INSPEKTOR OCHRONY DANYCH

§ 12. Funkcje IDO pelni osoba wyznaczona przez Administratora na podstawie kwalifikacji
zawodowych, a w szczeg6lnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie
ochrony danych oraz umiej¢tnosci wypetnienia swoich zadan.

§ 13. Do zadan IOD nalezy:

1) informowanie o obowigzkach wynikajacych z RODO oraz innych wlasciwych
przepisow Unii lub panstw cztonkowskich o ochronie danych osobowych oraz
doradzanie w tym zakresie,

2) monitorowanie przestrzegania RODO oraz innych wiasciwych przepisow Unii lub
panstw cztonkowskich o ochronie danych osobowych,

3) monitorowanie przestrzegania wdrozonych procedur ochrony danych osobowych,

4) doradztwo w zakresie podziatu obowigzkéw (np. miedzy wspotadministratorami,
Administratorem a podmiotem przetwarzajacym lub pomig¢dzy pracownikami ADO),

5) dziatania zwigkszajagce $wiadomos$¢ pracownikow ADO w zakresie obowigzkoéw
wynikajacych z RODO lub przyjetych procedur,

6) szkolenia dla pracownikow uczestniczacych w operacjach przetwarzania danych,

7) przeprowadzanie sprawdzen i kontroli w zakresie przestrzegania RODO i wdrozonych
procedur ochrony danych osobowych,

8) udzielanie na zadanie zalecen, co do oceny skutkéw dla ochrony danych osobowych
oraz monitorowanie jej wykonania,

9) wspolpraca z organem nadzorczym oraz pehlienie funkcji punktu kontaktowego dla
organu nadzorczego w kwestiach zwigzanych z przetwarzaniem danych,

10) petnienie funkcji punktu kontaktowego dla osob, ktorych dane dotycza, we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przyshugujacych im na mocy RODO.
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ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

§ 14. Funkcje ASI pelni osoba zatrudniona na stanowisku informatyka, wyznaczona przez

Administratora.

§ 15. Do zadan ASI nalezy w szczego6lnosci:

1) prowadzenie rejestru nadanych uprawnien do systemow informatycznych,

2) opracowywanie oraz aktualizacja ogélnego opisu technicznych  $rodkow
bezpieczenstwa wdrozonych w strukturze ADO,

3) nadzor nad stosowaniem $rodkéw zapewniajacych bezpieczenstwo przetwarzania
danych osobowych w systemach informatycznych, a w szczegolnosci
przeciwdziatajacych dostepowi osob niepowotanych do tych systemow,

4) podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen,

5) identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktore moze by¢ narazone
przetwarzanie danych osobowych w systemach informatycznych,

6) sprawowanie nadzoru nad kopiami zapasowymi danych,

7) inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobOéw zarzadzania systemami informatycznymi, ktére maja doprowadzi¢ do
wzmocnienia bezpieczenstwa przy przetwarzaniu danych osobowych,

8) podejmowanie innych czynno$ci w zakresie zabezpieczenia przetwarzania danych
w systemach informatycznych,

9) dokonywanie cyklicznych przegladow, prowadzenie uaktualnien i stosowanie procedur
z zakresu przetwarzania danych w systemach informatycznych, na podstawie
opracowanego planu przegladow,

10) Scista wspotpraca z IOD w zakresie bezpieczenstwa i zasad przetwarzania danych
osobowych w systemach informatycznych.

DOPUSZCZENIE OSOB DO PRZETWARZANIA DANYCH OSOBOWYCH

§ 16. 1. ADO realizujac niniejsza Polityke w zakresie udostgpniania danych osobowych
w ramach wlasnej (wewngtrznej) struktury, zezwala na ich przetwarzanie w systemie
informatycznym i/lub w wersji papierowej wylacznie osobom, ktére uzyskaty uprzednie,
stosowne upowaznienie do przetwarzania danych osobowych.

2. Upowaznienie do przetwarzania danych osobowych nadawane jest po przeprowadzeniu
wstepnego szkolenia lub zaznajomieniu w innej formie, osoby upowaznianej z zasadami
ochrony danych osobowych obowigzujacymi w strukturze ADO.

3. Upowaznienie do przetwarzania danych osobowych, nadawane jest indywidualnie
w formie pisemnej, potwierdzonej przez osobe otrzymujaca.

4. Wzér upowaznienia do przetwarzania danych osobowych stanowi Zatacznik Nr 1 do
Polityki.

5. ADO prowadzi ewidencj¢ wydanych upowaznien do przetwarzania danych osobowych,
ktorej wzor stanowi Zatacznik Nr 2 do Polityki.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

§ 17. 1. Kazda osoba, ktora uzyskala upowaznienie do przetwarzania danych osobowych,
zobowigzana jest do ich ochrony w sposdb zgodny z przepisami RODO, ustawy oraz
postanowieniami Polityki i1 Instrukcji Zarzadzania Systemem Informatycznym.
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2. Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobdéw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.
Stosowny zapis o zapoznaniu si¢ z obowigzujacymi przepisami prawa w tym zakresie
1 instrukcjami oraz o przyjeciu zobowigzania do zachowania w tajemnicy przetwarzanych
danych osobowych zawiera sktadane oswiadczenie, ktorego wzor stanowi Zatgcznik Nr 3
do niniejszej Polityki.

3. Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku
zachowania danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialno$ci
karnej na podstawie przepisOw ustawy oraz stanowi ci¢zkie naruszenie obowigzkoéow
pracowniczych i moze by¢ podstawg rozwigzania stosunku pracy w trybie art. 52 ustawy
z dnia 26 czerwca 1974 r. Kodeks Pracy (Dz. U. z 2018 r. Nr 917 z pézn. zm.) badz
rozwigzania stosunku cywilnoprawnego.

§ 18. Kierownicy referatow Urzedu Gminy Stawno oraz Sekretarz, Skarbnik, Zastepca
Wojta:

1) zobowigzani sg do stalego nadzoru i przestrzegania zapisow Polityki, w tym przez
podleglych pracownikow,

2) przetwarzaja dane osobowe w sposob okreslony w ,,Rejestrze czynno$ci przetwarzania
danych osobowych” i ,Rejestrze Kkategorii czynno$ci przetwarzania danych
osobowych”,

3) zobowigzani sg do zgloszenia IOD planowanego tworzenia nowych zbioréw danych
oraz informowania IOD o zmianach, dotyczacych przetwarzania zbioréw danych juz
zdefiniowanych,

4) zobowigzani sg do zglaszania IOD pracownikéw, ktorzy beda przetwarzaé dane
osobowe w celu wstepnego przeszkolenia oraz wydania upowaznienia do przetwarzania
danych osobowych i nadania uprawnien do okreslonych systemow / zbiorow danych jak
réwniez zglaszania pracownikow, ktorzy posiadali upowaznienie do przetwarzania danych
osobowych, a zakonczyli swoja pracg w Urzedzie albo pracownikow, ktérzy posiadali
uprawnienie dostepu, a zmiana ich zakresu obowigzkow spowodowata koniecznosé¢
cofnigcia uprawnien do przetwarzania danych osobowych lub okreslonych zbiorow danych,
wg wzoru okreslonego w Zalgczniku Nr 4 do Polityki,

5) zobowiazani sg do zglaszania IOD wszystkich przypadkoéw naruszen bezpieczenstwa
informacji lub tez nienalezytego zabezpieczenia zbioréw danych,

6) zobowigzani sg do informowania IOD o wszystkich zmianach przepisow prawa,
majacych wplyw na sposob przetwarzania danych osobowych bedacych w dyspozycji
pracownikOw 1 o zmianach w organizacji pracy referatu, majacych wplyw na
bezpieczenstwo przetwarzanych danych.

§ 19. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegac
nastepujacych zasad:

1) moze przetwarzaé dane osobowe wylacznie w celu wykonywania natozonych na nig
obowiazkow stuzbowych, zgodnych z posiadanym zakresem obowigzkéw, a rozwigzanie
stosunku pracy lub odwotanie z petnionej funkcji powoduje wygasnigcie upowaznienia do
przetwarzania danych osobowych,

2) musi zachowa¢ w tajemnicy dane osobowe oraz przestrzega¢ procedur ich bezpiecznego
przetwarzania; przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres
zatrudnienia w Urzedzie, a takze po ustaniu stosunku pracy lub odwotaniu z pehnionej
funkciji,

3) zapoznaje si¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami Polityki i Instrukcji Zarzadzania Systemem Informatycznym,

4) stosuje okreslone przez IOD procedury oraz wytyczne majace na celu zgodne z prawem,
w tym zwlaszcza adekwatne, przetwarzanie danych,
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5) korzysta z systemu informatycznego w sposob zgodny ze wskazowkami zawartymi
w instrukcjach obstugi urzadzen wchodzacych w sktad systemu informatycznego,
oprogramowania i nosnikow,

6) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym,

7) zabezpiecza indywidualne hasta dostepu do zbioréw danych osobowych przed dostepem
0sob trzecich.

OSOBY POSIADAJACE ZGODE NA PRZEBYWANIE
W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

§ 20. 1. Przebywanie 0so6b nieuprawnionych w obszarze przetwarzania danych osobowych

jest dopuszczalne wylacznie:

1) za pisemng zgodg ADO lub

2) na podstawie odrebnych umoéw dotyczacych powierzenia przetwarzania danych
osobowych w mysl art. 28 RODO albo

3) w obecnos$ci osoby upowaznionej do przetwarzania danych osobowych.

2. Obszar przetwarzania danych osobowych, o ktérym mowa w ust. 1 to pomieszczenia,
w tym pomieszczenia biurowe Urzedu Gminy Stawno, w ktérych przetwarzane sg dane
osobowe, ktorych wykaz stanowi Zalacznik Nr 5 do Polityki.

3. Przez osoby nieuprawnione, o ktéorych mowa w ust. 1 rozumie si¢ zardwno pracownikow
ADO jak i osoby oraz podmioty $§wiadczace ustugi na rzecz ADO, w tym serwisantow,
monterow, osoby sprzatajace, ochrong, itp. oraz klientoéw Urzgdu Gminy Stawno.

4. Osoba posiadajaca zgod¢ na przebywanie w obszarze przetwarzania danych osobowych,
wydang przez ADO zobowigzana jest do zachowania w tajemnicy danych osobowych oraz
sposobOéw ich zabezpieczenia, a naruszenie obowigzku ochrony danych osobowych
skutkuje poniesieniem odpowiedzialnosci karnej lub cywilnoprawnej, zgodnie
z odrebnymi przepisami.

5. Wzoér zgody na przebywanie w obszarze przetwarzania danych osobowych stanowi
Zatgcznik Nr 6 do niniejszej Polityki.

6. ADO prowadzi ewidencj¢ wydanych zgdéd dla oséb upowaznionych do przebywania
w obszarze przetwarzania danych osobowych, ktorej wzor stanowi Zalacznik Nr 7 do
Polityki.

111.ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

OGOLNE ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

§ 21. 1. Przetwarzanie danych osobowych w strukturze ADO odbywa si¢ zgodnie z ogdlnymi
zasadami przetwarzania danych osobowych okreslonymi w art. 5 RODO. Oznacza to, ze
dane osobowe przetwarza si¢:

1) zgodnie z prawem, w oparciu o co najmniej jedng przestanke legalnos$ci przetwarzania
danych osobowych wskazang w art. 6 lub 9 RODO (zasada legalnosci),

2) w sposob rzetelny przy uwzglednieniu intereséw i rozsagdnych oczekiwan osob, ktorych
dane dotycza (zasada rzetelnosci),

3) w sposéb przejrzysty dla 0sob, ktorych dane dotyczg (zasada przejrzystosci),

4) w konkretnych, wyraznych i prawnie uzasadnionych celach (zasada ograniczenia celu),

5) w zakresie adekwatnym, stosownym oraz niezb¢dnym dla celow, w ktorych sa
przetwarzane (zasada minimalizacji danych),

6) przy uwzglednieniu ich prawidlowosci i ewentualnego uaktualniania (zasada
prawidtowosci),
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7) przez okres nie dtuzszy, niz jest to niezbedne dla celow, w ktorych sg przetwarzane
(zasada ograniczenia przechowywania),

8) w sposob zapewniajacy odpowiednie bezpieczenstwo, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich §rodkéw technicznych lub
organizacyjnych (zasada integralnosci i poufnosci),

9) w udokumentowany sposob (zasada rozliczalnosci).

2. ADO gwarantuje, ze okreslone decyzje odnoszace si¢ d0 procesOw przetwarzania
danych osobowych zostaty przeanalizowane z punktu widzenia ich zgodnos$ci

z og6lnymi zasadami przetwarzania danych.

3. Dane sg przetwarzane wytacznie w celach, dla ktorych zostaty zebrane, w sytuacji, gdy:

1) ich przetwarzanie jest wymagane przepisami prawa,

2) dane zostaly uzyskane od osoby, ktorej dotyczg i wyrazita ona zgode na ich
przetwarzanie,

3) w sytuacji, gdy dane osobowe nie zostaly uzyskane od osoby, ktorej dotycza, to ich
przetwarzanie jest zgodne z prawem, gdy przepis szczegdlny tak stanowi.

4. Ocena niezbedno$ci przetwarzania danych do wypelnienia celow ADO powinna by¢
dokonywana indywidualnie w kazdej sytuacji.

OBOWIAZEK INFORMACYJNY

§ 22. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza w celu
zapewnienia rzetelnos$ci 1 przejrzystosci przetwarzania danych ADO informuje t¢ osobg o:
1) adresie swojej siedziby, pelnej nazwie, danych kontaktowych oraz danych

kontaktowych do 10D,

2) celu i podstawie prawnej przetwarzania danych, a w szczegdlnosci 0 kategoriach
odbiorcéw danych, ewentualnej mozliwosci przekazania danych do panstwa trzeciego
lub organizacji migdzynarodowej, okresie przechowywania lub kryteriach ustalenia
okresu przechowywania danych,

3) prawie dostepu do tresci swoich danych oraz ich poprawiania, sprostowania, usunigcia
lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

4) mozliwosci cofnigcia wyrazonej zgody na przetwarzanie danych osobowych oraz
konsekwencjach niepodania danych, bez wzglgdu na to czy jest to warunek ustawowy
czy na zasadzie dobrowolnosci,

5) jesli ma to zastosowanie o zautomatyzowanym podejmowaniu decyzji, w tym
profilowaniu,

6) prawie wniesienia skargi do organu nadzorczego.

§ 23. W przypadku pozyskiwania danych osobowych w sposob inny niz od osoby, ktorej
dane dotycza ADO podaje osobie, ktorej dane dotyczg informacje o:

1) adresie swojej siedziby, pelnej nazwie, danych kontaktowych oraz danych
kontaktowych do 10D,

2) celu, kategoriach danych osobowych i podstawie prawnej przetwarzania danych,
a W szczeg6lno$ci o kategoriach odbiorcow danych, ewentualnej mozliwos$ci
przekazania danych do panstwa trzeciego lub organizacji miedzynarodowej, okresie
przechowywania lub kryteriach ustalenia okresu przechowywania danych,

3) zrddle pochodzenia danych,

4) prawie dostepu do tresci swoich danych oraz ich poprawiania, sprostowania, usuni¢cia
lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,
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5) je§li ma to zastosowanie o zautomatyzowanym podejmowaniu decyzji, w tym
profilowaniu,

6) prawie wniesienia skargi do organu nadzorczego.

§ 24. Usunigcie danych osobowych nie wymaga zgody osoby, ktorej dane dotycza.

§ 25. Jezeli ADO planuje przetwarza¢ dane osobowe w celu innym niz cel, w ktérym te dane
zostaly pozyskane, przed takim dalszym przetwarzaniem informuje osobg, ktorej dane
dotycza, o tym celu oraz udziela jej wszelkich informacji, o ktérych mowa w § 22.

§ 26. 1. Informacje, o ktorych mowa w § 22-23, z zastrzezeniem ust. 2 ADO podaje:

1) w rozsadnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu miesigca
— majac na uwadze konkretne okolicznos$ci przetwarzania danych osobowych,

2) przy pierwszej komunikacji z osobg, ktorej dane dotycza lub przy pierwszym
ujawnieniu danych osobowych innemu odbiorcy,

3) w sposob jasny i tatwy do zrozumienia, w zalezno$ci od rzeczywistych potrzeb: ustnie,
telefonicznie, pisemnie, e-mailem, na stronach internetowych i BIP lub na tablicach
informacyjnych, itp. z zastosowaniem m.in. opracowanych klauzul informacyjnych.

2. § 22-23 nie maja zastosowania, gdy:

1) osoba, ktoérej dane dotycza, dysponuje juz tymi informacjami,

2) udzielenie takich informacji okazuje si¢ niemozliwe lub wymagatoby niewspotmiernie
duzego wysitku lub uniemozliwitoby realizacje¢ celéw przetwarzania, przy zapewnieniu
ochrony praw osoby, ktérej dane dotycza,

3) pozyskiwanie lub ujawnianie danych jest uregulowane prawem,

4) dane osobowe muszg pozosta¢ poufne, zgodnie z odrgbnymi przepisami.

§ 27. 1. Obowigzek informowania osob, ktérych dane sg przetwarzana w sposob i na
zasadach okreslonych w § 22-26, ADO naktada na wszystkie osoby zatrudnione w
Urzedzie Gminy Stawno, biorace udziat w przetwarzaniu danych osobowych.

2. Bezposredni nadzor nad przetwarzaniem danych osobowych i realizacja obowigzku
informacyjnego sprawuja kierownicy komorek organizacyjnych Urzedu Gminy Stawno,
zgodnie z zakresami obowigzkow.

ZAKRES PRZETWARZANIA DANYCH OSOBOWYCH

§ 28. 1. Dane osobowe sa gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach, ksiggach, wykazach oraz w innych zbiorach ewidencyjnych poszczegolnych
komorek organizacyjnych Urzedu Gminy Stawno w postaci dokumentdw papierowych
i w systemie informatycznym, w ktorym stosowane sg pakiety biurowe Ilub
wyspecjalizowane aplikacje (systemy, bazy danych, programy).

2. Wykaz zbiorow ewidencyjnych dla danych osobowych, zawierajacy ich struktur¢ oraz
narzedzia stosowane w procesie przetwarzania zawiera Zatagcznik Nr 8 do Polityki.

§ 29. 1. Ze wzgledu na rodzaj 1 charakter przetwarzanych danych osobowych w Urzedzie
Gminy Stawno przetwarza si¢ dwie kategorie danych:

1) dane osobowe tzw. ,,zwykle” — wszelkie dane (informacje) dotyczace zidentyfikowane;j
lub mozliwej do zidentyfikowania osoby fizycznej, zgromadzone w zbiorach danych
osobowych, takie jak: imi¢ i nazwisko, adres zamieszkania, PESEL, numer i seria
dowodu osobistego, numer i seria paszportu (jako innego dokumentu tozsamosci), NIP,
numer konta bankowego, numer dziatki ewidencyjnej gruntu (oraz jej bonitacja
1 powierzchnia), numer ksiggi wieczystej dla nieruchomosci, dane o stanie posiadania
nieruchomosci (wielko$¢, powierzchnia, rodzaj zabudowy), numer telefonu, adres poczty
elektronicznej, identyfikator internetowy w postaci numeru IP, adres strony internetowej,
konto epuap, konta pozostatych serwisow, w tym kont spotecznosciowych, dane o stanie
ekonomicznym, wizerunek osoby fizycznej,

Polityka bezpieczenstwa w Urzedzie Gminy Stawno
strona 11z 35

Id: 3A533813-DECF-469E-9826-791BC0463308. Podpisany Strona 11




2) dane osobowe szczegodlnych kategorii — tzw. ,,dane wrazliwe” przetwarzane w oparciu
o zapisy art. 9 RODO, tj. dane ujawniajace pochodzenie rasowe, etniczne, poglady
polityczne, przekonania religijne, S$wiatopogladowe, przynalezno$¢ do zwigzkow
zawodowych, dane genetyczne, biometryczne (ewidencja ludnosci), dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej, dane dotyczace stanu majatkowego,
stanu zdrowia, historii leczenia gromadzone w przypadkach np. postepowan w sprawach
ulg i umorzen czy zwigzanych ze zwalczaniem uzaleznien albo ujawniajgce tres¢
orzeczen o skazaniu, ukaraniu, mandatach karnych, a takze innych orzeczen wydanych
w postepowaniu sagdowym lub administracyjnym.
2. Dane, o ktérych mowa w ust. 1 przetwarzane sg zarowno w przypadku oséb fizycznych
— petentéw Urzedu Gminy Stawno jak i pracownikow.
§ 30. 1. ADO prowadzi:
1) rejestr czynnosci przetwarzania danych osobowych;
2) rejestr kategorii czynnosci przetwarzania danych osobowych, dokonywanych w imieniu
administratorow, ktérzy powierzyli mu przetwarzanie danych;
o ktérych mowa w odrgbnych przepisach.
ADO prowadzi rejestry, o ktorych mowa w ust. 1 w formie papierowej lub elektroniczne;.
3. ADO udostepnia rejestry, o ktérych mowa w ust. 1 na zadanie organu nadzoru.

no

POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

§ 31. ADO realizujac niniejsza Polityke¢ dopuszcza, by dane osobowe, ktérych jest
administratorem byty przetwarzane poza wlasnymi strukturami organizacyjnymi wytacznie
na drodze powierzenia przetwarzania danych, w okreslonym celu i1 zakresie, podmiotowi
przetwarzajgcemu na mocy umowy powierzenia przetwarzania danych osobowych.

§ 32. 1. Podstawowym warunkiem dopuszczalnosci powierzenia przetwarzania danych
w imieniu ADO jest koniecznos¢ realizacji zadan przez podmiot zewnetrzny zapewniajacy
wystarczajace gwarancje ochrony danych.

2. Zawierana przez ADO umowa powierzenia przetwarzania danych osobowych musi by¢
zgodna z postanowieniami art. 28 RODO.

3. Umowa powierzenia moze zosta¢ zawarta w formie pisemnej, w tym elektroniczne;.

§33. W przypadku, gdy elementy niezbgedne do powierzenia przetwarzania danych
osobowych znajdujag si¢ w tresci umowy podstawowej zawarte] z podmiotem
przetwarzajacym dane, nie ma koniecznosci sporzadzania dodatkowej umowy powierzenia
przetwarzania danych osobowych.

§ 34. 1. Za zawieranie umow powierzenia przetwarzania danych osobowych odpowiadaja
wszyscy pracownicy Urzedu Gminy Stawno, zgodnie z kompetencjami.

2. Przed planowanym rozpoczg¢ciem wspolpracy z podmiotem przetwarzajacym dane
osobowe kazdy z pracownikdw merytorycznych Urzedu Gminy Stawno jest zobowigzany
poinformowa¢ o tym IOD oraz skonsultowa¢ z nim postanowienia zawieranej umowy
w zakresie powierzenia przetwarzania danych osobowych.

3. Umowa powierzenia przetwarzania danych osobowych podpisywana jest zgodnie
z zasadami reprezentacji ADO lub udzielonymi petnomocnictwami.

§ 35.1 Kazdorazowe dokonanie powierzenia danych osobowych musi zosta¢ obligatoryjnie
odnotowane w rejestrze czynnos$ci przetwarzania danych osobowych.

2. ADO ma prawo kontroli podmiotdw przetwarzajacych, ktorym powierzyt przetwarzanie
danych osobowych.
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§ 36. ADO w zakresie prowadzonej przez siebie dzialalno$ci moze przetwarza¢ dane
osobowe powierzone przez podmioty, na rzecz ktérych $wiadczy uslugi, a przyjecie
danych w powierzenie przez ADO musi zosta¢ obligatoryjnie odnotowane w rejestrze
kategorii czynnosci przetwarzania danych osobowych.

UDOSTEPNIANIE DANYCH OSOBOWYCH

§ 37. 1. ADO dopuszcza, by dane osobowe, ktorych jest administratorem byty przekazywane
innym administratorom w formie udostepnienia danych.

2. Udostepnienie danych osobowych moze nastgpi¢ tylko w oparciu o co najmniej jedng
przestanke sposrod wskazanych w art. 6 RODO i/ lub art. 9 RODO.

3. Podmioty lub kategorie podmiotow, ktérym udostepnia si¢ dane osobowe musza zostaé
obligatoryjnie wskazane w rejestrze czynnosci przetwarzania danych osobowych.

PRZEKAZYWANIE DANYCH OSOBOWYCH DO PANSTW TRZECICH

§ 38. 1. Przekazywanie danych osobowych do panstw trzecich 1 organizacji
migdzynarodowych, moze si¢ odbywal¢ wylacznie po spelieniu warunkow
przewidzianych w Rozdziale V RODO.

2. Przekazywanie danych do panstw trzecich moze mie¢ form¢ zardwno powierzenia
przetwarzania danych osobowych jak i udostepnienia danych osobowych w przypadkach,
gdzie zastosowanie maja § 31-37 Polityki.

§ 39. 1. Przekazanie danych osobowych do panstwa trzeciego moze nastapi¢ w sytuacji, gdy
Komisja Europejska wydata decyzje, ze dane panstwo trzecie, terytorium lub okreslony
sektor lub okreslone sektory w tym panstwie trzecim lub dana organizacja
miedzynarodowa zapewniajg odpowiedni stopien ochrony — bez specjalnego zezwolenia.

2. W przypadkach braku decyzji Komisji Europejskiej, o ktérej mowa w ust. 1, dokonanie
przekazania danych osobowych do panstwa trzeciego jest mozliwe, gdy ADO
samodzielnie zapewni odpowiednie zabezpieczenia i pod warunkiem, ze bedg
obowigzywaly egzekwowalne prawa osob, ktorych dane dotycza i skuteczne $rodki
ochrony prawnej.

3. Odpowiednie zabezpieczenia, o ktorych mowa w ust. 2 ADO zapewnia za pomoca:

1) prawnie wigzacego i egzekwowalnego instrumentu mi¢dzy organami lub podmiotami
publicznymi,

2) wigzacych regul korporacyjnych zatwierdzonych przez organ nadzorczy, majacych
zastosowanie do kazdego z cztonkow grupy przedsiebiorstw lub grupy przedsigbiorcow
prowadzacych wspolng dziatalno$¢ gospodarcza,

3) standardowych klauzul ochrony danych przyjetych lub zatwierdzonych przez Komisje
Europejska,

4) standardowych klauzul ochrony danych przyjetych przez organ nadzorczy
1 zatwierdzonych przez Komisj¢ Europejska,

5) zatwierdzonego kodeksu postgpowania wraz z wigzacymi 1 egzekwowalnymi
zobowigzaniami administratora lub podmiotu przetwarzajacego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw oséb, ktorych
dane dotycza, lub

6) zatwierdzonego mechanizmu certyfikacji wraz z wigzacymi i1 egzekwowalnymi
zobowigzaniami administratora lub podmiotu przetwarzajacego w panstwie trzecim do
stosowania odpowiednich zabezpieczen, w tym w odniesieniu do praw oséb, ktorych
dane dotycza.
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4. 7 zastrzezeniem zezwolenia wlasciwego organu nadzorczego odpowiednie zabezpieczenia,
o ktorych mowa w ust. 3 ADO moze zapewnié¢ w szczegdlnosci za pomoca:

1) klauzul umownych miedzy ADO lub podmiotem przetwarzajacym a ADO, podmiotem
przetwarzajacym lub odbiorca danych osobowych w panstwie trzecim lub organizacji
mi¢dzynarodowej, lub

2) uzgodnien administracyjnych mi¢dzy organami lub podmiotami publicznymi, w ktorych
przewidziane bedg egzekwowalne i skuteczne prawa osob, ktorych dane dotycza.

§ 40. 1. W szczegolnych przypadkach, dopuszcza si¢ przekazanie danych osobowych przez
ADO do panstwa trzeciego pomimo braku decyzji Komisji Europejskiej oraz zapewnienia
odpowiednich zabezpieczen pod warunkiem, ze:

1) osoba, ktorej dane dotycza, poinformowana o ewentualnym ryzyku, z ktorymi moze si¢
dla niej wigza¢ proponowane przekazanie, wyrazi na nie wyrazng zgode,

2) przekazanie jest niezb¢dne do wykonania umowy zawartej z osoba, ktorej dane dotycza,

3) przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie
osoby, ktorej dane dotycza,

4) przekazanie jest niezbgdne ze wzgledu na wazne wzgledy interesu publicznego Iub
posiadane roszczenia,

5) przekazanie jest niezbedne do ochrony zywotnych interesow osoby, ktorych dane
dotycza lub

6) przekazanie nastapi z publicznego rejestru.

2. Pracownik Urzedu Gminy Stawno przed planowanym przekazaniem danych do panstwa
trzeciego jest zobowigzany poinformowac¢ o tym IOD oraz skonsultowaé¢ z nim warunki
przekazania tych danych.

WSPOLADMINISTROWANIE DANYMI OSOBOWYMI

§41. ADO dopuszcza mozliwos¢ przyjecia modelu wspotadministrowania danymi
osobowymi zgodnie z art. 26 RODO.

§ 42. 1. Wspotadministrowanie danymi moze zachodzi¢ woéwczas, gdy ADO oraz co
najmniej jeden inny podmiot, wspolnie ustalaja cele i sposoby przetwarzania danych
osobowych, a w procesie przetwarzania danych osobowych sg spetnione réwnoczes$nie
nastgpujace warunki:

1) ADO i inny podmiot sg administratorami w rozumieniu art. 4 pkt 7 RODO,

2) ADO i inny podmiot wspoélnie ustalg cele przetwarzania danych,

3) ADO i inny podmiot wspdlnie ustalg sposoby (techniczne i organizacyjne)
przetwarzania danych osobowych.

2. W przypadku spetnienia warunkow, o ktorych mowa w ust. 1 ADO oraz inny podmiot
stajg si¢ wspOtadministratorami danych w zakresie danego procesu przetwarzania danych
osobowych.

§43.1. W przypadku przyjecia modelu wspotadministrowania danymi,
wspotadministratorzy danych w drodze wspolnych uzgodnien, w przejrzysty sposob
okreslaja odpowiednie zakresy swojej odpowiedzialno$ci dotyczacej wypelniania
obowigzkow wynikajacych z RODO.

2 W sytuacji, kiedy w zakresie zachodzacych w strukturze ADO procesOw przetwarzania
danych osobowych pojawig si¢ procesy, wobec ktorych istnieje prawdopodobienstwo
zachodzenia wspdtadministrowania danymi, pracownicy Urz¢du Gminy Stawno informuja
o tym fakcie 10D.

3. IOD dokonuje oceny, czy dany proces przetwarzania spelnia  warunki
wspotadministrowania danymi.
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4. W przypadku, kiedy wynik oceny, o ktorej mowa w wust. 2 wskazuje na
wspotadministrowanie danymi osobowymi, IOD, przy wspoludziale pozostatych
wspotadministratoréw, opracowuje wspolne uzgodnienia, o ktérych mowa w ust. 1.

AUDYTY ZGODNOSCI PRZETWARZANIA DANYCH OSOBOWYCH

§44.1. Audyty zgodnosci przetwarzania danych osobowych zgodnie z przepisami
o ochronie danych osobowych oraz procedurami wdrozonymi w strukturze ADO
przeprowadzane sg przez 10D lub audytora zewngtrznego.

2. 10D / audytor zewnetrzny przeprowadza audyt wedlug opracowanego planu audytow,
sporzadzonego na okres nie krotszy niz kwartat i nie dluzszy niz rok, obejmujacego co
najmniej jeden audyt.

3. Audyt prowadzony moze by¢ réwniez w trybie doraznym - w sytuacji powzigcia przez
IOD informacji o wystgpieniu incydentu z zakresu przestrzegania procedur ochrony
danych osobowych.

4. Plan audytow IOD / audytor zewngtrzny przygotowuje w formie pisemnej i przedstawia
ADO nie p6zniej niz na dwa tygodnie przed dniem rozpoczgcia okresu objetego planem.

5. W planie audytow 10D / audytor zewnetrzny uwzglednia, w szczegdlnosci:

1) przedmiot, zakres oraz termin przeprowadzenia poszczegdlnych audytéw oraz sposob
i zakres ich dokumentowania,
2) procesy przetwarzania danych osobowych objete audytem,
3) koniecznos¢ weryfikacji zgodnoS$ci przetwarzania danych osobowych z:
a) zasadami przetwarzania danych osobowych,
b) zasadami dotyczacymi zabezpieczenia danych osobowych,
c) zasadami przekazywania danych osobowych.

5. W toku audytu IOD / audytor zewnetrzny dokonuje i dokumentuje czynnos$ci, w zakresie
niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych oraz do opracowania sprawozdania.

6. W terminie do 30 dni od zakonczenia audytu, IOD / audytor zewnetrzny przygotowuje
sprawozdanie dla ADO.

REALIZACJA PRAW OSOB, KTORYCH DANE DOTYCZA

§ 45.1. ADO uwzglednia w zachodzacych w jego strukturze procesach przetwarzania
danych osobowych, procedury i1 zasady ulatwiajace osobie, ktorej dane dotycza,
wykonywanie praw przyslugujacych jej na mocy przepisow RODO, w tym,
w szczegblnosci prawo do:

1) wycofania wyrazonej zgody (art. 7 ust. 3 RODO),
2) dostepu przystugujace osobie, ktorej dane dotycza (art. 15 RODO),
3) sprostowania danych (art. 16 RODO),
4) usunigcia danych (prawo do bycia zapomnianym) (art. 17 RODO),
5) ograniczenia przetwarzania (art. 18 RODO),
6) przenoszenia danych (art. 20 RODO),
7) wyrazenia sprzeciwu (art. 21 RODO),
8) niepodlegania decyzjom opartym na zautomatyzowanym przetwarzaniu (art. 22
RODO).
2. Procedura realizacji praw osob, ktorych dane dotycza stanowi Zatacznik Nr 9 do Polityki.
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OCHRONA DANYCH OSOBOWYCH W FAZIE PROJEKTOWANIA
ORAZ DOMYSLNA OCHRONA DANYCH OSOBOWYCH

§ 46. 1. ADO wdraza odpowiednie srodki techniczne i organizacyjne, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, nadania przetwarzaniu danych niezbednych
zabezpieczen oraz zapewnieniu ochrony praw osob, ktérych dane dotycza.

2. Wdrazajac $rodki techniczne i organizacyjne ADO uwzglednia stan wiedzy technicznej,
koszt wdrazania, charakter, zakres, kontekst i1 cele przetwarzania danych, ryzyko
naruszenia praw lub wolnosci o0so6b fizycznych o réznym prawdopodobienstwie
wystapienia 1 wadze zagrozenia wynikajace z przetwarzania.

3. ADO wdraza takie $rodki techniczne i organizacyjne, aby domyslnie przetwarzane byty
wylacznie te dane osobowe, ktore s3a niezbgdne dla osiggniecia okreslonego celu
przetwarzania, bioragc pod uwagg: ilos¢ zbieranych danych osobowych, ich zakres, okres
ich przechowywania oraz ich dostepnos¢ dla innych osob.

4. Stosowane $rodki techniczne 1 organizacje muszg zapewni¢ w szczeg6élnosci, by dane
0sobowe nie byty domys$lnie udostepniane.

5. W pierwszej kolejnosci ADO rozwaza, czy cel jakiemu ma shizy¢é projektowane
rozwigzane jest mozliwy do osiggnigcia bez konieczno$ci przetwarzania danych
osobowych. Jesli tak, nalezy wybra¢ takie rozwigzanie.

§ 47. ASI zapewnia, aby spetnienie warunkow wskazanych w § 46 (tzw. zasady privacy by
design i privacy by default) bylo odpowiednio udokumentowane np. w formie notatki,
maila, raportu z przeprowadzonych testow systemu informatycznego, wydruku z ekranu
systemu, itp.

§ 48. 1. ADO przy wspotpracy z 10D 1 ASI ustala mozliwe do zastosowania organizacyjne
1 techniczne $rodki bezpieczenstwa i ocenia koszt ich wdrazania stosujacy przy tym srodki
1 podejscie takie jak: pseudonimizacja, szyfrowanie danych osobowych, inne $rodki
cyberbezpieczenstwa skltadajace si¢ na zdolno$¢ do ciaggltego zapewnienia poufnosci,
integralno$ci, dostgpnosci 1 odpornosci systemoéw i ustug przetwarzania oraz Srodki
zapewnienia cigglosci dziatania i1 zapobiegania skutkom katastrof, czyli zdolno$ci do
szybkiego przywrocenia dostepnosci danych osobowych i1 dostepu do nich w razie
incydentu fizycznego lub technicznego.

2. Ogodlny opis organizacyjnych i technicznych $rodkow bezpieczenstwa wdrozonych
w strukturze ADO stanowi Zatacznik Nr 10 do Polityki.

OCENA SKUTKOW DLA OCHRONY DANYCH

§ 49.1. ADO dokonuje oceny skutkow dla ochrony danych osobowych — DPIA (Data
Protection Impact Assessment), wylgcznie gdy jest to niezbedne w celu opisania
przetwarzania danych osobowych oraz oceny jego koniecznosci i1 proporcjonalnosci,
a takze w celu wspomagania zarzadzania ryzykiem naruszenia praw 1 wolnosci osob
fizycznych wynikajacym z przetwarzania ich danych osobowych.

2. Nie wprowadza si¢ obowigzku statego monitorowania przetwarzanych danych osobowych
pod katem wysokiego naruszenia praw lub wolno$ci 0sob fizycznych w zwigzku
z przetwarzaniem tych danych, gdyz przetwarzanie to jest wykonywane na mocy
przepisOw prawa. Przepisy te reguluja sposob przetwarzania poszczegdlnych kategorii
danych osobowych w Urzedzie.

3. DPIA moze stanowi¢ narzedzie rozliczalno$ci ulatwiajace przestrzeganie wymogow
okreslonych w RODO, a takze wykazanie, ze podjeto odpowiednie srodki w celu
zapewnienia przestrzegania przepisow RODO.
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4. W celu przeprowadzenia oceny skutkéw dla ochrony danych osobowych mogg by¢
stosowane sformalizowane arkusze, wg. potrzeb.

INCYDENTY OCHRONY DANYCH OSOBOWYCH

§ 50. 1. Osobami odpowiedzialnymi za bezpieczenstwo danych osobowych, w tym
w szczegolnosci za przeciwdziatanie dostepowi 0s6b niepowotanych do pomieszczen oraz
systemow, w ktorych przetwarzane sa dane osobowe oraz za podejmowanie odpowiednich
dziatan w przypadku wykrycia incydentéw ochrony danych osobowych odpowiadaja
wszyscy pracownicy Urzedu Gminy Stawno, zgodnie z kompetencjami oraz IOD i ASI.

2. ADO stosuje zapisy art. 33 1 34 RODO w identyfikacji, ocenie i zgloszeniu
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych Osobowych
w terminie 72 godzin od ustalenia naruszenia oraz powiadomienia osob, ktorych dotyczyto
naruszenie ochrony danych.

§ 51. 1. Kazdy z pracownikéw, w przypadku podejrzenia lub stwierdzenia naruszenia zasad
bezpieczenstwa, ma obowigzek bezzwlocznie poinformowa¢ o zdarzeniu 10D
przedktadajac wypetniong Kartg¢ zgloszenia incydentu z zakresu przestrzegania procedur
ochrony danych osobowych, wg wzoru stanowigcego Zatacznik Nr 11 do Polityki.

2. 10D celem wyjasnienia okoliczno$ci majacych wptyw na zaistnienie incydentu, przeprowadza
bezzwlocznie audyt dorazny, ktéory ma na celu w szczegolnosci uprawdopodobnienie, czy
wystapito ryzyko naruszenia praw lub wolnosci 0sob fizycznych. Dokumentuje podejmowane
przez siebie czynno$ci wraz z podaniem daty i godziny ich przeprowadzenia w Rejestrze
incydentow / naruszen ochrony danych osobowych, ktorego wzor stanowi Zatacznik Nr 12
do Polityki.

§ 52. 1. Po przeprowadzeniu audytu doraznego, w przypadku uprawdopodobnienia wystapienia
ryzyka naruszenia praw lub wolnosci osob fizycznych, ADO informuje organ nadzorczy nie
najpozniej niz w terminie 72 godzin od stwierdzenia wystapienia incydentu przez osobg
zglaszajaca.

2. Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnos$ci 0sob fizycznych, ADO bez zbednej zwloki zawiadamia osobe, ktorej dane
dotycza, o takim naruszeniu.

3. Zawiadomienie nie jest wymagane, jezeli:

1) wdrozono odpowiednie techniczne i organizacyjne s$rodki ochrony i $rodki te zostaty
zastosowane do danych osobowych, ktorych dotyczy naruszenie,

2) zastosowano srodki eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia
praw lub wolnosci osoby, ktorej dane dotycza,

3) wymagatoby ono niewspotmiernie duzego wysitku.

PRZEPISY KONCOWE

§ 53. 1. Polityka podlega okresowemu przegladowi pod katem jej adekwatnosci, nie rzadziej
niz raz do roku.

. Przegladu Polityki dokonuje IOD i ASIL

3. Przeglad powinien obejmowaé, w szczegdlnosci ocen¢ adekwatnosci Polityki co do
proceséw funkcjonujacych w strukturach ADO 1 obowigzujacych przepisow prawa
odnoszacych si¢ do ochrony danych osobowych, ktérym podlega Administrator.

4. W kazdym przypadku, gdy zmianie ulegajg przepisy prawa bedace zrodtem wskazanych
w Polityce obowiazkow lub zaistniejg istotne zmiany faktyczne w ramach struktury ADO
przeglad Polityki wykonywany jest niezwlocznie.

N
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5.Jezeli w wyniku przegladu Polityki stwierdzona zostanie konieczno$¢ aktualizacji jej
zapisow, 10D i1 ASI dziatajac wspdlnie dokonuja jej aktualizacji w wymaganym zakresie.

§ 54. Naruszenie obowigzkéw wynikajacych z niniejszej Polityki oraz przepiséw ustawy
o ochronie danych osobowych i RODO moze by¢ uznane za cig¢zkie naruszenie
obowigzkow pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom
karnym w szczegolnosci wynikajacym z przepisow tejze ustawy.

§ 55. Niniejsza Polityka jest dokumentem jawnym, udostgpnianym  wszystkim
zainteresowanych, publikowanym na stronie BIP za wyjatkiem:

1) Zatacznika Nr 5 — Obszar przetwarzania danych osobowych w Urze¢dzie Gminy
Stawno,

2) Zatacznika Nr 8 — Wykaz zbioréw ewidencyjnych dla danych osobowych

3) Zatacznika Nr 10 — Ogoélny opis organizacyjnych i technicznych $rodkow
bezpieczenstwa w Urzedzie Gminy Stawno,

ktore sa traktowane jako dokumenty wewngtrzne, 0 Kkluczowym znaczeniu dla

bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy Stawno, zastrzezone

wylacznie do uzytku wlasnego.

§ 56. W sprawach nieuregulowanych w Polityce maja zastosowanie przepisy obowigzujace
w tym zakresie.

Polityka bezpieczenstwa w Urzedzie Gminy Stawno
strona 18z 35

Id: 3A533813-DECF-469E-9826-791BC0463308. Podpisany Strona 18




Zalgcznik Nr 1
do Polityki Bezpieczenstwa

w Urzedzie Gminy Stawno
Data nadania upowaznienia:

UPOWAZNIENIE NR ..../.....
DO PRZETWARZANIA DANYCH OSOBOWYCH

Woéjt Gminy Stawno, dzialajac w imieniu Administratora Danych Osobowych upowaznia
Panig/ Pana:

imie i nazwisko upowaznionego

do przetwarzania danych, w celach zwigzanych z wykonywaniem obowigzkoéw na
zajmowanym stanowisku oraz do obstugi systemu informatycznego i1 urzadzen wchodzacych
w jego sktad.

Niniejsze upowaznienie obejmuje przetwarzanie danych w formie tradycyjnej
(kartoteki, ewidencje, rejestry, spisy itp.) i elektronicznej.

Upowazniam Pania/Pana do przetwarzania danych osobowych zawartych w zbiorach:
1) e-kancelaria — elektroniczny system obiegu dokumentow;
2) zwigzanych z realizacja biezacych zadan i polecen, zgodnych z zakresem obowigzkow
lub w czasie petnienia zastgpstwa.
w zakresie: wgladu, wprowadzania, modyfikacji, usuwania, archiwizacji
albo udostgpniania innym podmiotom, koniecznym do wykonywania obowigzkow
sluzbowych/pracowniczych.

Zobowigzuje Panig/Pana do przetwarzania danych osobowych zgodnie z udzielonym
upowaznieniem oraz z przepisami:

rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
oraz Wydanyml na ich podstawie aktami wykonawczymi, a takze Polityka Bezpieczenstwa
| Instrukcjg Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy Stawno.

Upowaznienie jest wazne do odwotania lub ustania stosunku pracy lub innej umowy.

W przypadku posiadania wczesniej wydanych upowaznien niniejsze upowaznienie
odwotuje wszystkie uprzednio wydane upowaznienia.

Osoba upowazniona do przetwarzania danych objetych ww. zakresem jest
zobowigzana do zachowania ich w tajemnicy, rowniez po ustaniu zatrudnienia/zakonczeniu
okresu trwania umowy oraz zachowaniu w tajemnicy informacji o ich zabezpieczeniu.

podpis osoby nadajgcej upowaznienie
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Ja, nizej podpisany/-a przyjalem/-elam do wiadomos$ci zakres uprawnien
wynikajacych z upowaznienia oraz zobowiazuje sie do przestrzegania obowigzujacych zasad
zwigzanych z ochrong danych osobowych.

Jednoczesnie o$wiadczam, ze jestem S$wiadomy/-a odpowiedzialnosci karnej za
nieprzestrzeganie zasad zwigzanych z ochrong danych osobowych.

Przyjmuje do wiadomosci 1 stosowania.

data i czytelny podpis osoby upowaznionej
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Ewidencja upowaznien
do przetwarzania danych osobowych

Zalgcznik Nr 2
do Polityki Bezpieczenstwa
W Urzedzie Gminy Stawno

Nr Data nadania Imig i nazwisko Stanowisko Data ustania .
L.p. L. S, osoby osoby N Uwagi
upowaznienia upowaznienia . e . . . upowaznienia
upowaznionej upowaznionej
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Zalgcznik Nr 3
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno

OSWIADCZENIE

Oswiadczam, ze w zwigzku z wykonywaniem obowigzkow stluzbowych przetwarzam
dane osobowe oraz mam dostep do zbiorow, dokumentow, zestawien, kartotek lub systemow
informatycznych zawierajacych dane osobowe i w zwigzku z tym zapoznatem (-am) si¢ z:

— ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,

— ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych,

— rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogo6lne rozporzadzenie o ochronie danych),

— rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych,

— Polityka Bezpieczenstwa w Urzgdzie Gminy Stawno,

— Instrukcja Zarzadzania Systemem Informatycznym shuzacym do przetwarzania danych
osobowych.

Jednocze$nie zobowigzuj¢ si¢ w okresie trwania stosunku pracy /stazu /praktyki
/lumowy zlecenia /umowy o dzieto* jak réwniez po ich ustaniu, do zachowania w tajemnicy
wszystkich danych osobowych, do ktorych bed¢ miat(a) dostgp w zwiazku z wykonywaniem
obowigzkow.

Oswiadczam, ze jestem §wiadomy(a) odpowiedzialno$ci karnej za udostgpnienie lub
umozliwienie dostepu do danych osobowych osobom nieupowaznionym.

data i podpis osoby skiadajgcej oswiadczenie

* niepotrzebne skresli¢
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Zalgcznik Nr 4
do Polityki Bezpieczenstwa
W Urzedzie Gminy Stawno

Whiosek
o wydanie upowaznienia do przetwarzania danych osobowych

Wnosze o wydanie upowaznienia do przetwarzania danych osobowych dla Pani/Pana

zatrudnionej/-go na StANOWISKU ..........ooiiitiiiti i e
W REIOIACIE i

Urzgdu Gminy Stawno od dnia ................cccoeeeinnt. dodnia .........ooiiiiiiii
w celach zwigzanych z wykonywaniem obowigzkéw na zajmowanym stanowisku oraz do
obstlugi systemu informatycznego i urzadzen wchodzacych w jego sktad zarowno w formie
tradycyjnej (kartoteki, ewidencje, rejestry, spisy itp.) jak i elektronicznej w zakresie: wgladu,
wprowadzania, modyfikacji, usuwania, archiwizacji albo udostgpniania innym podmiotom,
koniecznym do wykonywania obowigzkow stuzbowych/pracowniczych.

1. Nazwa zbioréw danych osobowych:
)
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Dokument wewnetrzny — zastrzezony wytacznie do uzytku wtasnego

NIE UDOSTEPNIAC!

Zatqcznik Nr 5
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno

Obszar przetwarzania danych osobowych
w Urzedzie Gminy Stawno
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Zatqcznik Nr 6
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno
Data wydania zgody:

ZGODA NR ... /.....
NA PRZEBYWANIE W OBSZARZE PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie zapisow Polityki bezpieczenstwa w Urzedzie Gminy Stawno i w mysl
zapisow pkt A.l.2 zalacznika do Rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadad
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 22004 r. Nr 100, poz. 1024), upowazniam

Pania/Pana: .......o.iiii e

do przebywania w pomieszczeniach, w ktorych przetwarzane sg dane osobowe w zakresie
niezbednym do wykonywania:

obowiazkow stuzbowych,
[] 2 y
[ ] prac zleconych na podstawie umowy nr ................. zdnia ...l ,

[ ] szczegotowych zadan, jak:

podpis osoby wydajqcej zgode
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Ewidencja zgod
dla osob upowaznionych do przebywania w obszarze przetwarzania danych osobowych

Zalgcznik Nr 7
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno

Okres

Data . . obowiazywania
Nr . Imie i nazwisko osoby | Zgoda wydana ze .
L.p. wydania N Uwagi

zgody upowaznionej wzgledu na
zgody od do
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Dokument wewnetrzny — zastrzezony wytacznie do uzytku wtasnego

NIE UDOSTEPNIAC!

Zatqcznik Nr 8
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno

Wykaz zbiorow ewidencyjnych
dla danych osobowych
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Zalgcznik Nr 9
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno

Procedura realizacji praw osob, ktorych dane dotycza

1. Wszyscy pracownicy Urzgdu Gminy Stawno dbaja o czytelnos¢ i styl przekazywanych
informacji i komunikacji z osobami, ktorych dane przetwarza ADO.

2. ADO utatwia osobom korzystanie z praw poprzez rozne dziatania, w tym: zamieszczanie
na stronie internetowej urz¢du informacji lub odwotan (linkéw) do informacji 0 prawach
osob, sposobie skorzystania z nich w Urzedzie, w tym wymaganiach dotyczacych
identyfikacji, metodach kontaktu z Urz¢gdem w tym celu, itp.

3. Wszyscy pracownicy Urzedu Gminy Stawno dbaja o dotrzymywanie prawnych termindéw
realizacji obowigzkoéw wzgledem oséb.

4. ADO wprowadza adekwatne metody identyfikacji i uwierzytelnienia oséb dla potrzeb
realizacji praw jednostki i obowigzkow informacyjnych. Podstawowym narz¢dziem
identyfikacji 1 uwierzytelnienia jest wglad do dokumentu tozsamos$ci osoby, ktorej dane
dotycza, a na rzecz ktorej to osoby ma nastgpi¢ realizacja jej praw i1 obowigzkow
informacyjnych.

5. W celu realizacji praw osob, ktorych dane dotycza zapewnione sa procedury
1 mechanizmy pozwalajace zidentyfikowa¢ dane konkretnych oséb przetwarzane przez
ADO. Mozna réwniez zintegrowa¢ te dane, wprowadza¢ do nich zmiany i usuwa¢ w
sposob zintegrowany. Mechanizmy te w szczeg6lnosci okresla dokumentacja techniczna
czy podrecznik uzytkownika kazdego z systemdw elektronicznego przetwarzania danych.

6. Wszyscy pracownicy Urzedu Gminy Stawno informuja osobe o przetwarzaniu jej danych,
przy pozyskiwaniu danych od tej osoby. Udostepniaja tres¢ klauzuli informacyjnej m.in.
bezposrednio w Urzgdzie w miejscu uzyskania danych od osoby (stanowisko obstugi
interesanta w kazdym z pomieszczen biurowych), droga komunikacji na odlegtos¢ (e-mail,
telefon) i na stronie internetowej oraz BIP Urz¢du.

7. Nie informuje si¢ osoby o przetwarzaniu jej danych, przy pozyskaniu danych o tej osobie
niebezposrednio od niej, jesli pozyskiwanie lub ujawnianie jest wyraznie uregulowane
prawem przewidujacym odpowiednie $rodki chronigce prawnie uzasadnione interesy tej
osoby lub dane osobowe muszg pozostaé poufne zgodnie z obowigzkiem zachowania
tajemnicy zawodowe] przewidzianym w prawie, w tym ustawowym obowigzkiem
zachowania tajemnicy.

8. Informuje si¢ osoby o przetwarzaniu danych niezidentyfikowanych, tam, gdzie to jest
mozliwe, Nnp. poprzez zamieszczenie znakéw informujacych o objgciu  obszaru
monitoringiem wizyjnym.

9. ADO bez zbg¢dnej zwloki zawiadamia osobe o naruszeniu ochrony danych osobowych,
jezeli moze ono powodowac wysokie ryzyko praw lub wolnosci tej osoby.

10.Kazdy przypadek zgloszenia przez osobg, ktérej dane dotycza, woli skorzystania z praw
przewidzianych w RODO Administrator danych rozpatruje indywidualnie.

11.ADO niezwtocznie, w terminie do 30 dni od wniesienia zgdania realizuje nastepujgce
prawa osob, ktorych dane dotycza:

a) prawo dostepu do danych,

b) prawo do sprostowania danych,
¢) prawo do usunigcia danych,

d) prawo do przenoszenia danych,
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e) prawo do sprzeciwu wobec przetwarzania danych,

f) prawo do niepodlegania decyzjom opartym wylacznie na profilowaniu.
11. Zadania osob:

1) Prawa o0séb trzecich

Realizujac prawa osob, ktorej dane dotyczg, Urzad wprowadza proceduralne
gwarancje ochrony praw i1 wolnosci osob trzecich. W szczegdlnosci w przypadku
powziecia wiarygodnej wiadomos$ci o tym, ze wykonanie zadania osoby o wydanie
kopii danych lub prawa do przeniesienia danych moze niekorzystnie wplyng¢ na
prawa i wolno$ci innych oséb (np. prawa zwigzane z ochrong danych innych oséb,
prawa wiasnosci intelektualnej, tajemnica handlowa, dobra osobiste), Urzad moze
zwréci¢ sig¢ do osoby w celu wyjasnienia watpliwosci lub podja¢ inne prawem
dozwolone kroki, tgcznie z odmowg zados¢uczynienia zgdaniu.

2) Nieprzetwarzanie

ADO informuje osob¢ o tym, ze nie przetwarza danych jej dotyczacych, jesli

taka osoba zglosita zadanie dotyczace jej praw.
3) Odmowa

ADO informuje osobe, niezwlocznie, a najdluzej w ciggu miesigca od

otrzymania zadania, o0 odmowie rozpatrzenia i o prawach osoby z tym zwigzanych.
4) Dostep do danych

Na zadanie osoby dotyczace dostepu do jej danych ADO informuje osobg, czy
przetwarza jej dane, oraz informuje osobe o szczegotach przetwarzania, zgodnie z art.
15 RODO, a takze udziela osobie dostgpu do danych jej dotyczacych. Dostep do
danych moze by¢ zrealizowany przez wydanie kopii danych.

Osoba zainteresowana moze skorzysta¢ z prawa dostepu do swoich danych
osobowych nie czgséciej niz raz na 6 miesiecy.

5) Kopie danych

Na zgdanie ADO wydaje osobie kopi¢ danych jej dotyczacych i odnotowuje
fakt wydania pierwszej, bezptatnej kopii danych. Za kazda kolejng kopi¢ danych ADO
moze naliczy¢ optate w wysokosci wynikajacej z kosztéw administracyjnych.

6) Sprostowanie danych

ADO dokonuje sprostowania danych na zadanie osoby. Ma prawo odmowic
sprostowania, chyba ze osoba, ktorej dane dotycza wykaze nieprawidtowosci danych,
ktorych sprostowania si¢ domaga. W przypadku sprostowania danych ADO informuje
osobe o odbiorcach danych, na Zadanie osoby biorac pod uwagg, ze organy publiczne,
ktore mogg otrzymywaé dane osobowe w ramach konkretnego postepowania zgodnie
z prawem, nie s3 uznawane za odbiorcow.

7) Uzupelnienie danych

ADO uzupehia i aktualizuje dane na zadanie osoby. Ma prawo odmowic
uzupehienia danych, jezeli uzupetnienie byloby niezgodne z celami przetwarzania
danych (np. pracownicy Urzedu Gminy Stawno nie majg prawa przetwarza¢ danych,
ktore sg zbedne).

ADO moze polega¢ na oswiadczeniu osoby, cO do uzupelianych danych,
chyba ze bedzie to niewystarczajace w §wietle przyjetych przez Urzad procedur (np.
co do pozyskiwania takich danych), prawa lub istnicjg podstawy, aby uznaé
o$wiadczenie za niewiarygodne.

8) Usuniecie danych

Na zadanie osoby ADO usuwa dane, gdy:

a) dane nic sg niezbedne do celow, w ktorych zostaly zebrane, ani przetwarzane
w innych zgodnych z prawem celach,
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b) zgoda na ich przetwarzanie zostata cofni¢ta a nic ma innej podstawy prawnej
przetwarzania,

C) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byly przetwarzane niezgodnie z prawem,

e) koniecznos$¢ usuniegcia wynika z obowigzku prawnego,

f) zadanie dotyczy danych dziecka zebranych na podstawie zgody w celu
swiadczenia ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku (np. udzial w konkursie na stronie internetowej).

Prawo do usuni¢cia danych jest realizowane w taki sposob, by zapewnié
efektywng realizacje tego prawa przy poszanowaniu wszystkich zasad ochrony
danych, w tym bezpieczenstwa, a takze weryfikacj¢, czy nie zachodzg ponizsze
wyjatki, tzn. po stwierdzeniu, ze przetwarzanie danych nie jest konieczne do:

a) korzystania z prawa do wolnos$ci wypowiedzi i informaciji,

b) wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy
prawa,

c) wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi,

d) celow archiwalnych w interesie publicznym, do celow badan naukowych,
historycznych lub do celow statystycznych,

e) ustalenia, dochodzenia lub obrony roszczen,

f) uwzglednienia interesu publicznego w dziedzinie zdrowia publicznego.

Jezeli dane podlegajace usunigciu zostaly upublicznione przez Urzad Gminy
Stawno, ADO podejmuje rozsadne dziatania, w tym S$rodki techniczne, by
poinformowac¢ innych administratoréw przetwarzajacych te dane o potrzebie usuni¢cia
danych i dostepu do nich.

W przypadku usuni¢cia danych ADO informuje osobe o odbiorcach danych, na
zadanie tej osoby.

9) Ograniczenie przetwarzania

ADO dokonuje ograniczenia przetwarzania danych na zadanie osoby, gdy:

a) osoba kwestionuje prawidtowos¢ danych — na okres pozwalajacy sprawdzi¢ ich
prawidlowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia
si¢ usunig¢ciu danych osobowych, zadajac w zamian ograniczenia ich stosowania,

c) Urzad Gminy Stawno nie potrzebuje juz danych osobowych, ale sg one potrzebne
osobie, ktorej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegblng sytuacja — do czasu stwierdzenia, czy po stronie Urzedu Gminy
Stawno zachodza prawnie uzasadnione podstawy nadrzedne wobec podstaw
sprzeciwu.

W trakcie ograniczenia przetwarzania ADO przechowuje dane, natomiast nie
przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktorej dane
dotycza, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego.

ADO informuje osob¢ przed uchyleniem ograniczenia przetwarzania.

W przypadku ograniczenia przetwarzania danych ADO informuje osobeg
0 odbiorcach danych, na zadanie tej osoby.

10) Przenoszenie danych

Na zgdanie osoby ADO wydaje w ustrukturyzowanym, powszechnie

uzywanym formacie nadajacym si¢ do odczytu maszynowego lub przekazuje innemu
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podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby, ktore dostarczyla ona
Urzedowi Gminy Stawno, przetwarzane na podstawie zgody tej osoby lub w celu
zawarcia lub wykonania umowy z nig zawartej w systemach informatycznych ADO.
11) Sprzeciw w szczegélnej sytuacji
Jezeli osoba zglosi umotywowany jej szczegdlng sytuacja sprzeciw wzgledem
przetwarzania jej danych, a dane sa przetwarzane przez ADO w oparciu 0 uzasadniony
interes Urzedu Gminy Stawno lub o powierzone Urz¢dowi zadanie w interesie
publicznym, ADO uwzgledni sprzeciw, o ile nie zachodzg po stronie Urzedu wazne
prawnie uzasadnione podstawy do przetwarzania, nadrz¢dne wobec interesow, praw
i wolnos$ci osoby zglaszajacej sprzeciw, lub podstawy do ustalenia, dochodzenia lub
obrony roszczen.
12) Sprzeciw przy celach statystycznych
Jezeli ADO przetwarza dane w celach statystycznych, osoba moze wnie$¢
umotywowany jej Szczeg6lng sytuacja sprzeciw wzglgdem takiego przetwarzania.
Urzad Gminy Stawno uwzgledni taki sprzeciw, chyba ze przetwarzanie jest niezbedne
do wykonania zadania realizowanego w interesie publicznym.
13) Sprzeciw wzgledem marketingu bezposredniego
Jezeli osoba zglosi sprzeciw wzgledem przetwarzania jej danych przez ADO
na potrzeby marketingu bezposredniego (w tym ewentualnie profilowania), Urzad
Gminy Stawno uwzgledni taki sprzeciw i zaprzestanie takiego przetwarzania.
14) Prawo do ludzkiej interwencji przy automatycznym przetwarzaniu
Jezeli ADO przetwarza dane w sposob automatyczny, w tym w szczegolnosci
profiluje osoby i w konsekwencji podejmuje wzgledem osoby decyzje wywotujace
skutki prawne lub inaczej istotnie wptywajace na osobg, ADO zapewnia mozliwo$é
odwotania si¢ do interwencji i decyzji czlowieka po stronie ADO, chyba ze taka
automatyczna decyzja:
a) jest niezbedna do zawarcia lub wykonania umowy miedzy odwotujaca si¢ osobg
a Urzgdem Gminy Stawno,
b) jest wprost dozwolona przepisami prawa,
C) opiera si¢ na wyraznej zgodzie osoby odwotujacej sig.
15) Minimalizacja
ADO dba o minimalizacj¢ przetwarzania danych pod katem:
a) adekwatnosci danych do celow (ilos¢ danych i zakresu przetwarzana),
b) dost¢pu do danych,
c) czasu przechowywania danych.
16) Minimalizacja zakresu
ADO weryfikuje zakres pozyskiwanych danych, zakres ich przetwarzania
1 ilo$¢ przetwarzanych danych pod katem adekwatno$ci do celéw przetwarzania
w ramach RODO i dokonuje ich okresowego przegladu i weryfikacji.
17) Minimalizacja dostepu
ADO stosuje ograniczenia dostgpu do danych osobowych: prawne
(zobowigzania do poufnosci, zakresu upowaznien), fizyczne (strefy dostep, zamykanie
pomieszczen) 1 logiczne ograniczenia uprawnien do systemow przetwarzajacych dane
osobowe 1 zasobow sieciowych, w ktorych rezyduja dane osobowe.
ADO stosuje kontrol¢ dostepu fizycznego, m.in. poprzez ograniczenie dostepu
do pomieszczen serwerowni czy archiwum zakladowego.
ADO dokonuje aktualizacji uprawnien dostgpowych przy zmianach w sktadzie
personelu i zmianach rol osob oraz zmianach podmiotéw przetwarzajacych w oparciu
o wydane upowaznienia do przetwarzanie danych oraz ewidencje o0sob
upowaznionych do przetwarzania danych.
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ADO dokonuje tez okresowego przegladu ustanowionych uzytkownikoéw

systemow i aktualizuje ich nie rzadziej niz na raz na rok.
18) Minimalizacja czasu

ADO wdraza mechanizmy kontroli ,,cyklu zycia” danych osobowych
w Urzedzie Gminy Stawno, W tym weryfikacji dalszej przydatnos$ci danych wzgledem
terminow i punktéw kontrolnych wskazanych w Rejestrze.

Dane, ktorych zakres przydatnosci ulega ograniczeniu wraz z uplywem czasu,
sa usuwane z systemow informatycznych Urzedu, jak tez z akt podrecznych
1 gléwnych. Dane takie mogg by¢ archiwizowane oraz znajdowaé si¢ w kopiach
zapasowych systemow i informacji przetwarzanych przez Urzad. Procedury
archiwizacji i korzystania z archiwOéw, tworzenia i wykorzystywania kopii
zapasowych uwzgledniaja wymagania kontroli nad cyklem zycia danych, a w tym
wymogi usuwania danych.

12. W przypadku realizacji prawa do sprostowania, usunig¢cia i ograniczenia przetwarzania
danych administrator danych niezwlocznie informuje odbiorcow danych, ktorym
udostepnil on przedmiotowe dane, chyba ze jest to niemozliwe lub bedzie wymagad
niewspotmiernie duzego wysitku.

13. ADO odmawia realizacji praw osob, ktorych dane dotycza, jezeli mozliwos¢ taka wynika
z przepisOw rozporzadzenia, jednak kazda odmowa realizacji praw osob, ktorych dane
dotycza, wymaga wuzasadnienia z podaniem podstawy prawnej wynikajacej
z rozporzadzenia.
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Dokument wewnetrzny — zastrzezony wytacznie do uzytku wtasnego

NIE UDOSTEPNIAC!

Zatgcznik Nr 10
do Polityki Bezpieczernstwa
w Urzedzie Gminy Stawno

Ogolny opis organizacyjnych i technicznych srodkow bezpieczenstwa
w Urzedzie Gminy Slawno
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Zalgcznik Nr 11
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno

Karta zgloszenia incydentu
z zakresu przestrzegania procedur ochrony danych osobowych

Referat

Stanowisko

Imie i nazwisko zglaszajacego

Zakres danych, zbiér danych ktérego
dotyczy zgloszenie

Data, godzina stwierdzenia
wystapienia incydentu

Opis incydentu

Data, godzina, podpis zglaszajacego

Data, godzina, podpis IOD
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Zalgcznik Nr 12
do Polityki Bezpieczenstwa
w Urzedzie Gminy Stawno

Rejestr incydentow / naruszen ochrony danych osobowych

Lp. 1.]2.]3.]a

Naruszenie (opis naruszenia)

Data i godzina zgloszenia podejrzenia naruszenia

Data i godzina stwierdzenia naruszenia

Data naruszenia/okres, ktorego dotyczy

Kategoria i liczba osob, ktorych dotyczy naruszenie

Zakres danych i/lub kategorie danych, ktérych dotyczy naruszenie

Osoba/zrédlo informacji o naruszeniu
Miejsce naruszenia
Okoliczno$ci naruszenia — opis charakteru naruszenia, analiza zdarzenia,

przyczyny wystapienia
10. | Opis skutkéw/ konsekwencji

© @ N w N

11. | Ryzyko naruszenia praw i wolnosci

12. | Opis mozliwego naruszenia praw lub wolnoSci
13. | Osoba/ jednostka odpowiedzialna za naruszenie

14. | Podjete dzialania — opis Srodkéw zastosowanych lub proponowanych
do wdrozenia w celu zaradzenia naruszeniu
15. | Rezultat dzialan naprawczych

16. | Osoba odpowiedzialna za wdrozenie dzialan naprawczych

17. | Czy zachodzi obowiazek poinformowania UODO

18. | Czy poinformowano organa Scigania

19. | Czy zachodzi obowiazek poinformowania osoby ktérych naruszenie dotyczy

20. | Monitoring dzialan naprawczych
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Dokument wewnetrzny — zastrzezony wytacznie do uzytku wiasnego

NIE UDOSTEPNIAC!

Zalacznik Nr 2

do Zarzadzenia Nr 66/2018
Wéjta Gminy Stawno

z dnia 25 maja 2018 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH
w URZEDZIE GMINY SLAWNO

Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych w Urzedzie Gminy Stawno
stronalz1
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