ZARZADZENIE NR 51/2017
WOJTA GMINY SLAWNO

z dnia 29 maja 2017 r.

w sprawie wyznaczenia Administratora Bezpieczenstwa Informacji i Administratora Systeméw
Informatycznych w Urzedzie Gminy Stawno

Na podstawie art. 33 ust. 3ustawy zdnia 8 marca 1990r. o samorzadzie gminnym (Dz. U.
7 2016 1. poz. 446 z p6ézn. zm.) oraz art. 3 ust.1 i art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r. poz. 922) zarzadzam, co nastepuje:

§ 1. 1. Wyznaczam Panig Agnieszk¢ Czarnuch na Administratora Bezpieczenstwa Informacji (ABI) w Urzedzie
Gminy Stawno.

2. Szczegotowy zakres odpowiedzialnosci iobowiazkéw ABI okreslony zostat w Rozdziale III Polityki
Bezpieczenstwa przyjetej Zarzadzeniem Nr 79/2016 W¢jta Gminy Stawno z dnia 8 lipca 2016 roku.

§ 2. 1. Wyznaczam Pana Marcina Czyz na Administratora Systeméw Informatycznych (ASI) w Urzedzie
Gminy Stawno.

2. Zakres zadan ASI okresla zatacznik do niniejszego zarzadzenia.

§ 3. Traci moc zarzadzenie Nr24/2012 Wéjta Gminy Stawno zdnia 16 lutego 2012 roku w sprawie
wyznaczenia Administratora Bezpieczenstwa Informacji w Urzgdzie Gminy Stawno oraz okre$lenia jego zadan.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Woéjt Gminy Stawno

Ryszard Stachowiak
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Zatacznik do Zarzadzenia Nr 51/2017
Woéjta Gminy Stawno
z dnia 29 maja 2017 r.

Zakres dzialania Administratora Systeméw Informatycznych (ASI)

Administrator Systemow Informatycznych, w zakresie zadan wykonywanych dla zapewnienia systemom
bezpieczenstwa, zgodnego z celami i metodologia wdrozonej polityki bezpieczenstwa informacji, wspotpracuje
bezposrednio z Administratorem Bezpieczenstwa Informacji (ABI).

Do zadan Administratora Systeméw Informatycznych nalezy w szczegoélnosci:

1. Formutlowanie, w uzgodnieniu z administratorem danych i/lub osobami, do ktérych administrator delegowat
zarzadzanie uprawnieniami oraz ABI, sposobu okreslania uprawnien w systemach informatycznych.

2. Realizacja decyzji Administratora Danych Osobowych odnosnie nadania osobom uprawnien dostepu do
danych i wybranych funkcji narzedzi stuzacych do ich przetwarzania, w srodowisku IT Urzedu Gminy Stawno,
w szczegolnoscei:

a) tworzenie kont uzytkownikéw w systemach informatycznych,

b) przypisywanie do kont, startowych hasetl uwierzytelniajacych uzytkownikéw tych kont,

¢) przypisywanie do zatozonych kont polityk odnos$nie jakosci haset i czgstotliwosci ich zmiany,
d) resetowanie utraconych hasel,

e) usuwanie kont i uprawnien dla kont osob, ktore zakonczyty prace w Urzedzie Gminy Stawno,

f) dostarczanie ABI informacji potrzebnych do oceny prawidtowosci funkcjonowania zasobow sprzetowo-
programowych.

3. Planowanie inwestycji oraz dostaw i ustug niezbgdnych dla utrzymania i rozwoju srodowiska IT w Urzedzie
Gminy Stawno.

4. Planowanie i wykonywanie zadan zwigzanych z tworzeniem kopii bezpieczenstwa systemow i danych.

5. Automatyzacja zadan konserwacyjnych w systemie — wtym wykonywanie kopii zapasowych
oprogramowania i danych.

6. Monitorowanie stanu §rodowiska IT, stanu sprzetu IT i wykorzystywanego oprogramowania oraz aktywnosci
sieciowej uzytkownikow.

7. Monitorowanie legalnos$ci oprogramowania wykorzystywanego na stacjach roboczych.
8. Zapewnienie serwerom i stacjom roboczym niezbgdnych licencji programowych.
9. Systematyczne aktualizowanie oprogramowania systemowego, aplikacyjnego i ochronnego.

10. Zapewnienie eksploatowanym systemom opieki serwisowej producenta — zawieranie umow regulujacych
formy tej opieki.

11. Rozwigzywanie problemow towarzyszacych eksploatacji systemow informatycznych.

12. Przygotowywanie, we wspolpracy z ABI instrukcji dla uzytkownikow systemow informatycznych
zgodnych z celami i metodologia wdrozonej polityki bezpieczenstwa informacji.

13. Prowadzenie szkolen na temat bezpiecznych zachowan uzytkownikow w srodowisku systemow IT.
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